
Praktyczne metody weryfikacji

Wykład 13: Weryfikacja
probalistyczna
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Motywacja:

– losowość w protokołach i algorytmach rozproszonych

– opis zawodności

– weryfikacja ilósciowa

– weryfikacja efektywnósci: przepustowość,

czas dojścia, itp.

– weryfikacja bezpieczénstwa

– . . .
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Modele probabilistyczne:

– łańcuchy z czasem dyskretnym (DTMC)

– procesy decyzyjne (MDP)

– łańcuchy z czasem cia,głym (CTMC)
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I. Czas dyskretny

. – p.4/32



Łańcuch z czasem dyskretnym:

– S – skończony zbiór stanów, s0 ∈ S

– P : S × S → [0, 1] – macierz probabilistyczna

– L : S → P(P )

P ( X(k + 1) = s′ | X(k) = s ) = P (s, s′)
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Przykład: DTMC
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Przykład: MDP

. – p.7/32



PCTL (Probabilistic Computation Tree Logic) (DTMC, MDP)

φ ::= p | ¬φ | φ1 ∧ φ2 | P≺p ψ

ψ ::= Xφ | φ1 U≤k φ2 | φ1 Uφ2

≺∈ {<,≤, >,≥} P? ψ

P≺p ψ ≡ P ( ścieżka ma własność ψ ) ≺ p

s � P≺p ψ ≡ Ps ( {Π sciezka z s | Π � ψ} ) ≺ p
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ustalmy s

Ps ( s = s0 −→ s1 −→ . . . −→ sn ) = P (s0, s1) · . . . · P (sn−1, sn)

cylinder C( s −→ s1 −→ . . . −→ sn )

Ps ( C( s −→ s1 −→ . . . −→ sn ) ) = P (s0, s1) · . . . · P (sn−1, sn)

najmniejsze σ-ciało zawieraja, wszystkie cylindry

rozszerzamy (jednoznacznie !) Ps na σ-ciało . – p.9/32



Pytanie: P>0 ψ ≡ Eψ ?

P>0 (¬a ∧ ¬b) U a

Pytanie: P=1 ψ ≡ Aψ ?

P=1 (¬a ∧ ¬b) U (a ∨ b)

Pytanie: P≺p ¬ψ ≡ P�1−p ψ ?

P> 1

4

G (¬a ∧ ¬b) ≡ P< 3

4

F (a ∨ b)
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II. Czas cia,gły
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Łańcuch z czasem cia,głym:

– S – skończony zbiór stanów, s0 ∈ S

– R : S × S → R
≥0 – macierz intensywności

– L : S → P(P )

P ( s −→ s′ wykona sie po czasie < t ) = 1 − e−R(s,s′)·t

P (s, s′) = R(s,s′)
P

s
′′ R(s,s′′)

(w jednym kroku) ; DTMC

rozkład stacjonarny: πs,t( s
′ ) πs( s

′ ) = limt→∞ πs,t( s
′ )
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Przykład: CTMC

generator Q(s, s′) =

{

R(s, s′), s 6= s′

−
∑

s′′ 6=s R(s, s′′) s = s′
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CSL (Continuous Stochastic Logic) (CTMC)

φ ::= p | ¬φ | φ1 ∧ φ2 | P≺p ψ | S≺p φ

ψ ::= Xφ | φ1 U≤t φ2 | φ1 Uφ2

≺∈ {<,≤, >,≥} P? ψ, S? ψ

s � P≺p ψ ≡ Ps ( {Π sciezka z s | Π � ψ} ) ≺ p

Π = s0 t0 s1 t1 s2 . . .

s � S≺p φ ≡
∑

s′�φ πs(s
′) ≺ p
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III. Weryfikacja
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Weryfikacja probabilistyczna =

– weryfikacja nieprobabilistyczna

(weryfikacja jakósciowa)

+

– obliczenia numeryczne
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PCTL i DTMC

M � φ : Algorytm etykietuje stany podformułami φ

φ ::= p | ¬φ | φ1 ∧ φ2 | P≺p ψ

ψ ::= Xφ | φ1 U≤k φ2 | φ1 Uφ2

. – p.17/32



PCTL i DTMC

M � φ : Algorytm etykietuje stany podformułami φ

dla wszystkich s, obliczamy Ps ( ψ ) = Ps ( {Π z s | Π � ψ} )

Xφ : Ps ( Xφ ) =
∑

s′�φ P (s, s′)

φ1 U≤k φ2 :

Ps (φ1 U≤k φ2) =















0 s � ¬φ1 ∧ ¬φ2

1 s � φ2

0 s � φ1 ∧ ¬φ2, k = 0
∑

s′ P (s, s′) · Ps′ (φ1 U≤k−1 φ2) wpp
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PCTL i DTMC

M � φ : Algorytm etykietuje stany podformułami φ

dla wszystkich s, obliczamy Ps ( ψ ) = Ps ( {Π z s | Π � ψ} )

φ1 Uφ2 :

xs =







0 s � ¬Eφ1 Uφ2

1 s � ¬E (φ1 ∧ ¬φ2) U ( P=0 φ1 Uφ2)
∑

s′ P (s, s′) · xs′ wpp

weryfikacjajakościowa ( P=0 φ1 Uφ2, P=1 φ1 Uφ2 ) i ilościowa
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Obliczenia numeryczne:

– mnożenie macierzy przez wektor

– iteracyjne rozwia,zywanie układu równań liniowych

– Jacobi

– Gauss-Seidl

– SOR, JOR

– . . .

(zwykle główna, operacja, jest mnożenie macierzy przez

wektor) . – p.20/32



CSL i CTMC

P≺p Xφ : DTMC

P≺p φ1 Uφ2 : DTMC

P≺p φ1 U≤t φ2 :

Ps (φ1 U≤t φ2) =

{

0 s � ¬Eφ1 Uφ2

? ?

R(s, s′) := 0, jeśli s � ¬Eφ1 Uφ2 lub s � φ2. Wtedy

Ps (φ1 U≤t φ2) =
∑

s′�φ2

πs,t(s
′)

uniformizacja
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CSL i CTMC

S≺p φ : układ równań liniowych

π · Q = ~0
∑

s

π(s) = 1

Przykład:

−11x0 + 5x1 = 0

4x0 − 8x1 + 4x2 = 0

7x0 + 3x1 − 4x2 = 0

x0 + x1 + x2 = 1

rozwia,zanie:

(x0, x1, x2) = ( 5
33
, 1

3
, 17

33
)
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IV. MTBDD
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– BDD

– MTBDD

– MDD

– . . .
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MTBDDs

Przykład:
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MTBDDs

Postać kanoniczna:
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MTBDDs

Reprezentacja macierzy (modelu):

Reprezentacja wektora (rozwia,zań): analogicznie
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MTBDDs w weryfikacji

Implementacja operacji mnożenia:
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MTBDDs

Kolejność zmiennych:
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Efektywność MTBDDs:

– reprezentacja modelu

– weryfikacja jakósciowa

– weryfikacja ilósciowa

Algorytm hybrydowy:

– macierz modelu jako MTBDD

– wektor (rozwia,zania) jawnie
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Stop!
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Zamiast podsumowania: czego nie było ?

– SAT i jego dalsze zastosowania, np. UMC

– weryfikacja kompozycjonalna

– weryfikacja parametryczna i nieskónczeniestanowa

(regularna)

– weryfikacja software’u

– abstrakcja i jej uszczegółowianie

– bogatsze logiki, np. rachunek µ

– nic poza weryfikacja, modelowa,
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