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1. Troche historii.

Protokot GARP zostat zaprojektowany na potrzeby rozsytania
komunikatow do wielu odbiorcow znajdujgcych sie w jednej
sieci LAN, sktadajgcej sie z segmentow potgczonych mostami.
Pierwsze prace na jego temat pojawity sie w 1993(!) roku. Jego
weryfikacje przeprowadzono w 1997 roku i mniej wiecej wtedy
wtgczono do standardow |IEEE. Opis tego protokotu znalazt sie
w dokumencie I|IEEE P802.1p ,Standard for Local and
Metropolita Area Networks — Suplement to MAC Bridze: Traffic
Expediting and Dynamic Multicast Filtering” Dos¢ szybko
powstata odmiana tego protokotu dla sieci VLAN — GVRP,
zmieniono tez wowczas nazwe protokotu na Group Attribute
Registration Protocol. Jednym 2z typowych atrybutow, do
rejestracji ktorych uzywa sie tego protokotu jest numer



wirtualnej sieci lokalnej (VLAN) do ktorej nalezy dana stacja
robocza.

GARP umozliwia dynamiczne tworzenie grup odbierajgcych ten
sam ‘broadcast'owany’ sygnat w obrebie sieci LAN z mostami,
bez jego niepotrzebne] multiplikacji. Do tego celu budowane jest
drzewo rozpinajgce graf potgczen pomiedzy segmentami sieci.

3 maja 2005 roku ukazat sie dokument okreslajgcy protokot
Multiple Registration Protocol (MRP), razem z procedurami i
definiowanymi modutami. Protokét MRP zostat zaprojektowany,
by zastgpi¢ GARP, ktorego wadg, jak okazato sie w trakcie
uzytkowania, byt dtugi czas rejestrowania zmian w sieci |
relatywnie duzy narzut komunikacyjny, zmniejszajacy
przepustowos¢ sieci. Szczegolnie byto to widoczne w duzych



sieciach, w sytuacji gdy zmianie ulegata topologia niewielkigj
CZ€ESCI Sieci.



2. Moduty definiowane przez protokot

» Applicant: Modut zawarty w kazdej stacji koncowej sieci.
Pozwala uzytkownikowi stacji koncowe] na dynamiczne
rejestrowanie | wyrejestrowanie sie z grupy.

» Registrar: Modut obstugujacy jeden port mostu sieci LAN.
Odpowiada na zgdania modutow Applicant w stacjach
roboczych segmentu sieci podtgczonego do tego portu.

» Proxy Applicant: Rowniez obstuguje pojedynczy port mostu
sieci LAN. Przekazuje do segmentu sieci LAN podtgczonego
do tego portu zgdania Applicant'dw z innych segmentow, o
ile dana krawedz istnieje w drzewie rozpinajgcym graf sieci.

» Leave All: Skojarzony z jednym portem mostu sieci LAN,
odpowiada za okresowe odswiezanie przynaleznosci do
grup, czyli garbate collection.
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3. Opis mozliwych akcji w ramach protokotu
1. Uzytkownik zgtasza chec dotgczenia do grupy.

Modut Applicant wysyta komunikat JOIN i od tej chwili
uwaza sie Juz za czionka grupy. Po wystaniu
komunikatu Applicant czeka przez JoinTime (zalecana
wartoSc dla sieci 100Base-T, to w zaleznoSci od
konfiguracji sieci — od 10 do 75 ms) na ewentualne
zgtoszenia dotgczenia do grupy przez innych
uzytkownikow w danym segmencie. Jesli takie
zgtoszenie sie pojawi, Applicant nie podejmuje zadnej
akcji. W przeciwnym razie ponownie wysyta komunikat
JOIN.



2. Registrar odpowiada na zgdanie dotgczenia do grupy

Kazdy Registrar, ktory odbierze komunikat JOIN
aktualizuje zawartoS¢ bazy danych przechowujgcej
adresy cztonkow poszczegolnych grup. Jesli komunikat
JOIN jest Zzadaniem przytgczenia do nieistniejgce;
grupy, grupa taka jest tworzona.

3. Wyrejestrowanie rozpoczete przez Applicant’a

Ten przypadek ma miejsce, gdy uzytkownik stacji
koncowej zgtosi zgdanie opuszczenia grupy. Applicant
wysyta wowczas komunikat LEAVE i uznaje, ze opuscit
grupe. Kazdy inny Applicant w tym segmencie sieci,
jesli chce pozostaC w grupie, musi wystaC komunikat
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JOIN, a nastepnie zachowywac sie tak jak przy zwykie;
rejestracji.

. Registrar odpowiada na komunikat wyrejestrowania

Registrar po otrzymaniu komunikatu LEAVE
dotyczgcego grupy zarejestrowane] na porcie tego
Registrar’a czeka przez czas Leavelime (zalecana
wartoSc waha sie od 400 ms do 1s, w zaleznosci od
rodzaju sieci i jef obcigzenia) na mozliwe komunikaty
JOIN. Jesli nadejdzie chociaz jeden taki komunikat,
Registrar nic wiecej nie robi. Jesli w tym czasie
przyjdzie kolejny komunikat LEAVE, Registrar znowu
czeka przez Leavelime. Jesli przez ten czas nie
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przyjdzie zaden komunikat nie przyjdzie, Registrar
ponownie czeka przez LeaveTlime | jesli nie dostanie
zadnych komunikatow to wyrejestrowuje segment sieci
LAN podtaczony do jego portu z grupy.

. Most inicjuje usuwanie grupy

Modut LeaveAll co czas LeaveAlllime wymusza
ponowng  rejestracje  wszystkich  MAC-adresow
podtgczonych do tego portu mostu do ktorego jest
podigczony. Odbywa sie to poprzez wystanie
komunikatu LEAVE do tej podsieci. Wszystkie moduty
Applicant ktore chcg pozostac w grupie muszg
odpowiedziec tak jak w przypadku wystania komunikatu
LEAVE przez modut Applicant. Zachowanie modutu
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Registrar jest rowniez takie samo jak w przypadku
wystania komunikatu LEAVE przez modut Applicant.
Ta procedura ma na celu zmniejszenie obcigzenia siecl,
przez eliminacje z grupy stacji koncowych, ktére nie sg
zainteresowane cztonkostwem w grupie, ale nie
wyrejestrowujg sie poprzez swoje moduty Applicant.
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4. Model

Jako wystarczajgco kompletny model dla weryfikacji
protokotu przyjeto system skltadajgcy sie z jednego
segmentu sieci LAN z jednym mostem | dwiema
stacjami koncowymi.

Bridge

LAN Segment

End ation L End Station?
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Modelowanie objeto nastepujgce funkcije:
1. Stacja koncowa:

a. Applicant

b. Ustuga LLC

c. Uzytkownik adresu MAC

2. Most:
a. Proxy Applicant
b. Registrar
c. Leave All
d. UstugaLLC
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Ustuga LLC (Logical Link Control) reprezentuje
podwarstwe warstwy drugiej protokotow sieciowych wg
OS| i odpowiada m.in. za sterowanie przepustowoscig
sieci, za to jakie pakiety sg nadawane i do ktérego
protokotu warstwy trzeciej trafiajg odebrane dane.

Szczeqoty modelu:

1. Kolejki komunikatow na wyjsciu i wejsciu ustugi LLC
zostaty wymodelowane jako synchroniczne. Kolejki
wyjsciowe ustugi LLC majg rozmiar 1, by modelowac
bufory wyjsciowe kart sieciowych, a kolejki wejsciowe
majg rozmiar O.
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. Modelowana sieC gubi pakiety, tzn. proces ustugi LLC
przekazuje komunikaty od nadawcy do 0-2 odbiorcow
niedeterministycznie.

. Timeouty. Moduty Applicant, Registrar, Proxy
Applicant i Leave All majg zegary. Poniewaz jednak
PROMELA nie ma reprezentacji czasu, wprowadzono
flagi dla kazdego timera. Wystgpienie timeoutu jest
rozpoznawane gdy odpowiednia kolejka komunikatow
jest pusta.

. Aby poprawnie rozpoznawac sytuacje zakleszczenia, w
modutach Applicant, Registrar, Proxy Applicant i
Ustuga LLC do stanow oczekiwania na komunikat
dotgczono etykiety koncowe (end labels)

. Aby rozpoznawac odebranie niepoprawnego
komunikatu, w miejscach, komunikat moze sie pojawic i
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nie jest zadnym z mozliwych komunikatow umieszczono
‘assertion(0)’

. By zachowacC dostateczng ogolnos¢, pozwolono by
stacje koncowe nie byly symetryczne.
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5. Weryfikacja

Najpierw sprawdzano brak nieznanych komunikatow,
nieosiggalnego kodu i blokad.

Uruchomiono SPINa w trybie Supertrace/Bitstate z
blokujgcymi kolejkami komunikatow. SPIN szybko znalazt
stan blokady 1 wskazat scenariusz jego powstania.
Przyczyng blokady byto rownoczesne  wysytanie
komunikatow przez proces Registrar i Ustuga LLC gdy
kolejka odbiorcza jednego z tych procesow jest petna.
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Majgc kody modutow odtworzytem sytuacje wystgpienia
btedu, rzeczywiscie wystepuje blokada, SPIN znalazt jg po
okoto 60 krokach.

W rzeczywistym systemie, mosty i stacje koncowe majg z
reguty dostatecznie pojemne bufory, by to takich sytuacji
nie dochodzito. Ale, poniewaz teoretycznie moze sie to
zdarzycC, wiec zmieniono zachowanie kolejek, by nie byty
blokujgce, tylko gubity komunikaty przychodzace, gdy sg
petne.

Dotyczy to jednak tylko kolejek wejsciowych do procesu
Ustugi LLC, poniewaz pozostate kolejki majg zerowg
pojemnosc.
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Po wprowadzeniu takiej zmiany SPIN nie znalazt zadnych
btednych zachowan, zadnych Dblokad | 2zadnego
nieosiggnietego kodu. Jednakze pokrycie przestrzeni
standbw bylo niewielkie — wspotczynnik hash factor byt
rowny 5.25. Maszyna na ktorej wykonywano testy miata
okolto 100 MB RAM i procesor Pentium-120. Na
komputerze wyposazonym w procesor Athlon ~1800 MHz i
512 MB RAM wspotczynnik hash factor wyniost okoto 97, a
po pozwoleniu SPINowi ha kompresje wzrost do okoto 194.

Autorzy pracy [1] zdecydowali sie jednak nie czekacC na
lepszy sprzet. Zamiast tego podzielili model tak, by moc
sprawdza¢ dwa mniejsze modele osobno, lecz zachowac
ogolnosc.
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Pierwszy model sktadat sie z:
1. Jednego mostu z jednym modutem Registrar
2. Dwoch stacji koncowych, kazda z jednym modutem
Applicant i jednym procesem uzytkownika.
3. Jednego segmentu sieci LAN (ustugi LLC)

Drugi model zawierat dodatkowo modut Leave All w moscie,
natomiast zawierat tylko jedng stacje koncowa.

Dzieki takiemu podziatowi, SPIN mogt stwierdzi¢, ze nie sg
osiggalne fragmenty kodu z ‘assertion(0)" (czyli nie ma
komunikatow innych niz wyspecyfikowane), nie ma blokad i
wszystkie dobre stany sg osiggalne. Wspotczynnik hash
factor wynosit 14.4 1 213, co uznano za wynik akceptowalny.
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Temporal Claim

Najistotniejsze wymaganie stawiane protokotowi GARP to
,2godnosc¢ cztonkostwa”. Oznacza to, ze jesli w segmencie
LAN jest chociaz jedna stacja koncowa nalezgca do grupy,
most musi jg zobaczyC tak szybko jak to mozliwe
(przynajmniej w koncu).

Uzywajac logiki temporalnej wyrazono te wilasnosC w
nastepujacy sposob:
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A(p— F(Aq))

Gdzie:

p= (Proces P1 uzytkownika MAC konczy sie)

g= (Stan procesu Registrar jest rozny od OUT)

| proces P1 zostat zmodyfikowany tak, by wysytac
komunikat ReqgdJoin tylko raz.

Formuta zostata przeksztalcona na ‘Never Claim’ w
standardowy sposob, za pomocg XSPINa. Zanim jg jednak
zweryfikowano, usunieto proces reprezentujgcy modut
LeaveAll, poniewaz rozumiejgc wiasnos¢ ,zgodnosci
cztonkostwa” jako zachodzacy ,tak szybko jak to mozliwe”,
nie powinnismy polega¢ na module petnigcym de facto role
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,odsmiecacza”. Rowniez modut Ustuga LLC zostat
zmodyfikowany, by reprezentowaC sieC nie gubigcg
pakietow, poniewaz w przeciwnym razie powyzsza formuta
w oczywisty sposob nie bylaby spetniona. Kolejki
komunikatow jednak wcigz gubig komunikaty przy
przepetnieniu.

SPIN w takich warunkach znalazt scenariusz w ktorym
dochodzi do ztamania tej formuty, jednak jest on wysoce
nieprawdopodobny.

Scenariusz falsyfikacji formuty:

Applicant1 otrzymuje komunikaty z koleki z takim
opoOznieniem, ze te komunikaty sg gubione.
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Sprobowano wiec zwiekszyC rozmiar Kkolejek procesu
UstugalLLC z 1 do 3.

Okazato sie to wystarczajgce — SPIN wykazat, ze
wspotczynnikiem hash coverage rownym 64.2, ze formuta
nie jest fatszywa w zadnym stanie.
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6. Konkluzja

SPIN pomogt wykazac, ze protokot GARP jest wolny od
takich btedow jak blokady, nieosiggalne stany czy
otrzymywane nieznane komunikaty. Ponadto, z pomocg
SPINa wykazano, ze protokot zapewnia prawdziwosce
formuty temporal claim ,zgodnosci cztonkostwa™.

Autorzy [1] wyrazali podziw dla potencjatu SPINa,
szczegolnie w kontekscie mozliwosci modelowania
w PROMELI zegardéw i multicastingu, nie wspieranych
bezposrednio przez ten jezyk.
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Pomimo tego, ze praca [1] konczy sie stwierdzeniem,
ze protokot GARP sie zmienia i pojawia sie potrzeba
zweryfikowania poprawnosci tych zmian, to pozniejsze
prace  dotyczace = GARP/GVRP/GMRP  dotyczg
implementacji, a nie weryfikacji (przynajmniej nie
weryfikacji z uzyciem SPINa).
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