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Wstep
e Paradygmat podpiséw RSA.

e Schemat standardowy trudno udowodnic.

e Inne schematy zgodne z paradygmatem i udowodnialne (FDH,
PSS, PSS-R).




Schemat podpisu cyfrowego
DS = (K,S8,V) sktada sie z trzech algorytmow:

generatora kluczy K algorytm randomizowany, ktory zwraca pare
(pk, sk) kluczy, publiczny klucz i odpowiadajacy mu klucz pry-

watny (piszemy (pk, sk) & IC).
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Schemat podpisu cyfrowego
DS = (K,S8,V) sktada sie z trzech algorytmow:

generatora kluczy K algorytm randomizowany, ktory zwraca pare
(pk, sk) kluczy, publiczny klucz i odpowiadajacy mu klucz pry-

watny (piszemy (pk, sk) & IC).

algorytm podpisujacy S (by¢ moze randomizowany) bioracy sk i
wiadomosé M, a zwracajacy 0 (piszemy 0 < Sg.(M)).

algorytm weryfikujacy V deterministyczny, przyjmujacy pk, M’
i 0" dla M, a zwracajacy jeden bit (d « V,.(M',?")).

Rozprowadzanie kluczy i dostarczanie wiadomosci (M, 9).
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poprawnos¢ podpisu.

znane podpisy Przeciwnik zna kluez publiczny i ma pary (wiado-
mos¢, podpis), podpis legalnie wyprodukowany.

wyboér wiadomo$ci Przeciwnik moze pyta¢ wyrocznie o podpis wy-
branych przez siebie wiadomosci.
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Poziomy sukcesow

oszustwo egzystencjalne Przeciwnik moze podrobi¢ podpis jedne;j
wiadomogci, ale nie koniecznie moze wybiera¢ wiadomosc.

selektywne Dodatkowo moze wybrac¢ jakas wiadomosc¢.
uniwersalne Dowolng wiadomosé, ale nie pozna klucza prywatnego.

totalne Moze policzyé¢ klucz prywatny.




Pojecie bezpieczenstwa

uf—cma

e Eksperyment Exppg p
Niech (pk, sk) Ex
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e Eksperyment Exppg p
Niech (pk, sk) LS
Niech (M, o) « F+U)(pk)
Jezeli Vyp(M,0) = 11 wyrocznia nie byta pytana o M
wtedy zwroé 1, w przeciwnym przypadku 0.

e Niech DS = (K, S,V), a F oznacza falszerza. Adv%@fﬁm“ praw-

uf—cma

dopodobienstwo, ze Exppgp  zwroci 1, wtedy

AV ™0, g, ) = manc{ Aduig ™)




(zenerowanie klucza

e Algorytm K
Wybierz losowo dwie rézne liczy pierwsze p i g (po k/2 bitow)
N «— pg: e & Z iy d et mod p(N)
pk «— (N, e); sk« (N, d)
Zwroé pk, sk.
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Generowanie klucza
e Algorytm K
Wybierz losowo dwie rézne liczy pierwsze p i g (po k/2 bitow)
N «— pg: e & Z iy d et mod p(N)
pk — (N, e); sk« (N,d)
Zwroé pk, sk.

e Permutacje z € Z},
— RSAy.(z)=2°mod N =y
— RSAna(y) =y mod N = RSA.(y) =«

e Zakladamy, ze RS A jest permutacja jednokierunkows.
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e Algorytm
Algorytm Sy (M) | Algorytm Vy (M)
r <+ M?mod N | M« z°mod N
Zwroc x Jezeli M = M’ zwr6é 1, wpp 0.
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Podpisy z zapadka

e Algorytm

Algorytm Sy (M) | Algorytm Vy (M)
r <+ M?mod N | M« z°mod N
Zwroc x Jezeli M = M’ zwr6é 1, wpp 0.

e Podpis, a potem wiadomos¢

Falszerz FS¥<()( N e)
:CiZ]*V;MermodN
Zwroc (M, x)

e Multiplikatywnos¢ RSA
¢ = (x119)° = x5xy = MMy = M (mod N)




Falszerz Fov<0)(N, e)
My & Zn — {1, M}; My — MM; " mod N
Ty SN,e(Ml); Lo SN,e(M2)

T «— x1T9 mod N
Zwroé (M, x)




Mieszaj 1 odwroc
e Algorytm Algorytm Sy (M) | Algorytm Vy (M)
y «— Hash(M) y «— Hash(M)
x <+ y? mod N y — r°mod N
ZwWroé x Jezeli y =y zwroé 1, wpp 0.
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Mieszaj 1 odwroc
e Algorytm Algorytm Sy (M) | Algorytm Vy (M)
y «— Hash(M) y «— Hash(M)
x <+ y? mod N y — r°mod N
ZwWroé x Jezeli y =y zwroé 1, wpp 0.

e Odpornosé na poprzednie ataki.
—x° mod N = Hash(M)
— Hash(M,)Hash(Ms) = Hash(M) (mod N)

e Kolizje Hash(M,) = Hash(Ms)

Falszerz FS¥0(N, e)
€r < 8N€<Ml)
Zwroe (Ms, x)
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PKCS #1

e Implementacja funkcji mieszajace;j.

N—pN) _ (p=Dg=1) ptg-1 2"

_A. —k/2
N pg pg =42

o PCKS-Hash(M) — 0x 00 01 FF FF --- FF FF 00 || h(M)

o Algorytm Sy (M) Algorytm Vy (M)
y «— PCKS-Hash(M) |y« PCKS-Hash(M)
r «— y? mod N y «— z°mod N
ZWroé x Jezeli y = ' zwroé 1, wpp 0.

e Dla SHA-1 S = {PCKS-Hash(M) : M € {0,1}*}, |S] < 2160
‘S‘ 2160 1
< —
‘Z]H — 21023 2863
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FDH

e Majac "idealng” funkcje mieszajaca.
e Funkcja mieszajaca jako wyrocznia.
e Algorytm (poprzedni 10).
Algorytm Sy 4(M) | Algorytm V(M)
y — H(M) y — H(M)
z « y*mod N y' « 2° mod N
Zwroé x Jezeli y = ¢/ zwr6é 1, wpp 0.




e Nowy model bezpieczenstwa (poprzedni 6).

Eksperyment Exp™ (DS, F)
Niech (N, e), (N,d)) & K
Wybraé losowo H : {0,1}* — Z%
Niech (M, z) « FESN(N e)
Jezeli Vi (M, §) = 1 i wyrocznia nie byta pytana o M
wtedy zwrdé 1, w przeciwnym przypadku 0.
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Niech (N, e), (N,d)) & K
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e Nowy model bezpieczenstwa (poprzedni 6).

Eksperyment Exp™ (DS, F)

Niech (N, e), (N,d)) & K

Wybra¢ losowo H {0 1} — Zx

Niech (M ) «— FESN(N | e)

Jezeli Vi (M, §) = 1 i wyrocznia nie byta pytana o M
wtedy zwrdé 1, w przeciwnym przypadku 0.

e Szanse falszerstwa.

Adv%’;’_cma (tn QSiga Qhash; ,LL) — m}?jX{Adv?)];Tg‘ma}

e Niech DS bedzie schematem FDH-RSA z parametrem k. Wtedy
dla @uasn = 1+ @sig 1 ' =t + Quasn - O(k?) zachodzi

Adv%{;—cma(ta QSiga Qhash; /’L) < Qhash Adv%uéil( )




PSSO

e Algorytm
Algorytm Sy 4(M) | Algorytm Vi (M)
r & {0, 1) Sparsuj 0 jako (r,x) gdzie |r| = s
y — H(r|[M) y — H(r|[M)
r « y? mod N y «— x°mod N
Zwroé (r, x) Jezeli y =y zwroé 1, wpp 0.




PSSO

e Algorytm
Algorytm Sy 4(M) | Algorytm Vi (M)
r & {0, 1) Sparsuj 0 jako (r,x) gdzie |r| = s
y — H(r|[M) y — H(r|[M)
r « y? mod N y «— x°mod N
Zwroé (r, x) Jezeli y =y zwroé 1, wpp 0.

e Niech DS bedzie schematem PSSO z parametrem k i s. Wtedy
dla @uasn > 1+ gsig 1 ' =t + Guasi, - O(K?) zachodzi

(qmzsh - 1) " Qsig

AV ™ (t, Gsigs Ghasis 1) < Advgdy () + o




PSS

e Algorytm
Algorytm S]%;Z(M) Algorytm V& (M)
Ti{O,l}kO;wHH(MHT) y «— x°mod N
r* «— gi(w) B r Sparsuj y jako b||wl|r*||y gdzie
y <« Of|wl|r*]|ga(w) 0] = 1, [w| = Ky, |r| = ko
x «— y’ mod N r—r*® g (w)
Zwroé x Jezeli h(M||r) = w i go(w) =~

1 b= 0 wtedy zwr6¢ 1, wpp 0.

e Jeszcze lepie]

Adv%);‘_cma(t? Gsigs Qhashs ,UJ) < Adv%&(?ﬁ')Jr?)(qhash—1)2-(2_k°+2‘k1).




PSS

e Algorytm
Algorytm S]%;Z(M) Algorytm V& (M)
Ti{O,l}kO;wHH(MHT) y «— x°mod N
r* «— gi(w) B r Sparsuj y jako b||wl|r*||y gdzie
y <« Of|wl|r*]|ga(w) 0] = 1, [w| = Ky, |r| = ko
x «— y’ mod N r—r*® g (w)
Zwroé x Jezeli h(M||r) = w i go(w) =~

1 b= 0 wtedy zwr6¢ 1, wpp 0.

e Jeszcze lepie]

Adv%);‘_cma(t? Gsigs Qhashs ,UJ) < Adv%&(?ﬁ')Jr?)(qhash—1)2-(2_k°+2‘k1).

e PSS-R = odzyskiwanie wiadomos$ci z podpisu.




El Gamal
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rator w 2.
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podpis podpisem wiadomosci m jest para (r,s) taka, ze r # 0,
s#p—11¢" =y r* mod p.
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El Gamal

klucz publiczny (y, p, g), gdzie y = g* mod p, p pierwsza a g gene-
rator w 2.

klucz prywatny x takie, ze y = g mod p.

podpis podpisem wiadomosci m jest para (r,s) taka, ze r # 0,
s#p—11¢" =y r* mod p.

weryfikacja sprawdzenie czy ¢” = y"r® mod p.

szczegbOly podpisywania wybra¢ k losowo, 7 = ¢* mod p, wtedy
g™ =y'r* = ¢g"** mod p, wiec s = (m — xr)k~! mod p — 1.

klapa Schemat pozwala na oszustwo egzystencjalne przy ataku znane
podpisy.




Rabin

klucz publiczny n = pq.
klucz prywatny pi gq.
podpisywanie s = y/m mod n.

weryfikacja s> = m mod n.




Rabin

klucz publiczny n = pq.
klucz prywatny p i q.
podpisywanie s = /m mod n.
weryfikacja s> = m mod n.

Uups Schemat pozwala na oszustwo egzystencjalne przy ataku tylko
klucz.




Rabin

klucz publiczny n = pq.
klucz prywatny p i q.
podpisywanie s = /m mod n.
weryfikacja s> = m mod n.

Uups Schemat pozwala na oszustwo egzystencjalne przy ataku tylko
klucz.

Uuuuups Schemat pozwala na oszustwo totalne przy ataku wybor
wiadomosci.




Dzickuje za uwage
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