BSK* 2020

Wprowadzenie, zasady zaliczania



O czym bedg grupy z gwiazdkag
Laboratoria bedg podzielone na 4 mniej-wiecej rowne bloki:

- Aplikacje WWW

- Inzynieria wsteczna

- Eksploitacja programow binarnych
- Kryptografia

Kazdemu z tych blokow odpowiada jedno zadanie zaliczeniowe.



Aplikacje WWW

O tym jak prawidtowo zabezpieczac aplikacje WWW i jakie btedy mozna popetnic,
m.in.:

- SQL injection

- Same-origin policy, CSRF
- XSS

- CSP



Inzynieria wsteczna

O analizie dziatania programow binarnych, do ktorych nie mamy zrodet

- Analiza statyczna: disasemblacja i dekompilacja kodu
- Analiza dynamiczna: sledzenie dziatania kodu w debuggerze



Eksploitacja programow binarnych

O btedach, jakie mozna popetni¢ piszgc w jezyku C (i podobnych) oraz tym, jak
atakujgcy moze je wykorzystac, by przejg¢ kontrole nad naszym komputerem.

- Buffer overflow

- Integer overflow

- Use after free i inne btedy uzycia sterty

- Eksploitacja: shellcode, ROP

- Zabezpieczenia przed eksploitacjg: ASLR, NX, stack protector, ...



Kryptografia

Wprowadzenie do kryptografii i jej praktycznego uzycia oraz btedy, jakie mozna
popemi¢ implementujgc kryptografie:

- Czym jest szyfr blokowy, szyfr strumieniowy, funkcja skrotu, MAC,
kryptografia asymetryczna

- Zrodta losowosci w praktyce

- Bezpieczne przechowywanie sekretow

- Timing attack



Zasady zaliczania

- Obowigzuje wspolny (ze zwyktym BSK) egzamin oraz zadanie z drzew ataku

- Zadania zaliczeniowe z BSK* zastepujg pozostate 6 zadan laboratoryjnych
(24 punkty)

- Za kazde zadanie mozna zdoby¢ 8 punktow, punktacja za laboratorium to
min(z1+z2+z3+z4, 24) — mozna zdoby¢ maksymalng liczbe punktéw oddajgc
3 zadania



