Aplikacje webowe

Bezpieczenstwo systemow komputerowych
semestr zimowy, 2020/21



Wstep

e Co bedzie na zajeciach
o €0 moze pojsc nie tak
o techniki ataku
e (Czego nie bedzie na zajeciach
o metodyk audytu i testéw penetracyjnych aplikacji webowych



Formuta zajec
Jakie bedg zadania”?

Co to jest flaga?



Czesc | - serwer WWW i pliki

/

Firefox Apache

a B

klient serwer




Cze$é | - serwer WWW i pliki

http://bsk2020.kazet.cc:8001/



Pliki na serwerze

.git/, .svn/ ...

/server-status/, /server-info/ ...
.bash_history ...

(wyprzedzajgc materiat) /health/, /admin/ ...



Czesc | - serwer WWW i pliki

http://bsk2020.kazet.cc:8021/

Dobra lista: https://github.com/maurosoria/dirsearch/blob/master/db/dicc.txt
Narzedzie: https://github.com/maurosoria/dirsearch

Jakie jest kryterium czy lista jest dobra.


http://bsk2020.kazet.cc:8021/
https://github.com/maurosoria/dirsearch/blob/master/db/dicc.txt
https://github.com/maurosoria/dirsearch

Cze$é | - serwer WWW i pliki

http://bsk2020.kazet.cc:8002/

(a tu juz troche trudniej)


http://bsk2020.kazet.cc:8002/

Anegdota: pewien warszawski Software House



Co robic, jak zycC?

e jesli udostepniac repozytorium Gita - to Swiadomie
e 0golnie: nie wrzucac sekretow
o skanery: entropia / regexy



Zabezpieczenia po stronie klienta

http://bsk2020.kazet.cc:8003/



Czesc Il - serwer WWW i aplikacja webowa
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Czesc Il - serwer WWW i aplikacja webowa
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Zadanie 17 (wybaczcie dziwng kolejnosc)

http://bsk2020.kazet.cc:8017/



Zadanie 4

if (isset (S GET['id']l)) {

echo (file get contents ("content/" . $ GET["id"]));
} else {

echo (file get contents ("content/index"));

http://bsk2020.kazet.cc:8004/



Zadanie 5

if (isset(S GET['id'])) {
echo (file get contents ("content/"
str replace('../', '', S _GET['id']))):
} else {

echo (file get contents ("content/index"));

http://bsk2020.kazet.cc:8005/



