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Internet Rzeczy

"Wbudowujac w otaczajace nas obiekty fizyczne
— rzeczy — bezprzewodowe mikro-urzadzenia
dajemy tym rzeczom pewna doze »inteligencji« |
mozliwoScC bezposrednie] wspotpracy ze soba, tj.
bez udziatu cztowieka.”

,Dowolne rzeczy, potencjalnie w roznych
miejscach na Ziemi, beda mogty ze sobg
»rozmawiac« i podejmowac skoordynowane
akcje.”
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Internet Rzeczy

A co z niezawodnhoscig
takich urzadzen?

(ang. dependability)



Dependability

Dependabillity:

¢ Safety

* Reliability

* Avallability

* Maintainability
e Security



Nasze obeche badania
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00000000: (no-info) TAID (finish) F
1A ID (finish) F

00000004: (no-info)
00000008: (no-info) TIA  |ID (finish) F
00000030: LoadLiteral { rt: 0, imm: 12 } IA  ID (finish) E D X+DA X+DD (finish)
00000032: MoveImm { rd: 1, imm: 66 } D
00000034: Movelmm { rd: 2, imm: 7 } IA  |ID (finish) F
00000036: AddReg { rd: 3, rn: 1, rm: 2, shift_t: LSL, shift n: 16 }
00000038: (no-info) 1A ID (finish) F
0000003a: AddReg { rd: 0, rn: 0, rm: 3, shift_t: LSL, shift n: 0} X
0000003c: Branch { offset: -4 } 1A ID (finish) F D X 1A ID (finish) F D
1A 1A ID (finish) F 1A ID (finish) F
1A ID (finish)

00000040: (no-info)
00000044: (no-info) IA  ID (finish) F
1A ID (finish)| F
TIA ID (finish) F

00000048: (no-info)
0000004c: (no-info)
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Dlaczego?

* Bezpieczenstwo (security)
— ataki na mikroarchitekture
* Bezpieczenstwo (safety)

- weryfikacja gwarancji czasowych w systemach
czasu rzeczywistego

* Niezawodnosc¢ (reliability)

— rownoczesne transmisje (concurrent
transmissions)



Co nam sie udato?

e Emulator:

- kompletny rdzen procesora (w szczegolnosci,
trojfazowy potok, jednostka arytmetyczno-
logiczna)

— szyny systemowe | rozne pamieci (np. cache
wtgczajac w to sekwencje pseudolosowag do
ewikcji elementow z kubetkow)

- system przerwan i kilka peryferiow

— cata masa technik |1 gotowych narzedzi
umozliwiajacych badanie mikroarchitektury



Co aktualnie robimy?

* Przygotowujemy emulator do publikacii:

— artykuk(y)
— opakowanie | udostepnienie kodu

* Integrujemy emulator z symulatorem Cooja:

- Symulacja sieci mikro-urzgdzen wykorzystujacych
architekture ARM Cortex-M:

e peryferia
e zrownoleglenie i optymalizacja wydajnosci

* Portujemy nowe systemy na urzadzenia:
- ZephyrRTOS — bardzo aktywnie wspierany
- TockOS — napisany w catosci w Rust



Co chcielibysSmy zrobicC?

Hackowanie radia | concurrent transmissions.
Digital twin 1KT.

Mikroarchitektura Cortex-M4, w szczegolnosSci
koprocesora.

Ewaluacja/rozwoj protokotow na 1KT.



Dlaczego warto?



Zespot (aktualnie)

* 3 doktorantow
* 2 magistrantow



Co zrobiliSmy dotychczas?
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Co zrobiliSmy dotychczas?
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Co zrobiliSmy dotychczas?
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Co zrobilismy dotychczas?

T




Co zrobiliSmy dotychczas?




dotychczas?
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Co zrobiliSmy dotychczas?
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Ukonczone prace magisterskie

Piotr Karpinski and Michal Sidor: “Full Integration of an ARM Cortex-M3 Emulator with the Cooja Wireless Network
Simulator,” Master's Thesis, University of Warsaw. September 2023.

Adam Czajkowski: “Modeling Low-Power Modes in an ARM Cortex-M3 Emulator,” Master's Thesis, University of
Warsaw. June 2023.

Barttomiej Dalak and Marek Puzyna: “Support for Emulation of CherryMote Devices in the Cooja Simulator,”
Master's Thesis, University of Warsaw. December 2022.

Wojciech Ciszewski: “Cycle-Accurate Models of Cache Memory for ARM Cortex-M3,” Master's Thesis, University of
Warsaw. September 2022.

Daniel Gutowski, Artur Jamro, and Wojciech Kordalski: “Toward Cycle-Accurate Emulation of the ARM Cortex-M3
Processor Instructions and Memory,” Master's Thesis, University of Warsaw. September 2021.

Filip Plata: “Templates and Reference Implementations in the Rust Programming Language of Classic Distributed Algorithms
for Educational Purposes,” Master's Thesis, University of Warsaw. May 2021.

Michal Siwinski: “An Infrastructure for Automated Testing of an ARM Cortex-M3 Emulator,” Master's Thesis, University of
Warsaw. December 2020.

Jacek Lysiak: “An Implementation and Evaluation of a Robust Link Layer for Low-power Wireless Network Protocol Stacks,”
Master's Thesis, University of Warsaw. December 2020.

Woijciech Dubiel: “Deployment of a Building-scale Internet of Things Testbed,” Master's Thesis, University of Warsaw.
September 2020.

Piotr Ciolkosz: “Integration of the RNFD Algorithm for Border Router Failure Detection with the RPL Standard for Routing
IPv6 Packets,” Master's Thesis, University of Warsaw. November 2019.

P. Gumienny: “Support for CherryMote in Popular Operating Systems for Low-Power Wireless Embedded Networks,” Master's Thesis,
University of Warsaw. September 2018.

E. Glogowska and C. Siluszyk: “A Management System for a Large-Scale Internet-of-Things Testbed,” Master's Thesis, University of
Warsaw. September 2018.

M. Banaszek: “An Implementation and Evaluation of a Receiver-Initiated MAC Protocol for Dependable Low-Power Wireless Networks,
Master's Thesis, University of Warsaw. August 2018.

M. Kisiel and D. Lazarczyk: “A Hardware-Software Platform for Large-Scale Experimentation with Low-Power Wireless Networks,” 2017.
M. Matraszek: “Detecting Human Group Behavior with Wearable Sensors,” 2016.

M. Borsz: “Localization of People in Social Feedback Systems,” 2016.

A. Paszkowska: “A Study of Routing-layer Failure Detection in Low-power Wireless Networks,” 2016.

M. Machalica: “Toward Name-independent Small-state Small-stretch Routing for Wireless Sensor Networks,” 2015.

P. Jaszkowski i P. Sienkowski: “Decentralized Slicing in Mobile Wireless Sensor Networks,” 2015.
M. Ciszewski: “Adapting the NesC compiler to new 8051-based microcontrollers,” 2015.
M. Ziombski: “Detecting Social Interactions with On-body Sensors,” 2015.
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Nagrody dla studentow
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Praca magisterska Michata Gregorczyka
wyrdzniona na Konkursie PTI

Odpowiedz

Praca dyplomowa, ktérej autorem jest student naszego Wydziatu, Michat Gregorczyk, otrzymata
wyroznienie w XXX Jubileuszowym Ogodlnopolskim Konkursie Polskiego Towarzystwa
Informatycznego na najlepsze prace magisterskie z dziedziny informatyki. Praca zostata napisana
pod kierunkiem Konrada Iwanickiego.

+ lista wszystkich watkéw
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Michat Ciszewski zdobywca I nagrody — wwuuuwesmests
w Konkursie PTI na najlepsze prace e
magisterskie z informatyki

Michat Ciszewski, student naszego Wydziatu, zdobyt pierwszg nagrode w XXXII Ogolnopolskim
Konkursie Polskiego Towarzystwa Informatycznego na najlepsze prace magisterskie z dziedziny
informatyki. Praca zostata napisana pod kierunkiem dra Konrada Iwanickiego.

+ lista wszystlkach watkaw



Nagrody dla studentow

B Rozstrzygnieto XXX Ogolnopolski Konkurs PTI na najlepsze prace magisterskie z informatyki, ktGrego
: organizacje Zarzgd Glowny powierzyt Dolnoslaskiemu Oddziatowi PTI. Do konkursu przyjeto 29 prac
Ogoin [||][|| ski wykonanych w roku akademickim 2015/2016 w 13. krajowych wyzszych uczelniach.

Konkurs Komisja Konkursowa, powolana przez Zarzgd Growny PTI, dziatata w sktadzie:

na nailepsze prace
magisterskie

z informatyki prof. dr hab. inz. Adam Grzech,

= prof. dr hab. inZ. Jerzy Brzezinski,

= prof. dr hab. inz. Zbigniew Huzar,

= prof. dr hab. inZ. Andrzej Kwiecien,

= prof. PWr. dr hab. inZ. Lech Madeyski,

= prof. PWr. dr hab. Zygmunt Mazur (przewodniczacy),
= prof. dr hab. inz. Marian Noga oraz

» drinz. Zbigniew Szpunar (sekretarz).

W dniu 16 grudnia 2016 roku we Wroctawiu Komisja Konkursowa, uwzgledniajac opinie Recenzentow prac konkursowych, ustalita
nastepujgce rozstrzygniecie konkursu:

Pierwsza nagrode w wysokosci 5.000 zi otrzymata:

mgr Agnieszka Paszkowska
Za prace pt. A Study of Routing-Layer Failure Detection in Low-Power Wireless Networks

wykonang w Uniwersytecie Warszawskim (Wydziat Matematyki, Informatyki i Mechaniki, Instytut Informatyki; promotor: dr Konrad
wanicki).

Druga nagrode w wysokosci 4.000 zt otrzymat:

magr inZ. Jakub Sawicki




Nagrody dla studentow

Oddziat Dolnoslaski Polskiego Towarzystwa Informatycznego AKTUALNOSCI CZLONKOWIE

{Wydziat Informatyki, Elektroniki i Telekomunikacji, Instytut Informatyki; promotor: prof. ucz. dr
hab. inZ. Marek Miskowicz).

Trzecig nagrode w wysokosci 3.500 zt otrzymat

mgr inz. Bartosz Kusek za prace pt. Algorithms for Approval-Based Elections with Structured
Preferences wykonana w Akademii Gorniczo-Hutniczej im Stanistawa Staszica w Krakowie (Wydziat
Informatyki, Elektroniki i Telekomunikaciji, Instytut Informatyki: promotor: prof. dr hab. inz. Piotr
Faliszewski).

Trzy rownorzedne wyroznienia po 2.500 zt otrzymali:

mgr inz. Bartosz Drzazga za prace pt. Isogeny-based cryptography - chosen schemes

wykonana w Politechnice Wroctawskiej (Wydziat Podstawowych Problemow Techniki, Katedra

Podstaw Informatyki; promotor: dr hab. inZ. kukasz Krzywiecki),

mgr Daniel Gutowski, mgr Artur Jamro i mgr Wojciech Kordalski za prace pt. Toward Cycle-
Accurate Emulation of the ARM Cortex-M3 Processor Instructions and Memory wykonana w
Uniwersytecie Warszawskim (Wydziat Matematyki, Informatyki i Mechaniki, Instytut Informatyki;

promotor: dr hab. Konrad Iwanicki),

mgr inz. Hubert Krzyzanowski i mgr inz. kukasz Pieta za prace pt. Odkrywanie charakterystyk User-
Defined Functions

wykonana w Politechnice Poznanskiej (Wydziat Informatyki i Telekomunikacji, Instytut
Informatyki; promotor: prof. ucz. dr hab. Robert Wrembel).

Fundatorem nagrod jest Polskie Towarzystwo Informatyczne.

Komisja Konkursowa goraco dziekuje Recenzentom prac konkursowych, podkreslajac ich znaczaca

O ODDZIALE




Nagrody dla studentow

IEEE
@ computer
society

Association for
Computing Machinery

DCOSS 2018

The 14™ Annual International Conference on Distributed
Computing in Sensor Systems

Best Paper Award

On Designing Provably Correct DODAG Formation Criteria for the IPv6
Routing Protocol for Low-Power and Lossy Networks (RPL)

Agnieszka Paszkowska and Konrad [wanicki (University of Warsaw)

Fordham University, Bronx, New York, USA
June 18-19, 2018

e

Date On Behalf of General/Program Chairs:
June 18, 2018 Habib M. Ammari




Mozliwy udziat w konferencjach

Osoby, z ktorymi napiszemy artykuty, ktore zostana
zaakceptowane na konferencje, by¢ moze beda miaty
sponsorowany wyjazd na/udziat w konferencji

(w zaleznosci od budzetu).

\NOMS 2024.

$ell\'South Korea
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Jak sie przytaczyc?

Wystac¢ CV na:


mailto:iwanicki@mimuw.edu.pl

Pytania?

K. Iwanicki, MIMUW, pokdj 4280

https://lwww.mimuw.edu.pl/~iwanicki/projects/ngSim

iwanicki@mimuw.edu.pl


mailto:iwanicki@mimuw.edu.pl

Zrodta obrazkéw

* Rysunek (glob) na slajdzie 3. - Wikipedia.
e Zdjecie na slajdzie 18. - Strona EWSN 2021.
e Zdjecie na slajdzie 18. - Strona CPS-1oT Week 2021.
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