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Internet Rzeczy

„Wbudowując w otaczające nas obiekty fizyczne 
– rzeczy – bezprzewodowe mikro-urządzenia 
dajemy tym rzeczom pewną dozę »inteligencji« i 
możliwość bezpośredniej współpracy ze sobą, tj. 
bez udziału człowieka.”

„Dowolne rzeczy, potencjalnie w różnych 
miejscach na Ziemi, będą mogły ze sobą 
»rozmawiać« i podejmować skoordynowane 
akcje.”



  

Internet Rzeczy



  

Internet Rzeczy

A co z niezawodnością 
takich urządzeń?

(ang. dependability)



  

Dependability

Dependability:
● Safety
● Reliability
● Availability
● Maintainability
● Security



  

Nasze obecne badania

in



  

Dlaczego?

● Bezpieczeństwo (security)
– ataki na mikroarchitekturę

● Bezpieczeństwo (safety)
– weryfikacja gwarancji czasowych w systemach 

czasu rzeczywistego
● Niezawodność (reliability)

– równoczesne transmisje (concurrent 
transmissions)



  

Co nam się udało?

● Emulator:
– kompletny rdzeń procesora (w szczególności, 

trójfazowy potok, jednostka arytmetyczno-
logiczna)

– szyny systemowe i różne pamięci (np. cache 
włączając w to sekwencje pseudolosową do 
ewikcji elementów z kubełków)

– system przerwań i kilka peryferiów
– cała masa technik i gotowych narzędzi 

umożliwiających badanie mikroarchitektury



  

Co aktualnie robimy?

● Przygotowujemy emulator do publikacji:

– artykuł(y)
– opakowanie i udostępnienie kodu

● Integrujemy emulator z symulatorem Cooja:

– Symulacja sieci mikro-urządzeń wykorzystujących 
architekturę ARM Cortex-M:

● peryferia
● zrównoleglenie i optymalizacja wydajności

● Portujemy nowe systemy na urządzenia:

– ZephyrRTOS – bardzo aktywnie wspierany
– TockOS – napisany w całości w Rust



  

Co chcielibyśmy zrobić?

● Hackowanie radia i concurrent transmissions.
● Digital twin 1KT.
● Mikroarchitektura Cortex-M4, w szczególności 

koprocesora.
● Ewaluacja/rozwój protokołów na 1KT.



  

Dlaczego warto?



  

Zespół (aktualnie)

● 3 doktorantów
● 2 magistrantów



  

Co zrobiliśmy dotychczas?
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Ukończone prace magisterskie
● Piotr Karpinski and Michal Sidor: “Full Integration of an ARM Cortex-M3 Emulator with the Cooja Wireless Network 

Simulator,” Master's Thesis, University of Warsaw. September 2023.
● Adam Czajkowski: “Modeling Low-Power Modes in an ARM Cortex-M3 Emulator,” Master's Thesis, University of 

Warsaw. June 2023.
● Bartłomiej Dalak and Marek Puzyna: “Support for Emulation of CherryMote Devices in the Cooja Simulator,” 

Master's Thesis, University of Warsaw. December 2022.
● Wojciech Ciszewski: “Cycle-Accurate Models of Cache Memory for ARM Cortex-M3,” Master's Thesis, University of 

Warsaw. September 2022.
● Daniel Gutowski, Artur Jamro, and Wojciech Kordalski: “Toward Cycle-Accurate Emulation of the ARM Cortex-M3 

Processor Instructions and Memory,” Master's Thesis, University of Warsaw. September 2021.
● Filip Plata: “Templates and Reference Implementations in the Rust Programming Language of Classic Distributed Algorithms 

for Educational Purposes,” Master's Thesis, University of Warsaw. May 2021.
● Michal Siwinski: “An Infrastructure for Automated Testing of an ARM Cortex-M3 Emulator,” Master's Thesis, University of 

Warsaw. December 2020.
● Jacek Lysiak: “An Implementation and Evaluation of a Robust Link Layer for Low-power Wireless Network Protocol Stacks,”  

Master's Thesis, University of Warsaw. December 2020.
● Wojciech Dubiel: “Deployment of a Building-scale Internet of Things Testbed,” Master's Thesis, University of Warsaw. 

September 2020.
● Piotr Ciolkosz: “Integration of the RNFD Algorithm for Border Router Failure Detection with the RPL Standard for Routing 

IPv6 Packets,” Master's Thesis, University of Warsaw. November 2019.
● P. Gumienny: “Support for CherryMote in Popular Operating Systems for Low-Power Wireless Embedded Networks,” Master's Thesis, 

University of Warsaw. September 2018.
● E. Glogowska and C. Siluszyk: “A Management System for a Large-Scale Internet-of-Things Testbed,” Master's Thesis, University of 

Warsaw. September 2018.
● M. Banaszek: “An Implementation and Evaluation of a Receiver-Initiated MAC Protocol for Dependable Low-Power Wireless Networks,” 

Master's Thesis, University of Warsaw. August 2018.
● M. Kisiel and D. Lazarczyk: “A Hardware-Software Platform for Large-Scale Experimentation with Low-Power Wireless Networks,” 2017.
● M. Matraszek: “Detecting Human Group Behavior with Wearable Sensors,” 2016.
● M. Borsz: “Localization of People in Social Feedback Systems,” 2016.
● A. Paszkowska: “A Study of Routing-layer Failure Detection in Low-power Wireless Networks,” 2016.
● M. Machalica: “Toward Name-independent Small-state Small-stretch Routing for Wireless Sensor Networks,” 2015.
● P. Jaszkowski i P. Sienkowski: “Decentralized Slicing in Mobile Wireless Sensor Networks,” 2015.
● M. Ciszewski: “Adapting the NesC compiler to new 8051-based microcontrollers,” 2015.
● M. Ziombski: “Detecting Social Interactions with On-body Sensors,” 2015.
● ...
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Możliwy udział w konferencjach

Osoby, z którymi napiszemy artykuły, które zostaną 
zaakceptowane na konferencję, być może będą miały 
sponsorowany wyjazd na/udział w konferencji 
(w zależności od budżetu).

EWSN 2018
February 14-16, 2018

Madrid, Spain

IPSN 2016
April 11-14, 2016

Vienna, Austria

NOMS 2024
Seul, South Korea



  

Jak się przyłączyć?

Wysłać CV na:

iwanicki@mimuw.edu.pl

mailto:iwanicki@mimuw.edu.pl


  

Pytania?

K. Iwanicki, MIMUW, pokój 4280

https://www.mimuw.edu.pl/~iwanicki/projects/ngSim

iwanicki@mimuw.edu.pl

mailto:iwanicki@mimuw.edu.pl


  

Źródła obrazków

● Rysunek (glob) na slajdzie 3. - Wikipedia.

● Zdjęcie na slajdzie 18. - Strona EWSN 2021.

● Zdjęcie na slajdzie 18. - Strona CPS-IoT Week 2021.
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