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Blokada (zakleszczenie)

Problem blokady

Zbior zablokowanych procesow, z ktorych kazdy przetrzymjakies
zasoby i jednocZmnie czeka na zasoby przetrzymywane przez inny proces :
tego zbioru.

Przykfad 1:
e System ma 2 napedy&my magnetycznej.

e P i P, — kazdy ma jeden z napedow i czeka na przydziat drugiego.

Przykfad 2:
Semafory A i B, oba zainicjowane na 1.
PO P 1

wait(A); wait(B)
wait(B); wait(A)

Przykfad 3:

Waski, dlugi most na drodze.
e Ruch mozliwy tylko w jednym kierunku.
e Odcinek mostu stanowi zasab.

e W przypadku blokady konieczne jest wywilaszczenie i wycian
pojazdu lub pojazdéw

e Mozliwe zagtodzenie.

Model systemu

Wystepuja zasoby roznych typow; , Ro, ....
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Zasob typuR; moze wystap w W; egzemplarzach.
Kazdy proces wykorzystuje zasoby w cyklu:

e zadanie,

e wykorzystanie,

e zwolnienie.

Blokada moze wystapiw przypadku zaistnienia jedno&ee
nastepujacych warunkow:

e Wzajemne wykluczanie: tylko jeden proces naraz moze lstazy
zasobu.

e Przetrzymywanie i czekanie: istnieje proces przetrzyamyco
najmniej jeden zasob czekajacy na otrzymanie zasobu
przetrzymywanego przez inny proces.

e Brak wywlaszcza: zasoby sa zwracane tylko z inicjatywy procesu,
ktory je zwalnia.

e Cykliczne oczekiwanie: istnieje zbior procesdw, Py, ... P, taki, ze
P, czeka na zasob przetrzymywany prz¢z P, czeka na zasob
przetrzymywany prze#; itd, i wreszcieP,, czeka na zasob
przetrzymywany przez.

Graf przydziatu zasobow

Zbior wierzchotkdwV i krawedziE.

e V skiada sie z wierzchotkdéw dwdch rodzajow:
— P={P, P, ..., P,} zbidr wszystkich procesow w systemie.

— R={R1, Rs, ..., Ry} zbior wszystkich typow zasobow w
systemie.
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e Zamoéwienie — krawedz skierowadd — R;.

e Przydziat— krawedz skierowana;, — P;.

® ®
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Oznaczenia:
e kotka — procesy,
e prostokaty — zasoby konkretnego typu,
e kropki w prostokatach — egzemplarze zasobu,

e krawedzie — jak wyze,.
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Graf przydziatu zasobow ilustrujacy wystapienie blokad
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Podstawowe fakty:
e Jesli w grafie nie ma cykli, nie ma blokady.
e Jesli w grafie jest cykl, to:

— jeSli zasoby wystepuja w pojedynczych egzemplarzach, jest
blokada,;

— jesli zasoby wystepuja w wielu egzemplarzach, blokada jest
mozliwa.

Metody postepowania z blokadami

e Postepowatak aby system nigdy nie wszedt w stan blokady —
zapobieganie albo unikanie.

e Pozwal& na pojawienie sie blokady, wykrywausuwa.

e Ignorowa problem, wierzac, ze blokada nie wystapi — tak robivgie
wiekszasci systemow.

Zapobieganie blokadzie

Takie postepowanie, aby co najmniej jeden z warunkow kaamgch do
zajscia blokady nie mogt by spetniony.

e Wzajemne wykluczanie — zalezy od natury zasobu, niektare s
niepodzielne.

e Przetrzymywanie i czekanie — trzeba zagwaranigveza kiedykolwiek
proces zamawia zasoby, nie przetrzymuje zadnych innych.

— Konieczne jest zamawianie wszystkich zasobow na poczatku
dziatania albo zwalnianie wszystkich przed zamowieniem
nastepnych.
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— Stabe wykorzystanie oraz mozlisdzagtodzenia.

e Brak wywilaszczania.

— Proces, ktérego zamowienie nie moze& Imatychmiast zrealizowane
musi zwolnt wszystkie zasoby.

— Zasoby zwolnione dodawane sa do listy tych, na ktore czeka.
— Jest wznawiany wtedy, gdy mozna spétoate jego
zapotrzebowanie.
e Oczekiwanie cykliczne.

Wprowadzamy numeracje typow zasobow i zadamy aby pyoces
zamawiaty zasoby tylko zgodnie z numeracja.

Unikanie blokad

Zaktadamy, ze system z gory zna sposob zamawiania zasalzéw p
procesy.

e Kazdy proces musi zadeklarotvenaksymalne zapotrzebowanie na
zasoby kazdego typu.

e Algorytm unikania blokady dynamicznie ocenia stan przgézi
zasobow i realizuje zamowienia tak, aby nie mogtasdaio
cyklicznego czekania.

e Stan przydzialu zasobodw jest okteny przez aktualne przydziaty,
aktualne zapasy oraz deklaracje proceséw o maksymalnym
zapotrzebowaniu na zasoby.
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Bezpieczny stan systemu

e W momencie ztozenia zamoéwienia system decyduje czy jego
natychmiastowa realizacja pozostawi system w stanie bezpym.

e System jest w stanie bezpiecznyrsljastnieje bezpieczna sekwencja
procesow.

e Sekwencja< P, P>, Ps, ..., P,, > jest bezpieczna g dla kazdega
zamowienia na zasoby, ktore moze jeszcze ZAqupces; moga
zost& zrealizowane z zasobow bedacych aktualnie w zapasze ora
zasobow przetrzymywanych przez procéjygdziej < «.

— Jesli zamowienieP; nie moze by natychmiast zrealizowane moze
on zaczeka na zakeozenie wszystkicl®; .

— ProcesyP; w momencie kaczenia zwalniaja wszystkie zasoby,
ktore moze otrzymar;.

unsafe
deadlock

safe

e Jesli taka sekwencja nie istnieje system znajduje sie w stani
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zagrozenia.
Whioski:
e Je&sli stan jest bezpieczny, nie ma blokady.
e Je&sli stan jest niebezpieczny, blokada jest mozliwa.

e Utrzymujac system w stanie bezpiecznym unikamy blokady.

Wykorzystanie grafu przydziatu zasobow

W systemach z zasobami w pojedynczych egzemplarzach nstasawa
odmiane grafu przydziatu zasobow.

e Krawedz deklaracjP; — R; oznacza, ze proces moze zamoeasob
(linia przerywana).

e Krawedz deklaracji przechodzi w krawedz zamowienia anmencie
ztozenia zamowienia.

e \W momencie zwolnienia zasobu krawedz przydziatu przdzhw
krawedz deklaracji.

Na przyktad realizacja zamoOwienia zasasiprzez proces’s w
nastepujacym grafie prowadzi do stanu zagrozeliz@mawiaR, —
blokada).

Algorytm bankiera

e Zasoby w wielu egzemplarzach.
e Proces musi zadeklarowaaksymalne zapotrzebowanie na zasoby.

e W razie niemozngci natychmiastowej realizacji zamodwienia proces
musi czeka.
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e Proces, ktory dostat wszystkie niezbedne zasoby zwraei je
skahczonym czasie.
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Niechn oznacza liczbe procesow w systemigwdiczbe typow zasobow.

e Available : Wektor diug&cim Available[j]=k oznacza, ze jest
dostepnyclk egzemplarzy zasobli;.

e Max Tablican x m, okreslajaca maksymalne zadania kazdego
procesu. J&i Max[i,j]J=k  , to procesP’;, moze zamOwl CO hajwyzej
k egzemplarzy zasohH, .

e Allocation :Tablican x m, okreslajaca liczbezasobow
poszczegolnych typow przydzielonych procesorsliJe
Allocation[i,j]=k , wowczas proce$; ma przydzielonyclk
egzemplarzy zasobH;.

e Need: Tablican x m, okreslajaca pozostate do spetnienia zamowienija
kazdego z procesow.

Need[i,j] = Max]i,j] - Allocationli,j]

Algorytm bezpieczenstwa

1. NiechWork i Finish  beda wektorami dtugicimi n, odpowiednio,
zainicjowanymi:
Work = Available
Finish[i] = false, dla i = 1,2, ..., n.
2. Szukamy takiego, ze zarowno
(a) Finish[i] = false jak tez
(b) Need[i,*] <= Work
Jesli takiegoi nie ma, idziemy do punktu 4.
3. Work = Work + Allocation[i, *]
Finish[i] = true




©K.Sz. - SO 11

ldziemy do punktu 2.

4. Jali Finish[i] = true dla kazdego , system jest w stanie
bezpiecznym.

Algorytm zamawiania zasobow

Sam algorytm bankiera jest sloprosty. W momencie ztozenia zamoéwienia
przez proces, system:

1. Sprawdza, czy zamdwienie nie przekracza poczatkovkdqueeji
procesu. Jdi tak, zgtaszany jest biad.

2. Sprawdza, czy zamowienie nie przekracza biezacyctiwmsci
systemu. Jdi tak, proces musi czekdponowt zamdwienie pozniej).

3. Symuluje dokonanie przydziatu, odpowiednio modyfikigruktury
danych i sprawdza, czy stan systemu pozostanie bezpieczny.
e Jesli tak, zamowienie zostaje zrealizowane.
e J&sli nie, proces musi ponowzamowienie pozniej a system
przywraca stan pierwotny.

Przyktad dziatania algorytmu Bankiera

e 5 procesowr;, ..., Py, 3 typy zasobow: A (10 egz.), B (5egz.) C
(7egz.).
e Stan systemu:

Allocation Max Available
A B C A B C A B C
PO 010 75 3 332
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P1 200 322
P2 3 0 2 90 2
P3 211 2 22
P4 00 2 4 3 3

e Aktualna zawartét tablicyNeed:

Need

A B C
PO 7 4 3
P1 122
P2 600
P3 011
P4 4 31

e System jest w stanie bezpiecznym. Ciag procesow
< Py, P3, Py, P, Py > spelnia kryteria bezpiecastwa.

e ProcesP; sktada zamowieni€l,0,2) . Czy system przydzieli
zasoby?
— Dwa pierwsze warunki algorytmu przydziatu sa spetnione.
— Dokonujemy przydziatu prébnego:
Allocation Need  Available
A BC ABC ABC
PO 010 743 230
P1 302 020
P2 301 6 00

P3 211 011
P4 002 4 31

— Algorytm bezpieczastwa pokazuje, ze ciag Py, P3, Py, Py, P> >
spetnia kryteria.
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Wykrywanie blokady
Jesli nie stosujemy algorytmow zapobiegania i unikania btbgawinnsmy
miecC:

e algorytm wykrywania blokady,

e algorytm likwidowania blokady.

Typy zasobow reprezentowane pojedynczo

e Graf oczekiwania wygenerowany na podstawie grafu przyazia
zasobow.

e Cykl w takim grafie oznacza blokade (por. (b))

(@) (b)

e Algorytm wykrywania cyklu w grafie ma ztozoson? (n - liczba
weztow w grafie).
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Zasoby reprezentowane wielokrotnie

Do wykrywania blokady w systemie z zasobami reprezentowany
wielokrotnie stosujemy algorytm podobny do algorytmu bezpehstwa
(por. algorytm bankiera).

e Available : Wektor diug&cimokresla liczbe dostepnych
egzemplarzy kazdego typu zasobow.

e Request (dawniej Max) : Tablican x m, okreslajaca biezace
zamowienia kazdego procesusbi®kequest[i,j]=k , to procesP;
zamawia dodatkowk egzemplarzy zasobH; .

e Allocation :Tablican x m, okreslajaca liczbezasobow
poszczegolnych typow przydzielonych procesom.

Wykrywanie blokady

1. NiechWork i Finish  beda wektorami dtugicimi n, odpowiednio,
zainicjowanymi:
Work = Available
Dla i = 1,2, ..., n,
je sli Allocation[i,*] <> 0 to Finish[i] = false,
wpp. Finish[i] = true,
2. Szukamy takiego, ze zarowno
(a) Finish[i] = false jak tez
(b) Request[i,*] <= Work
Jesli takiegoi nie ma, idziemy do punktu 4.

3. Work = Work + Allocation][i, *]
Finish[i] = true




©K.Sz. - SO 15

ldziemy do punktu 2.

4. Jesliistniejei takie, zeFinish[i] = false , System jest w stanie
blokady i proces’; jest w nia zaangazowany.

Ztozonasc algorytmu O(m x n2).

Wykorzystanie algorytmu wykrywania blokady

Decyzja kiedy i jak czesto wykonywalgorytm zalezy od tego:
e jak czesto wystepuja zakleszczenia,
e jak wiele procesow trzeba bedzie ewentualnie wycofa

Jesli algorytm wywotywany jest w dowolnych chwilach, w grafiezgdziatu
moze by wiele cykli i ustalenie winowajcy nie zawsze jest mozliwe

Likwidowanie blokady

e Usuna& wszystkie zaangazowane procesy.
e Usuna jeden z proceséw i sprawdzazy pomogto.

e Jak wybiera& proces do usunigecia:
— Priorytet procesu.
— Jak dtugo pracuje i ile czasu potrzeba da&a.
— lle i jakich zasobow proces wykorzystuje.
— Jakich zasobow brakuje procesowi.
— lle procesow trzeba bedzie zatrzyta

— Czy proces jest interakcyjny czy wsadowy.
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Wychodzenie przez wywilaszczenie

e \Wybor ofiary. Porzadek wywtaszaz@owinien minimalizowa koszty.

e Wycofanie procesu do bezpiecznego punktu, zwykle do samego
poczatku.

e Glodzenie. Jak zagwarantoayae nie bedzie dochodzito do gtodzenia
(nie mozna by ofiara zbyt wiele razy).

Metody mieszane

e Dzielimy zasoby na hierarchicznie uporzadkowane klasy.

e W obrebie klasy stosujemy najodpowiedniejsza metode.

Podsumowanie

Jaka zasada pozwoli na unikniecie blokady w ponizszejesyt?
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