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Synchronizacja procesow

Wstep

Wspotbiezny dostep do danych moze powodowea niespojnéc.

Aby temu zapobiec konieczne sa odpowiednie mechanizniyoxeamia
spojnaci przez uporzadkowane wykonanie procesoéw wspotpaagah,

Proba rozwiazania problemu producenta/konsumenta nmg@ym
buforem w pamieci wspolnej.

#define BUFFER_SIZE 10
Typedef struct {

} item;

item bufferf[BUFFER_SIZE];
int in = 0O;
int out = O;

int counter = O;
Schemat procesu producenta:

item nextProduced;

while(1){
[* produkuj kolejny element */
while( counter == BUFFER_SIZE )
; [* nic nie réb */
buffer[in] = nextProduced,;
in = (in + 1) % BUFFER_SIZE;
counter++;
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Schemat procesu konsumenta:

item nextConsumed;
while(1){
while( counter == 0 )
; [* nic nie rob */
nextConsumed = buffer[out];
out = (out+l) % BUFFER_SIZE;
counter--;
[* konsumuj kolejny element */

}

Poprawn@t zalezy od poprawnej wa$oi zmiennegounter

Instrukcje zmiany wartgci licznika nha poziomie maszynowym sa
realizowane np. tak:

registerl = counter
registerl = registerl + 1
counter = regqisterl

register2 = counter
register2 = register2 - 1
counter = regqister2

W przypadku wykonania wspothieznego procesow konsumemtaducenta
mozliwy jest przeplot tych instrukciji.

Przeplot ten zalezy od sposobu planowania (szeregowarsgtemie
operacyjnym i w praktyce moze bylowolny.

Niech wart&C poczatkowa licznika bedzie 5.

Jedna z mozliwsci przeplotu to:

producer: registerl = counter (registerl = 5)
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producer: registerl = registerl + 1 (registerl = 6)
consumer: register2 = counter (register2 = 5)
consumer: register2 = register2 - 1 (register2 = 4)
producer:. counter = registerl (counter = 6)
consumer:. counter = register2 (counter = 4)

Wartase licznika moze bg albo 4 albo 6 chociaz poprawna powinna By

Aby zapobiec takim efektom opera@eunter++ i counter-- musza
byC atomowe (niepodzielne).

Szkodliwa rywalizacja — sytuacja kiedy kilka procesow wygkige operacje
na tych samych danych i wynik ostateczny zalezy od porzadjakim
operacje zostaty wykonane.

Aby temu zapobiec konieczna jest synchronizacja, np. zesgwawanie, ze
tylko jeden proces naraz ma dostep do zmieoenter

Problem sekcji krytycznej

Mamy n procesow korzystajacych ze wspolnych danych.
Kazdy z procesow ma segment kodu zwae¥cja krytycznaw ktorym
realizuje dostep do wspolnych danych.

Problem — zapewnienie, ze kiedy jeden z procesow realswga sekcje
krytyczna, zaden inny proces nie realizuje swojej.

Rozwiazanie problemu musi spetaiaarunki:

1. Wzajemne wykluczanie —$# procesP; dziata w swojej sekcji
Krytycznej, to zaden inny proces nie dziata w sekcji kKrytyej.

2. Postep — jsli zaden proces nie dziata w sekcji krytycznej i sa chetn
do wepcia do sekcji krytycznej to wyboér procesu, ktéry wejdzie do
sekcji nie moze by odwlekany w nieskiaczonac.
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3. Ograniczone czekanie — musi istoiegraniczenie liczby wég innych
procesow do sekcji krytycznej po tym, gdy dany proces zbabgc
wejScia do sekcji i zanim uzyskat na to pozwolenie.

Zaktadamy, ze kazdy proces jest wykonywany z niezerawdhkuscia.
Nic nie zaktadamy o wzglednej predim wykonywania procesow.
Ogolna struktura procesu mozediyaka:

do {
entry section
critical section
exit section
reminder section
} while (1);

Naszym celem jest zaimplementowanie sekcjisggjwej i wyjsciowej tak,
aby spetnione zostaty wszystkie warunki.

Procesy moga wspotdziélpewne zmienne aby zsynchronizavwsavoje
dziatanie.

Rozwiazania dla 2 procesow K, i P;)
Algorytm 1

Zmienna dzielona:
int turn;
Poczatkowo:

turn = 0O

Jesliturn == i to P, moze we$C do sekcji krytycznej.
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Process;:

do {
while (turn != 1);
critical section
turn = j;
reminder section
} while (1);

Rozwiazanie spetnia warunek wzajemnego wykluczaniaialspetnia
warunku postepu.

Algorytm 2

Zmienne dzielone:
boolean flag[2];
Poczatkowo:

flag [0] = flag[l] = false

Jesli flag[i] = true to procesP; jest gotow do wejcia do sekcji
krytycznej.
Process’;:
do{
flag[i] = true;

while ( flag[j] );
critical section
flag[i] = false;
remainder section
} while (1);
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To rozwiazanie réwniez spetnia warunek wzajemnego wyzdimia ale nie
spetnia warunku postepu.

Algorytm 3

Algorytm taczy zmienne wspolne wersji 1 (komu wolno &®ji wers;ji 2
(kto chce wegc). Dopiero potaczenie checi z zezwoleniem daje rozange
poprawne.

Process’;:

do {
flag[i] = true;
turn = j;
while (flag[j] and turn == j);
critical section
flag[i] = false;
remainder section
} while (1);

To rozwiazanie (Dekker) spetnia wszystkie trzy warunki.

Algorytmy dla wielu procesow

Mozliwe jest uogodlnienie algorytmu pokazanego wyzej.

Inna mozliwat to tak zwany algorytm piekarniany (u nas stoswany na
poczcie).

Polega na przydzielaniu procesom numerkow. Obstugiwastypj@ces z
najmniejszym numerkiem. Schemat numerowania gwaraniemealejacy
porzadek numerkow. W razie kolizji bierze sie pod uwatgntyfikator
procesu.
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Przyjmijmy notacje:

(a,b) < (¢, d)wtw jeSlia < cluba=cib<d

max(ag, ..., a,) — mMaksymalny element spmday, ..., a,
Dzielone zmienne:

boolean choosing[n]; int number[n];

inicjalizowane ndalse i 0 odpowiednio.

do {
choosing[i] = true;
number[i] =
max(number[0], number[1], ..., number [n-1])+1;
choosing[i] = false;
for G = 0; ] < j++) {
while (choosing[j]) ;
while ((number[j] = 0)
&& ((number[j],)) < (number]i],i)) ;
}
critical section
number[i] = O;
remainder section
} while (1);

Synchronizacja sprzetowa

Istnienie odpowiednich mechanizmow sprzetowych utatem@viazanie
problemu sekcji krytycznej.

Blokowanie przerwa nie jest przydatne wrodowisku wieloprocesorowym.

Specjalne rozkazy sprzetowe — w sposob niepodzielny straja i
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zmieniaja zawartet stowa albo zamieniaja zawastodwoch stow.

boolean TestAndSet(boolean &target)
{ boolean rv = target;

target = true;

return rv;

}

Wzajemne wykluczanie

Dzielona zmiennaboolean lock = false;

Process’;

do {
while (TestAndSet(lock)) ;
critical section
lock = false;
remainder section

}

Druga instrukcja tego typu to:

void Swap(boolean &a, boolean &b)
{ boolean temp = q;

a = b;

b = temp;

Wzajemne wykluczanie ze swap

Zmienna dzielon®oolean lock; inicjalizowana ndalse
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Process’;

boolean key; /* lokalna w procesie */
do
{ key = true;
while (key == true) Swap(lock,key);
critical section
lock = false;
remainder section

}
Oba powyzsze algorytmy maja dwie wady:
1. Nie spetniaja warunku ograniczonego czekania — daogp@prawc.

2. Wykorzystuja aktywne czekanie.

Semafory
Semafor — zmienna o waociach catkowitych dostepna wytacznie przez
dwie niepodzielne (atomowe) operacje (plus ewentualndigaiizacja):

wait(S): while S <= 0 do noop;
S--;
signal(S): S++;

Tradycyjnie operacje te oznaczane sa jako P(S) i V(S).
Sekcja krytycznan procesow

Zmienna globalngemaphore mutex; //initially mutex = 1

Process’;:
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do {
wait(mutex);
critical section
signal(mutex);
remainder section
} while (1);

Implementacja semafora

Klasyczna definicja zawiera pojecie aktywnego czekaniawykie
uwazane za niekorzystne.

Spinlock(wirujaca blokada) — ich zaleta jest eliminacja przemua
kontekstu, ktore moze trveadtugo.

Unikniecie aktywnego czekania umozliwia zmiana defirogieracji
semaforowych.

Zamiast aktywnego czekania proces wykonuje operacjeltakia —

umieszczenie procesu w kolejce zwiazanej z semaforemaragrjego stanu

na czekanie (spienie).

Wznowienie procesu nastepuje w wyniku wykonania opetagjzenia
przez inny proces.

typedef struct {
int value;
struct process *L;
} semaphore;

Operacje semaforowe definiujemy:

wait(S): S.value--;
if (S.value < 0) {
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add this process to S.L;
block;

}

signal(S): S.value++;
if (S.value <= 0) {
remove a process P from S.L;
wakeup(P);

}

Tylko niepodzielne wykonanie gwarantuje poprawne dziataemaforow.

Blokada i zagtodzenie

Blokada (zakleszczenie) — zbior procesow, z ktérych kazbka na
zdarzenie, ktore moze spowodawtsglko inny proces z tego zbioru.

Niech w systemie beda dwa procesy:

PO P 1
wait(S); wait(Q);
wait(Q); wait(S);

;i.gnaI(S); sig.g;lal(Q);
signal(Q); signal(S);

Zagtodzenie — nieskitczone oczekiwanie pod semaforem — np.
niewtasciwa strategia obstugi kolejek zwiazanych z semaforami.

Niektore klasyczne problemy synchronizacyjne

e Ograniczone buforowanie,
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e problem czytelnikdw i pisarzy,

e problem pieciu filozofow.

Producent i konsument z ograniczonym buforem

Zmienne globalne:

semaphore full, empty, mutex;
Zainicjowane:

full = 0, empty = n, mutex = 1
Proces producenta:

do
{ ..

produce an item in nextp

wait(empty);
wait(mutex); ...
add nextp to buffer

;i.gnal(mutex);
signal(full);
} while (1);

Proces konsumenta jest symetryczny:

do
{ wait(full)
wait(mutex);

remove an item from buffer to

nextc
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signal(mutex);
signal(empty);

consume the item in nextc

} Wk;ille (1);

Problem czytelnikow i pisarzy

Obiekt danych (np. plik) jest wspotdzielony przez procésigktore z nich
tylko czytaja plik (czytelnicy), natomiast inne moga godyfikowat
(pisarze).

Czytelnicy moga czyfi@aplik rwnoczé&nie z innymi czytelnikami.
Pisarze musza miadostep wytaczny do pliku.

R&zne warianty — priorytet czytelnikow, priorytet pisgrbrak
uprzywilejowania.

Zmienne globalne:

semaphore mutex, wrt;

int readcount;

Zainicjowane:

mutex = 1, wrt = 1, readcount = O

Proces pisarza:

wait(wrt);

writing is performed
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signal(wrt);
Proces czytelnika:

wait(mutex);

readcount++;

if (readcount == 1) wait(rt);
signal(mutex);

reading is performed

wait(mutex);

readcount--;

if (readcount == 0) signal(wrt);
signal(mutex):

Ktory wariant problemu realizuje algorytm?

Problem pieciu filozoféw — wersja orientalna

Filozofowie zajmuja sie msleniem. Od czasu do czasu odczuwaja gtod i
wtedy siadaja przy stole, ujmuja najpierw jedna pate@crotem druga,
posilaja sie, odktadaja pateczki i wstaja.

Przyjmijmy, ze kazda pateczka jest semaforem:
semaphore chopstick[5];

zainicjowanym na warf 1.
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Proces filozofa moze miepost&:

do {
wait(chopstick]i])
wait(chopstick[(i+1) % 5])

eat

signal(chopstickK]i]);
signal(chopstick[(i+1) % 5]);

;:.f;ink
} v.v.r.mile (1);

To rozwiazanie jest nieakceptowalne ze wzgledu na maah blokady.

R&zne sposoby unikniecia problemu:
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e Siada naraz nie wigcej niz 4 filozofow.
e Pateczki podnoszone sa tylko po dwie jedn@&rre.

e Rozwiazanie asymetryczne — niektorzy zaczynaja pranigltorzy
lewa reka.




