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Jakie s3 rodzaje atakéw ze wzgledu na interakcje?

» Pasywny — agresor ma dostep do danych (komunikacji), moze
je czytag, lecz ich nie modyfikuje. Typowym przyktadem jest
podstuchiwanie komunikacji miedzy legalnymi uzytkownikami
systemu.

» Aktywny — agresor modyfikuje przetwarzane lub przesytane
dane, moze je nie tylko czytaé¢, lecz réwniez fatszowaé czy
preparowac z premedytacja, tak by uzyska¢ zamierzony cel
ataku.

» Intruz w Srodku (ang. man in the middle) — wersja ataku

aktywnego, w ktérym agresor posredniczy w komunikacji
i modyfikuje przesytane dane.
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Jakie s3 rodzaje atakéw ze wzgledu na zrédto?

» Lokalny — agresor ma juz dostep do systemu (konto) i prébuje
zwiekszy¢ swoje uprawnienia.

» Zdalny — agresor nie posiada jeszcze zadnych uprawnien
w atakowanym systemie.
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Jakie s3 formy ataku elektronicznego?

» Podstuch (ang. eavesdropping) — agresor uzyskuje dane
sktadowane, przetwarzane lub transmitowane w systemie.

» Odtwarzanie (ang. replaying) — agresor ponownie uzywa
przechwyconych wczesniej danych.

» Manipulacja (ang. tampering) — agresor modyfikuje dane
w celu zrekonfigurowania systemu lub wprowadzenia go
w stan, z ktérego moze osiagna¢ bezposrednio lub posrednio
korzys€, np. zastosowaé skuteczny atak gotowym narzedziem.

» Podszywanie (ang. masquerading) — agresor udaje zaufany
podmiot.

» Agresja (wyzyskiwanie luk, penetrowanie — ang. exploiting,
penetration) — agresor postuguje sie wiedzg o znanym btedzie
w oprogramowaniu lub gotowym narzedziem wykorzystujacym
taki bfad.
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Jakie s3 podstawowe fazy ataku?

v

Skanowanie — szukanie stabosci, np. sondowanie ustug

v

Wyznaczenie celu, np. niezabezpieczona ustuga, znany exploit

v

Atak na system

v

Modyfikacja systemu umozliwiajaca pézniejszy powrdt

Usuwanie sladéw

v

v

Propagacja ataku
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Jakie s3 podstawowe srodki ostroznosci?

» W celu zminimalizowania podatnosci na typowe ataki nalezy
stosowa¢ elementarne zasady ,higieny osobistej”.

» Dotycza one wszystkich komponentéw systemu
informatycznego, stanowisk komputerowych, infrastruktury
sieciowej, ustug aplikacyjnych, ludzi w to zaangazowanych.
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Jakie s3 srodki ochrony stacji roboczej?

» Uniemozliwienie startowania systemu z nos$nikéw wymiennych

» Ograniczenie stosowania nosnikéw wymiennych (w tym
réwniez nagrywarek)

> Rejestracja préb dostepu do systemu i ich limitowanie
(kontrola, kto i kiedy korzystat z systemu)

» Ograniczenie uprawnien do korzystania z przestrzeni lokalnych
dyskéw twardych

» Uniemozliwienie usuniecia lub wytaczenia zabezpieczen, np.
antywirusowych

» Zarzadzanie bezpieczenstwem danych, w tym bezpieczne
kasowanie poufnych danych

» Konsekwentna polityka haset uzytkownikéw
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Jakie s3 srodki ochrony sieci lokalnej?

v

Dobér medium i topologii gwiazdy (okablowanie strukturalne)

v

Fizyczna ochrona pomieszczen z weztami sieci i serwerami

v

Zdefiniowanie listy stanowisk, z ktérych dany uzytkownik moze
uzyska¢ dostep do systemu (adresy MAC lub IP)

v

Usuwanie nieuzywanych kont uzytkownikéw



Ktoéry zestaw to rodzaje atakéw ze wzgledu na zrédto?

1. Ataki aktywne, pasywne i typu intruz w $rodku
2. Ataki aktywne i pasywne

3. Ataki lokalne i zdalne
4

. Ataki mobilne i offline
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Jakie s3 srodki ochrony ustug sieciowych?

» Usuniecie z systemu wszystkich ustug zbednych, najlepiej
poprzez catkowite odinstalowanie, a co najmniej ich
dezaktywacje

» Zastapienie niezbednych ustug ich odpowiednikami
o podwyzszonym bezpieczenstwie, jesli to mozliwe i takie
odpowiedniki sa dostepne

» Kontrola dostepu do pozostatych ustug, np. za pomoca sciany
(zapory) ogniowej (ang. firewall)
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Jakie s3 srodki dotyczace ludzi zaangazowanych w procesy?

v

Polityka bezpieczenstwa

v

Szkolenie poczatkowe

v

Utrzymywanie $wiadomosci przez okresowe treningi/préby

v

Budowanie takiej kultury pracy w organizacji, ktéra sie wiaze z
jawnym zarzadzaniem zagrozeniami

v

Budowanie takiej kultury pracy w organizacji, ktéra promuje
chronienie cennych zasobéw (motywacja wewnetrzna)

v

Okresowe przeglady polityki bezpieczenstwa
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Co decyduje o ztozonosci problemu stosowania
zabezpieczen’?

v

Bronigcy stoi na gorszej pozycji niz agresor.
» Asymetria:
> aby skutecznie zabezpieczy¢ system, nalezy usunaé wszystkie
stabosci;
» aby skutecznie zaatakowaé, wystarczy znalez¢ jedna.

» Kontekst otoczenia systemu — bezpieczehstwo powinno by¢
rozwazane w kontekscie nie pojedynczego systemu
informatycznego, ale catego otoczenia, w ktérym on sie
znajduje.

» Zarzadzanie i pielegnacja — zabezpieczenie systemu nie jest

pojedyncza operacja, ale ciggtym procesem.



Kilka zasad
stosowanych przy tworzeniu
bezpiecznych systeméw



Zasada naturalnego styku z uzytkownikiem

» Zabezpieczenie nie mozne by¢ postrzegane przez uzytkownikéw
jako nienaturalny element systemu, stanowiacy utrudnienie
w ich pracy.

» Jesli wprowadzony zostanie nawet najbardziej wyrafinowany
mechanizm bezpieczenstwa, ale jego stosowanie bedzie
wymagato od uzytkownikéw dodatkowo zbyt obcigzajacych
(czasochtonnych) operacji, to wkrétce wypracuja oni sposéb
jego permanentnego obejscia.

» W efekcie 6w mechanizm zabezpieczajacy stanie sie
bezuzyteczny.



Zasada spojnosci poziomej i pionowej

» Caty tancuch jest tak trwaty, jak jego najstabsze ogniwo.

» Spdjnosc pozioma — wszystkie komponenty w danej warstwie
systemu (np. w warstwie modelu OSI) powinny by¢
zabezpieczone na jednakowym poziomie.

» Gdy zabezpieczamy okna pomieszczenia kratami, to wszystkie,
a nie co drugie, gdy budujemy ogrodzenie, to do wysokosci
identycznie trudniej do sforsowania na catej jego dtugosci.

» Gdy zabezpieczamy protokoty komunikacyjne (danej warstwy
modelu OSI), ktérymi postuguje sie nasz system, to wszystkie
niezbedne, a nie tylko jeden wybrany, choéby byt on
popularniejszy i czesciej wykorzystywany od pozostatych.

> Spéjnosc pionowa méwi o koniecznosci zastosowania
kompletnych zabezpieczen ,w pionie” — jak kraty w oknach na
pierwszym pietrze, to i na parterze czy innej ,dostepnej”

z zewnatrz kondygnacji, analogicznie — jak jedna warstwa,
przez ktora istnieje dostep do systemu, to kazda inna, w ktérej
niezaleznie taki dostep tez jest mozliwy.



Zasada minimalnego przywileju

» Uzytkownikom nalezy udziela¢ uprawnien w sposéb zgodny
z polityka bezpieczenstwa — tylko i wytacznie takich, ktére s3
niezbedne do zrealizowania ich pracy.

» Zmianie zakresu obowigzkéw uzytkownika powinna
towarzyszy¢ zmiana zakresu uprawnien.



Zasada domyslnej odmowy dostepu

» Jesli na podstawie zdefiniowanych regut postepowania
mechanizmy obrony nie potrafig jawnie rozstrzygnaé, jaka
decyzje podja¢ wobec analizowanych operacji (np.
nadchodzacego pakietu protokotu komunikacyjnego), to
decyzja ostateczna powinna by¢ odmowa dostepu (odrzucenie
pakietu).

> Wiele urzadzen i protokotéw jest jednak domyslnie
konfigurowanych inaczej, czy to w celu wygody uzytkownika,
czy z zatozenia wynikajacego z ich funkgcji, np. trasowanie
(ang. routing).
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v
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v
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Elementarne pojecia
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» co uzytkownik wie (ang. proof by knowledge), np. zna hasto;
» co uzytkownik ma (ang. proof by possession), np.
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» Autoryzacja (ang. authorization) — proces przydzielania
uzytkownikowi praw dostepu do zasoboéw

» Kontrola dostepu (ang. access control) — system sktadajacy
sie z urzadzen, oprogramowania i procedur organizacyjnych,
majacy na celu identyfikacje podmiotu i nadzorowanie
przestrzegania praw dostepu do zasobéw
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Elementarne pojecia, cd.

» Poufnos¢ (ang. confidentiality) — ochrona informacji przed
nieautoryzowanym jej ujawnieniem

» Integralnos¢ (nienaruszalnos¢) (ang. data integrity) — ochrona
informacji przed nieautoryzowanym jej zmodyfikowaniem
(ewentualnie wykrywanie takiej modyfikacji)

» Autentycznos¢ (ang. authenticity) — pewnos¢ co do
pochodzenia (autorstwa i tresci) danych

» Niezaprzeczalnos¢ (ang. nonrepudiation) — ochrona przed
fatszywym zaprzeczeniem

» przez nadawce faktu wystania danych
» przez odbiorce faktu otrzymania danych



Autoryzacja

» Zasob (obiekt) — jednostka, do ktérej dostep podlega kontroli,
np. program, plik, relacja bazy danych, cata baza danych, ale
tez obiekty o wysokiej granulacji, np. poszczegélne krotki bazy
danych

» Podmiot — byt uzyskujacy dostep do zasobu, np. uzytkownik,
grupa uzytkownikéw, terminal, komputer, aplikacja, proces.

» Prawa dostepu — dopuszczalne sposoby wykorzystani zasobu
przez podmiot



Filozofie przydziatu uprawnien

v

Wszystko jest dozwolone.

v

Wszystko, co nie jest (jawnie) zabronione, jest dozwolone.

v

Wszystko, co nie jest (jawnie) dozwolone, jest zabronione.

v

Wszystko jest zabronione.



Uznaniowa kontrola dostepu (ang. discretionary access
control)

» Whasciciel zasobu moze decydowa¢ o jego atrybutach
i uprawnieniach innych uzytkownikéw wzgledem tego zasobu.

» Oferuje uzytkownikom duza elastycznosé i swobode
wspétdzielenia zasobéw.

» Powszechnym zagrozeniem jest niefrasobliwosé¢ przydziatu
uprawnien (np. wynikajaca z nieSwiadomosci lub zaniedban)
i niewystarczajaca ochrona zasobéw.

» Najczesciej uprawnienia obejmuja operacje odczytu i zapisu
danych oraz uruchamienia programu, np. stosowane
w systemach uniksowych atrybuty rwx.



Scista kontrola dostepu (ang. mandatory access control)

» Precyzyjne reguty dostepu automatycznie wymuszaja
uprawnienia.

» Nawet wtasciciel zasobu nie moze dysponowa¢ prawami
dostepu.

» Pozwala tatwiej zrealizowa¢ (narzuci¢) silng polityke
bezpieczenstwa i konsekwentnie stosowac¢ ja do catosci
zasoboéw.



Scista kontrola dostepu, cd.

» Poziomy zaufania

ogdlnie dostepne < do uzytku wewnetrznego <
< tylko dyrekcja < tylko zarzad

albo

jawne < poufne < tajne < Scisle tajne

» Kategorie informacji

FINANSOWE OSOBOWE SZYFROWANE MILITARNE

» Etykiety ochrony danych skfadaja sie z poziomu zaufania
i kategorii informacji, np.:

(tajne, {SZYFROWANE})
(8cisle tajne, {SZYFROWANE, MILITARNE})



Scista kontrola dostepu, cd.

» Na zbiorze etykiet ochrony danych okreslona jest relacja
wrazliwosci, np.:

(poufne, {0SOBOWE}) < (tajne, {0SOBOWE})

(tajne, {SZYFROWANE}) <
< (icigle tajne, {SZYFROWANE, MILITARNE})

> Jest to relacja czeSciowego porzadku. Przyktadowo moze nie
by¢ okreslona relacja pomiedzy etykieta

(5cisle tajne, {SZYFROWANE, MILITARNE})
a etykieta
(tajne, {FINANSOWE, SZYFROWANE})



Reguty scistej kontroli dostepu

» Uzytkownik moze uruchomi¢ tylko proces, ktéry posiada
etykiete niewieksza od jego aktualnej etykiety.

» Proces moze czyta¢ tylko dane o etykiecie niewiekszej od jego
aktualnej etykiety.

» Proces moze tworzy¢ tylko dane o etykiecie niemniejszej od
jego aktualnej etykiety.



Kontrola oparta o role (ang. role based access control)

» Odmiana scistej kontroli dostepu.

» Powszechnie spotykana np. w systemach baz danych.



