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Warszawa, 01-09-2021 r.

Nazwa projektu: Wysoce konfigurowalne rozwiqzanie eSignature dla szkolnictwa wyZzszego”
(eSignForStudy). Numer INEA/CEF/ICT/A2020/2271208

WYKONAWCY
Strona internetowa

WYJASNIENIE
tresci zapytania ofertowego w postepowaniu nr WMIM/ZP-371/38-07/2021
na dostawe sieciowego urzgdzenia serwerowego z modutem kryptograficznym (HSM)

Zamawiajacy informuje, ze w przedmiotowym postepowaniu wptynety pytania do tresci
Zapytania ofertowego z dnia 26 sierpnia 2021 r., zwanego dalej Zapytaniem, na ktére udziela
sie nastepujacych odpowiedzi.

Pytanie 1. W Zapytaniu zapisali Panistwo, ze HSM ma miec certyfikacje normy FIPS 140-2 lub
FIPS 140-3 i jednoczesnie mie¢ zgodnosc z elDAS i by¢ na liscie kwalifikowanych urzgdzen do
tworzenia podpisow i pieczeci Unii Europejskiej. Takich urzqdzen nie ma na rynku.

Wszystkie urzgdzenia, ktdre sq zgodne z elDAS i mogq sie dosta¢ na liste, muszq miec
certyfikacje Common Criteria Protection Profile 419 221-5. Nie ma takze urzqdzen, ktdre majq
rownoczesnie certyfikacje FIPS oraz Common Criteria. Prosimy o wyjasnienie tej rozbieznosci.
Odpowiedz Wedtug wiedzy Zamawiajgcego na rynku s dostepne urzadzenia HSM
posiadajgce jednoczesnie dwie certyfikacje. Zamawiajgcy oczekuje dostarczenia takiego
urzadzenia.

Jednoczesnie Zamawiajacy wymaga, w zaleznosci od potrzeb, mozliwosci konfiguracji
urzadzenia w trybie zgodnosci z certyfikacjg: FIPS 140-3 lub FIPS 140-3 albo elDAS/Comonn
Criteria z profilem bezpieczeristwa 419 221-5.

Pytanie 2. Punkt k) Urzqdzenie powinno pozwala¢ na catkowitq zdalng administracje bez
koniecznosci asysty operatordw przy urzqdzeniu.

Czy Zamawiajqcy przewiduje mozliwos¢ niezdalnego wytqczania i wigczania prqdu i inicjalnie
nastawiania np.: adresu IP, zeby HSM byt dostepny w sieci i by¢ zgodnym z tym wymaganiem?
Odpowiedz Zamawiajgcy podtrzymuje wymaganie wyspecyfikowane w pkt. k.

Pytania 3. Punkt o) Modut HSM musi posiada¢ mozliwos¢ fadowania wtasnego kodu
wykonywalnego, ktory jest uruchamiany wnetrz modufu HSM i pozwala rozszerzy¢ funkcje
urzgdzenia HSM. Wraz z urzqgdzeniem musi zostac dostarczony pakiet dla programistow (SDK)
pozwalajgcy na tworzenie, kompilowanie i tadowanie takiego kodu.
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HSM zgodne z elDAS i certyfikacjg Common Criteria Protection Profile 419 221-5 nie majq ani
prawnej, ani technicznej mozliwosci tadowania wtasnego kodu na urzgdzenie.

HSM zgodne z FIPS 140-2 lub FIPS 140-3 majq, ale nie sq na liscie ww. ani nie mozna na nie
wydac pieczeci kwalifikowane;.

Prosimy o wyjasnienie i doprecyzowanie wymagania.

Odpowiedz

Certyfikacja Common Criteria Protection Profile 419 221-5 nie definiuje i nie wyklucza
posiadania funkcjonalnosci opisanej w punkcie o).

Pytanie 4.

Punkt 2c. HSMy w dzisiejszych czasach nie wspierajg skrotu SHA-1. W modelach zgodnych
z elDAS jak i FIPS tq funkcja nie jest dostepna w Zadnym certyfikowanym modelu.

Prosimy o wyjasnienie i doprecyzowanie wymagania lub modyfikacje.

Odpowiedz

Zamawiajgcy rezygnuje z wymagania funkcji skrotu SHA-1.

Pytanie 5.

Czy karty inteligentne i czytnik kart, jedno i drugie jest konieczne do zarzqdzania HSM, ma by¢
takze dostarczone w ramach zamdwienia?

Odpowiedz

Zamawiajgcy nie wymaga dostawy kart i czytnikdw kart inteligentnych w ramach zamdwienia.

Pytanie 6.

Czy w ramach zamdwienia oczekujg Panstwo szkolenia? Jesli tak, prosimy o podanie liczby
0s0b na szkolenie.

Odpowiedz

Zamawiajacy nie oczekuje szkolenia.

Pytanie 7.

Czy w ramach zamdwienia oczekujq Paristwo wsparcia przy wdrozeniu?
Odpowiedz

Zamawiajacy nie oczekuje wsparcia przy wdrozeniu.

Pytanie 8.

Czy w ramach zamdwienia ma byc¢ dostarczona piecze¢ kwalifikowana na HSM zgodna
z certyfikacjg Common Criteria Protection Profile 419 221-5?

Odpowiedz

Tak, zamawiajgcy wymaga dostawy pieczeci kwalifikowanej na dostarczany HSM waznej 2 lata
wraz ze zdalnym wsparciem technicznym zgodnej z certyfikacja Common Criteria Protection
Profile 419 221-5.

W zwigzku z wyjasnieniami termin skfadania ofert, o ktdrym mowa w Rozdziale VI Zapytania
uptywa w dniu 8 wrzesnia 2021 r. o godz. 129,
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