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Wstep do kryptografii odpornej na wycieki i manipulacje danych

Przez wiekszosé¢ historii §wiata kryptografia byta jedynie zestawem sztuczek pozwalajacych wzglednie bez-
piecznie przestaé tajne rozkazy. Przypominala bardziej wystepy magika ze swoimi ukrytymi kieszeniami
i podwojnym dnem w skrzyniach, czy hollywoodzki film o Wschodnim Berlinie, a nie Scista nauke, ktora
jest dzis. Ciagly wyscig zbrojent miedzy ludZmi chacymi ukryé wiadomosé, a ludzmi chcacymi ja odczytaé

mial

swa kulminacje w pelnej, Scistej formalizacji definicji bezpieczenistwa i ich rygorystycznej analizie.

W dziedzinie, ktora sie zajmuje autorzy sa zawsze wymieniani w kolejnosci alfabetycznej.



Stwierdzenia, “by ztamaé¢ moéj szyfr, trzeba byé¢ naprawde bardzo, bardzo sprytnym” zamieniliSmy na Sci-
ste redukcje jak: “by ztamaé ten szyfr, przeciwnik musiatby rozwiazaé jakis problem, ktérego nie umiemy
rozwiaza¢ od 50 lat”. W koncu polaczylismy bezpieczenstwo protokotéw z problemami obliczeniowymi (co
do ktorych istnieja pewne dowody, ze sa trudne) lub z problemami natury teorioinformacyjnej, np. zeby
zlamaé schemat przeciwnik musiatby zgadnaé caly tajny klucz, co jest niemozliwe, bo klucz jest dtugi i
wylosowany jednostajnie (jak w one-time pad).

Gdy wydawalo sie, ze idzie nam Swietnie, nadeszta nowa fala pomystéw i atakow. Ataki te nie ta-
maly matematycznych podstaw kryptografii - te byty zbyt silne. Zamiast tego nowa fala atakéw byla
popisem myslenia “outside the box”. Zaczeto wykorzystywaé stabosci (i nieprzemyslane optymalizacje)
implementacji lub po prostu zaczeto robi¢ rzeczy, ktore nie byly przewidziane w $cistych modelach bez-
pieczenistwa. Weczesniej patrzyliSmy na urzadzenie kryptograficzne jak na zamknieta i odizolowang czarng
skrzynke ("blackbox”), w srodku byl ukryty tajny klucz, zas przeciwnik mial dostep jedynie przez Scisle
kontrolowany interfejs wejscia/wyjscia. Ale zadne fizyczne urzadzenie nie jest izolowang czarna skrzynka,
musi czerpaé energie elektryczna, wydziela promieniowanie elektromagnetyczne, wydziela ciepto, predkosé
obliczen moze zaleze¢ od tajnego klucza. Te wszystkie zmienne nie byly wczesniej uwzgledniane w wy-
godnym modelu czarnej skrzynki. W ten sposéb nastala era atakow pasywnych, teraz przeciwnik mogt
czerpa¢ dane poboczne (ang. sidechannel information) i na ich podstawie probowaé¢ tamacé bezpieczen-
stwo urzadzenia kryptograficznego (e.g. [ECR|). Owe dane poboczne nazywamy zwykle wyciekiem (ang.
leakage), a przeciwnika, ktory z nich korzysta, pasywnym przeciwnikiem (ang. passive adversary).

Gdyby tego bylo malo, pojawily sie pomysty idace duzo dalej i pojawili sie przeciwnicy aktywni (ang.
active adversary). Taki przeciwnik nie tylko pasywnie obserwuje urzadzenie kryptograficzne, ale aktywnie
w nim przeszkadza, ztosliwie modyfikuje czes¢ urzadzenia (na przyktad zmieniajac wartosci na bramkach
logicznych) (e.g. [AK96]) lub podszywajac sie pod innych uczestnikow protokotu.

Wspomniane ataki doprowadzity do powstania nowego trendu w teoretycznej kryptografii zapoczat-
kowanego przez [MR04, ISW03, IPSW06|. Celem bylo tworzenie protokotéw i schematow, ktore juz w
modelu bezpieczeristwa uwzglednialyby zaréwno pasywnych jak i aktywnych przeciwnikow. Scista analiza
matematyczna gwarantowalaby bezpieczenstwo takich schematéw i protokotéw. Jedyne czego potrzebo-
waliSmy to dobre modele opisujace jak najszersze klasy atakow. W ciagu ostatnich lat zaproponowano
wiele takich modeli (e.g. [[SW03, IPSW06, DP08, AGV09, NS09, BKKV10, DHLAW10, FPV11]).

W przypadku atakéw pasywnych te modele uchwycity wickszo$é, jesli nie wszystkie, ataki mozliwe w
rzeczywistosci. Ponadto, znane sa liczne konstrukcje schmatéw kryptograficznych bezpiecznych w tych
modelach wlaczajac w to generalny kompilator [GR12].

W przypadku atakdéw aktywnych sytuacja jest duzo mniej optymistyczna. Czesto wymagamy dodat-
kowych zalozen, jak na przyklad, ze istnieje maly fragment urzadzenia odporny na manipulacje (ang.
tampering) |[GLM™03], lub ograniczamy si¢ do malej podklasy atakow jak probing czy ataki liniowe
([IPSWO06, DSK12, Weel2|).

Tematem cyklu prac jest przeciwdzialanie atakom aktywnym zwanym tez tampering attacks.

4.3 Wstep: korekcja, detekcja i niekowalnosé
4.3.1 Wstep do korekcji: rozgrzewka z kodami korekcji btedéw

Kody korekcji bledéw to jedne z najbardziej podstawowych obiektéw w teorii kodéw. Pozwalaja na
zakodowanie wiadomosci m w slowo kodowe ¢ o takiej wlasciwosci, ze nawet jesli ¢ zostanie “zaburzone”?
to wciaz z tego zaburzonego stowa kodowego bedziemy w stanie odczytaé¢ oryginalna wiadomosé. To
zaburzenie nie moze by¢ dowolne, tatwo sobie wyobrazié¢ zaburzenie, ktore catkowicie kasuje stowo kodowe ¢
i nadpisuje na nie ustalone stowo ¢, w takim wypadku nie ma szans na odczytanie oryginalnej wiadomogci.
Kody korekcji btedéow zostaly pomyslane w kontekscie zaszumionych kanaléow (ang. noisy channels),

wiec “zaburzenie” reprezentuje tutaj losowy szum kanatu. Formalnie méwigc oczekujemy, ze dla kazdego

*Umysélnie nie uzywam stowa "zmanipulowane” (ang. tampered) by podkresli¢ losowa nature zaburzenia.



wektora v o matej wadze Hamminga (mata liczba niezerowych wspotrzednych) bedziemy w stanie odzyskaé
oryginalng wiadomos$¢ ze stowa kodowego ¢ = c+wv. Poniewaz procedura odzyskiwania wiadomosci zawsze
sie¢ musi powiesé¢ (o ile v ma dostatecznie mata wage Hamminga) mozna latwo zauwazy¢, ze v(c) moze
zaleze¢ od ¢ i nadal bedziemy w stanie odtworzy¢ wiadomo$é z ¢’ = ¢ + v(c).

Niestety nie znamy naturalnego sposobu, by ograniczyé¢ przeciwnika tylko do dodawania wektoréw o
malej wadze i ten model aktywnego przeciwnika nie jest realistyczny. Ponadto, nawet jesli przeciwnik nie
widzi ¢, tworzgc wektor v o dowolnej wadze, nie jestedmy w stanie trywialnie zagwarantowaé bezpieczen-
stwa. Wyobrazmy sobie prosty schemat kodowania: by zakodowaé¢ 0 wysytamy 00000...000, by zakodowaé
1 wysytamy 11111...111. Przeciwnik bez znajomosci stowa kodowego jest w stanie wyprodukowaé wektor
v =11111...111, po dodaniu tego wektora wiadomosé¢ zmieni sie z 0 na 1 a z 1 na 0.

Question 4.1. Czy mozemy pozwolié przeciwnikowi dodawaé wektor dowolnej wagi?

4.3.2 Wstep do detekcji: kody detekcji manipulacji algebraiczynych (AMD codes)

Dzieki kodom detekeji manipulacji algebraicznych (ang. algebraic manipulation detection codes) wpro-
wadzonym w [CDFT08|, odpowiedz na powyzsze pytanie jest pozytywna.

Wiadomosé m € {0, 1} mozemy zinterpretowac jako wielomian p nad ciatem GF(2"). Scisle mowiac,
zapisujemy m = (my, ..., my), gdzie kazde m; € GF(2") i wielomian p przyjmuje nastepujaca postac

k
pm(z) = 2" + Z m’.
i=1

Majac wiadomosé¢ m, wybieramy jednostajnie losowe z € GF(2") i kodujemy m jako

ml|z][pm(z).

Gdzie || oznacza konkatenacje. Oglednie moéwiac bezpieczenistwo tego kodu mozna zredukowac do faktu,
ze przeciwnik nie zna losowej wartosci x gdy tworzy wektor v. Mozna pokazaé, ze aby dodaé¢ v # 0 i
uzyska¢ dopuszczalne stowo kodowe (nie prowadzace do btedu dekodera) przeciwnik musialby zgadnaé x,
co jest informacyjnie teoretycznie niemozliwe?.

Ahmadi i Safavi-Naini [AS13|, a pdzniej Lin, Safavi-Naini, i Wang [LSW16] podali konstrukcje ko-
dow AMD odpornych na wycieki (ang. leakage resilient AMD codes), w tym modelu przeciwnik moze
otrzymaé/wyciec odrobine informacji o stowie kodowym i na podstawie tej informacji wybra¢ odpowied-
nie v(I), schematy [AS13, LSW16| pozostaja bezpieczne nawet w tym scenariuszu. Tutaj przeciwnik
najpierw wykonuje atak pasywny wyciekajac jakies§ informacje o stanie urzadzenia, a nastepnie dokonuje
ataku aktywnego preparujac odpowiedni wektor v.

W jednej z pdzmiejszych moich prac (ktéra nie jest czescia glownego cyklu) [AKO18] pokazalismy
optymalne konwersje parametrow (ang. trade-offs) pomiedzy code rate (stosunek diugosci wiadomosci
do dlugosci stowa kodowego), a iloscia informacji, ktéra przeciwnik moze wyciec, by schemat pozostal
bezpieczny.

Nalezy tutaj podkredlié, ze przeciwnik, tworzacy wektor v, nie moze posiadaé pelnej wiedzy o ¢, w
takiej sytuacji jakiekolwiek bezpieczeristwo nie jest mozliwe. Bardzo istotne jest tez, ze ten model jest
kompletnie niezdolny do radzenia sobie z atakami, ktoére kasuja i nadpisuja dane. Takie ataki wydaja sie
by¢ najbardziej podstawowymi i najprostszymi do wykonania - kazdy, kto zostawil dyskietke w sgsiedztwie
magnesu, doskonale sie o tym przekonal. By¢ moze nadpisywanie danych nie wydaje sie by¢ najlepszym
atakiem, ale nalezy je traktowaé jako swoiste “sanity check” kazdy rozsadny model atakéw aktywnych
musi pozwala¢ na kasowanie danych?. W modelu manipulacji algebraicznej, by nadpisa¢ stowo ¢ stowem

3Albo bardzo nieprawdopodobne, w praktyce méwimy o zdarzeniach o prawdopodobieristwie mniejszym niz 2750,
W dalszej czesci pokazemy scenariusze, w ktorych czesciowe nadpisywanie danych jest mozliwym atakiem prowadzacym
do dowodu nieistnienia pewnych obiektow.



¢ = const., musielibysmy doda¢ wektor v = ¢’ — ¢, taki wektor niestety zalezalby od calego ¢, a to, jak
juz wpominali$my, nie jest mozliwe w modelu AMD

Question 4.2. Czy istnieje model przeciwnikow aktywnych, ktory dopuszczalby szerokq klase atakdow
aktywnych wltgczajgc w nig nadpisywanie i kasowanie danych?

4.3.3 Wstep do niekowalnosci: gdy korekcja i detekcja nie sa mozliwe

Korekcja i detekcja nie zawsze moga by¢ mozliwe (na przyklad poprzez nadpisanie danych). Motywowani
tym Dziembowski, Pietrzak i Wichs [DPW10] zaczeli rozwazaé nowy obiekt - kody niekowalne (ang. non-
malleable codes (NMC)). Jest to uogdlnienie kodow detekeji i korekeji zbudowane w oparciu o koncepcje
niekowalnosci (ang. non-malleability) wprowadzonej przez [DDNOO].

Model jest bardzo naturalny i elegancki. Majac wiadomo$é m, zakodujemy ja do Enc(m) = ¢, stowo
kodowe jest sktadowane na urzadzeniu, przeciwnik wybiera dowolne f € F, i stowo kodowe jest manipu-
lowane (ang. tampered to) do ¢ = f(¢), w koricu dekodujemy nowe stowo kodowe Dec(f(c)) =m'. W
wariancie korekcji cheieliSmy by m' = m, w wariancie detekcji cheialismy by m’ = m lub m’ = L (gdzie
1 jest specjalnym symbolem oznaczajacym blad dekodera). Jak juz ustaliliémy wezesniej, jesli rodzina
F zawiera funkcje state, to ani korekcja, ani detekcja nie sa mozliwe. Istnieje jednak naturalna definicja,
ktora wciaz daje istotne gwarancje bezpieczenstwa. Kody niekowalne przeciwko F gwarantuja, ze po
opisanej powyzej manipulacji albo m’ = m, albo m’ jest kompletnie niezalezne od m, w szczegdinosci
m' = m + 1 nie jest mozliwe.

Zeby uzasadni¢ taka definicje musimy wspomnieé¢ o atakach skorelowanym kluczem (ang. related key
attacks) (e.g. [Bih94, BKO03]). Tutaj przeciwnik manipuluje urzadzeniem D(K) zawierajacym w sobie
tajny klucz K. Przeciwnik jest w stanie uzyskac dostep do wejscia/wyjscia urzadzenia (D(K')) gdzie K’
jest skorelowanym kluczem (np. poprzez manipulacje urzadzenia D(K)), czesto jest to wystarczajace do
ztamania bezpieczenistwa oryginalnej maszyny. Nalezy podkresli¢, ze gdyby klucz byt zabezpieczony przez
kod niekowalny, wtedy K’ byloby kompletnie niezalezne od K i taki atak by nic nie dal.

Niekowalnos¢ nie jest ograniczona tylko do kodoéw, mozna jg rozwaza¢ w kontekscie wielu innych
obiektow na przyklad schematéw podziatu sekretu (secret sharing), seeded extractors, ekstraktorow dwu-
Zrodtowych (two source extractors), schematéw zobowigzar (commitments)etc. We wszystkich powyzszych
przypadkach idea jest dos¢ podobna, albo oryginalna wiadomo$é lub oryginalne wyjscie zostanie zacho-
wane, albo zostanie caltkowicie zniszczone.

4.4 Kody niekowalne (NMC)
4.4.1 Popularne klasy manipulacji

Powiedzieliémy wczesniej, ze uzyskanie m’ = m + 1 nie moze by¢é mozliwe przy uzyciu NMC. To oznacza,
ze klasa manipulacji F musi byé¢ ograniczona. W szczegdlnosci nastepujaca funkcja nie moze nalezeé¢ do
F:

f(¢) = Enc(Dec(c) + 1).
Najbardziej popularne klasy manipulacji to:

e Independent bit tampering [DPW10]- kazdy z bitéow stowa kodowego jest manipulowany nie-
zaleznie, tj. przeciwnik decyduje czy zachowaé, odwrocié, ustawi¢ na 0 lub na 1 kazda pozycje
indywidualnie

e Bounded depth circuits [BDSG™18|- przeciwnik moze manipulowa¢ stowem kodowym z pomoca
dowolnego uktadu logicznego o ograniczonej glebokosci

e Bounded locality [BDSKM16]- przeciwnik moze manipulowaé¢ z uzyciem funkcji o ograniczonej
lokalnosci tj. kazdy bit nowego stowa kodowego moze zalezeé tylko od ograniczonej liczby bitéw
oryginalnego stowa c



e Bounded degree polynomial or bounded polynomial time tampering [BCL*20, BDSK*19]

e Permutations [AGM ™14, AGM™15] [DKO 18] przeciwnik mozze dowolnie permutowac bity stowa
kodowego, niektére model dopuszczaja nadpisywanie, inne dopuszczaja ograniczona liczbe negacji

e Split state tampering [DKO13|[CG14, CZ14, ADL14||[ADKO15a, ADKO15b][CGL16, Lil17, KOS17]
[AKO17]|[GMW18, KOS18, Li19][AO20]- najbardziej popularny z modeli, opiszemy go szczegdtowo
ponizej

4.4.2 Manipulacje split state: co to takiego i dlaczego jest to istotne

Jednym z najbardziej popularnych modeli manipulacji jest model t—split state. W tym modelu stowo
kodowe jest podzielone pomiedzy t czesci, za$ kazda z nich jest manipulowana niezaleznie. Formalnie
mowiac, niech (Xi,..., X;) € X1 X ... X X} oznacza owe t czeSci (ang. states) stowa kodowego, przeciwnik
wybiera t funkcji fi,..., fr, gdzie f; : X; — A}, a nastepnie manipuluje z ich pomocg stowem kodo-
wym: (f1(X1), ..., ft(X¢)). Mozemy mysle¢ o tym, jak o ¢ przeciwnikach, kazdy manipuluje jedna czescia.
Przeciwnicy ci umoéwili sie wezesniej co do strategii, ale podczas samej manipulacji nie maja mozliwosci
porozumiewac sie ze soba. Wiec ¢’ty przeciwnik nie zna niczego wiecej niz tylko czedci Xj;.

Jest to bardzo szeroka klasa manipulacji, gdyz zadna z funkcji f; nie jest w zaden sposéb ograniczona
obliczeniowo, jedynym ograniczeniem jest to, ze czesci sa manipulowane osobno. Poniewaz ten model nie
zakltada zadnych dodatkowych ograniczeri na manipulacje, obejmuje on dostownie wszystkie ataki, o ile
tylko uda nam sie utrzymaé czesci stowa kodowego oddzielone od siebie.

Dlaczego split state jest interesujacy? Po pierwsze, jak juz wspominaliémy, jest to bardzo szeroka
klasa funckji manipulacji. Po drugie sa scenariusze kryptograficzne, gdzie utrzymanie oddzielnosci czesci
pamieci jest bardzo naturalne- na przyktad schematy dzielenia sekretu (ang. secret sharing) czy obliczenia
wielopodmiotowe (ang. multiparty computation). Po trzecie, i w mojej opinii najwazniejsze, model ten
ma wiele zastosowan jako techniczne narzedzie. Kody niekowalne w split state (a zwlaszcza w 2—split
state) maja liczne zastosowania, przede wszystkim w konstrukcjach:
e Kodéw niekowalnych w innych bardziej naturalnych modelach:

Small depth circuits [BDSGT18§]

Local tampering [BDSKM16]

Decision Trees [BGW19)

Continuous NMCs [ADNT19D]
e Niekowalnych schematach dzielenia sekretu (ang. non-malleable secret sharing) [GK18a, BS18|[ADN " 19a]
e Privacy amplification (PA) [CKOS19]

e Niekowalnych schematach zobowiazan (ang. non-malleable committments) [GPR16]

4.5 Wyscig po constant-rate’® w modelu 2 split state

Przez pare lat od publikacji [DPW10| poczyniono niewielkie postepy w konstrukeji informacyjno teo-
retycznie® bezpiecznych kodéow niekowalnych. Wtedy nadeszla seria przelomowych wynikéw: [DKO13]
[ADL14, CZ14] [ADKO15a].

5Constant rate odnosi sie do stosunku dtugosci wiadomosci do dtugosci stowa kodowego, innymi stowy chcemy by dtugosé
stowa kodowego byla liniows funkcja dtugosci wiadomosci. Ma to kolosalne znaczenie dla wydajnosci zastosowarl.

5Przez bezpieczenstwo teorio-informacyjne rozumiemy bezpieczeristwo nie polegajace na zadnych zalozeniach obliczenio-
wych. Podczas gdy wiele klas manipulacji polega na separacjach miedzy réznymi klasami obliczeniowymi, model split state
nie wymaga zadnych takich zalozeri i pozostanie bezpieczny nawet jesli P=NP.



Podkreslam tutaj, ze [DKO13] nie jest czescia gléwnego cyklu, gdyz zostala opublikowany
przed moim doktoratem.

e Pierwszym przetomem byta [DKO13](CRYPTO), zbudowalismy pierwsza konstrukcje NMC w mo-
delu 2—split state, chociaz tylko dla jednobitowych wiadomosci. Pokazalidémy, jak uzywaé elastycz-
nych ekstraktorow dwu-zrodlowych” do budowy kodéw niekowalnych. Zaprezentowalismy serie no-
wych technik, najwazniejsza wéréd nich byt domain partition argument. Pokazalidmy, jak dzieli¢
przestrzen wszystkich stéw kodowych na podzbiory, argumentowaé¢ bezpieczeristwo na kazdym pod-
zbiorze z osobna, a nastepnie automatycznie dowodzi¢ bezpieczenistwa catosci, laczac wszystkie
fragmenty dziedziny. Ta technika jest szeroko stosowana do dzis.

Natura kodéw niekowalnych wymusza na nas uzywanie argumentéw entropijnych, by moéc aplikowaé
lematy z teorii ekstraktoréw i wyciekéw. To oznacza, ze musimy podzieli¢ mozliwe manipulacje
na te, ktore zachowuja istotna korelacje miedzy wejsciem, a wyjsciem funkcji manipulacyjnej (na
przyktad bijekcje), oraz te manipulacje, ktore gubia te korelacje (na przyklad funkcje state). To
tadnie dziala dopdki funkcja jest bijekcjg albo jest stata, ale zdecydowana wiekszos$é funkcji taka
nie jest. W tej pracy wprowadziliSmy prosta ale niesamowicie pozyteczna technike: popatrzmy na
B ={z | |f~!(z)| jest maty}, oto fragment dziedziny, na ktorym funkcja bedzie zachowywala sie jak
bijekcja a wyjscie zachowa entropie wejscia (jesli X ma wysoka min-entropie, wtedy f(X)|X € B
tez ma wysoka min-entropie). Tak sie dzieje, jesli tylko B nie jest zbyt maly, ale jesli B jest na
prawde maty (by powstrzymaé transfer entropi musi by¢ mniejszy niz zaniedbywalny (negligible)
fragment dziedziny) wtedy nie musimy sie martwi¢, bo szansa, ze X € B jest zaniedbywalna. W
oparciu to tego typu argumenty byliSmy w stanie zastosowaé lematy z teorii ekstrakcji a nastepnie
zbudowaé pierwszy kod niekowalny w modelu 2 split state. Sformuowali$émy réwniez hipoteze, ze dla
dowolnych funkcji manipulacji f, g dziatajacych na iloczynie skalarnym (dot product), (f(X), g(Y))
jest randomizowana funkcja afiniczna orginalnego iloczynu skalnarnego (X,Y).

e Drugi przetom nadszedl z [ADL14|(STOC). Autorzy, budujac na technikach wprowadzonych po-
wyzej, udowodnili nasza hipoteze. Dowdd przebiega przez sprytne potaczenie problemu z twier-
dzeniem quasi-polynomial Freiman-Ruzsa (QPFR). Nastepnie, uzywajac udowodnionej hipotezy,
autorzy zbudowali kod niekowalny w modelu 2—split state dla wiadomosci dowolnej dtugosci. Nie-
stety gtowny atut tej pracy stal sie tez jej gtéwnym minusem, addytywna kombinatoryka wymusita
astronomiczny rate of the code®. Dla wiadomosci zlozonej z n bitéw, stowo kodowe ma dlugosé
ponad O(n”) bitéw, pézniej poprawiono na wciaz niesatysfakcjonujace n® bitow. I tak rozpoczal sie
wyscig o NMC z contant rate w modelu 2 split state.

e W [CZ14|(FOCS) autorzy eksporuja nowe techniki budowy kodéw niekowalnych. Wprowadzaja
nowy obiekt: niekowalny ekstraktor wielo-zrodtowy (obiekt, ktory gwarantuje, ze modyfikacja wej-
$cia "re-losuje” wyjscie) i na jego podstawie buduja kod niekowalny w 9 split state o constant rate.
Jest rzecza jasng, ze im mniej stanéw tym konstrukcja jest trudniejsza, wiec NMC w modelu 2 state
z constant-rate pozostawalo otwartym problemem.

e Wtedy opublikowalismy [ADKO15a](STOC). WprowadziliSmy nowe pojecie: niekowalng redukcje
(non-malleable reduction). Sposéb na budowanie na sobie wielu pozioméw kodu, tak by powoli
redukowaé moc przeciwnika, tak dtugo, az osiagniemy petna niekowalnosé¢?. W tej pracy pokazalismy
jak kompilowaé konstrukcje w 9—split state [CZ14] do konstrukeji bezpiecznej w modelu 2 split state.

"Funkcja, ktora przetwarza dwa niezalezne zrédla losowosci o pewnej min-entropii w jednostajnie losowe wyjscie. Formal-
nie, jesli Hoo (X) + Hoo (Y) przekracza pewien prog, oraz X, Y sa niezalezne, wowczas Ext(X,Y) jest niemal (ang. negligibly
close) jednostajne. Gdzie min-entropie definiujemy jako Hoo (X) = —log max, P(X = z). Przymiotnik elastycznydznacza,
ze wymagany prog entropii jest ustalony dla sumy entropi zrédel a nie dla kazdego Zrédla z osobna.

8stosunek dtugosci wiadomosci do dtugosci stowa kodowego

9Do pojecia niekowalnych redukcji wrocimy w pozniejszej sekcji gdzie oméwimy je dokladniej.



To wszystko zachowujac constant-rate konstrukeji [CZ14]. Niestety radosé¢ byta przedwczesna, 2 lata
pozmiej |Lil7| odkryt btad w jednym z dowodow, konstrukcja zdawala sie pozostawaé bezpieczna,
ale nikt nie wiedzial, jak tego dowies¢. Rezultaty z tej pracy nie zalamaly sie kompletnie, pozostalt
czesciowy wynik z konstrukcja w 5 split state z kwardratowa dugoscia stowa kodowego' oraz liczne
redukcje nie sktadajace sie jednak do pelnego wyniku.

Nie wiedzac jeszcze, ze wyscig po constant-rate NMC w 2 split state pozostaje otwarty, zajeliSmy sie
silniejszymi modelami niekowalnosci.

e W [ADKO15b|(TCC) rozszerzylismy model split state i dopusciliémy pewna ograniczona komuni-
kacje miedzy stanami. Formalnie méwiac oryginalne stowo kodowe (X7, X2) byto manipulowane do
(f(X1,h1(X2)), 9(X2,h2(X71))) gdzie hy, hy sa dowolnymi funkcjami o ograniczonym rozmiarze ob-
razu (ten model odwzorowuje ograniczona ilo$é¢ bitéw komunikacji pomiedzy stanami). PokazaliSmy
og6lny kompilator, ktory bierze dowolny 2 split state NMC i zamienia go w kod niekowalny odpory
na wycieki. Odpornos¢ na wycieki oznacza nic innego jak dopuszczenie ograniczonej komunikacji
miedzy stanami.

e W [AKO17|(TCC) polozylismy podstawy pod wiekszo$¢ naszych przysztych prac w tej dziedzinie.
Pokazalismy jak uzyska¢ pierwszy silny (ang. strong) i pierwszy super-silny (ang. super-strong)
kod niekowalny!'! w modelu 2 split state. By opowiedzie¢ o wynikach musimy najpierw cofnaé sie
do definicji kodéow niekowalnych. Kodujemy wiamosé jako Enc(m) = (X1, X2), przeciwnik tworzy
Dec(f(X1),9(X2)) = m/, oczekujemy, ze albo m = m’ albo m i m/ sa niezalezne. Wariant silny
wymaga, ze jesli tylko stowo kodowe zostalo zmienione (f(X7),9(X2)) # (X1,X32) to m i m' mu-
szg by¢ niezalezne, innymi stowy przypadek m = m’ moze si¢ zdarzy¢ tylko jesli manipulacja nie
nastapita. W super-silnym wariancie gwarantujemy, ze jesli manipulacja nastapita, to nie tylko m/
bedzie niezalezne od m, ale cate stowo kodowe (f(X1), g(X2)) bedzie niezalezne od m. Innymi stowy
gwarantujemy catkowite zniszczenie, nowe stowo kodowe nie wygeneruje btedu dekodera, tylko jesli
przeciwnik naprawde je prawie kompletnie skasuje w stopniu uniemozliwiajacym odzyskanie orygi-
nalnej wiadomosci.

Uzyskalismy ten wynik, wprowadzajac nowa technike zwana inception coding. Wprowadza ona
pewnag cyklicznosé: stowo kodowe koduje wiadomosé, ale wiadomosé koduje pewna informacje (va-
lidity checks) o stowie kodowym. Pokazujemy, jak wydajnie uzyskiwaé te cyklicznosé, uzywajac
specjalnych testow (ang. checks), ktore skonstruowaliémy na te okazje. Popatrzmy pobierznie na
kompilator budujacy silne NMC przeciw 2 split state ze zwyklego NMC przeciw 2 split state. Gdy
juz wiemy, jak uzyska¢ cyklicznosgé, reszta jest intuicyjnie dos$é prosta (cho¢ po drodze sa liczne
przeszkody techniczne, np. nalezy pokazaé, ze wprowadznie cyklicznosci nie zaburzy niekowalno-
§ci). Wystarczy zauwazy¢, ze jedynym przypadkiem, ktorym musimy sie zajaé jest nastepujacy
przypadek: wiadomos$¢ pozostata niezmieniona m’ = m, ale stowo kodowe zostalo zmanipulowane.
Jesli w tym przypadku bylibySmy w stanie zmusi¢ dekoder do zwrocenia bledu, to wladnie zamie-
nilismy NMC w silne NMC. Tutaj w gre wchodzi cykliczno$é: m koduje pewne testy na stowe
kodowym, stowo kodowe si¢ zmienilo, ale testy pozostaly takie same (poniewaz m’=m), z praw-
dopodobienstwem niemal 1 (minus zaniedbywalny czynnik) nowe stowo kodowe nie spelnia testow
zakodowanych w wiadomogci, wiec dekoder zwrdci btad.

Jeden z technicznych probleméw wymagal od nas pokazania, ze KAZDY NMC w 2 split state jest
tez odporny na wycieki w troche stabszym wariancie niz ten rozwazany w [ADKO15b]. Po6Zniej, w

10D]a n bitowej wiadomosci dtugosé stowa kodowego wynosi O(n2)

1pojawily sie liczne zarty, ze dobér nazw odzwierciedla nasza megalomanie. Spiesze wyjasni¢, ze whrew obiegowej opinii
to nie my wymysliliémy te nazwy. Silne NMC byly wprowadzone juz w pierwszej pracy [DPW10], historia super-silnych NMC
jest nieco bardziej zlozona, my przypisujemy ten obiekt autorom [FMNV14]|, nasza definicja jest jedynie wyekstrachowana i
bardziej usystematyznowar wersja wezesniejszych definicji, za§ nazwa super-strong jest polaczeniem strong od [DPW10] z
super od [FMNV14].



[BFOT20] pokazalismy, uzywajac powyzszych technik, ze KAZDY kod niekowalny w 2 split state
jest odporny na wycieki (tj. dopuszcza ograniczona komunikacje miedzy stanami) wedtug definicji
[ADKO15b].

Ta praca pokazuje réwniez, ze super-silne NMC w modelu 2 split state sa tez persistent continuous
NMC. Ten wynik omowimy w sekcji poswieconej ciggtym manipulacjom (ang. continuous tampe-
ring).

Po tym jak wyszedl na jaw btad w [ADKO15a| wznowiono wyscig o constant-rate. W pracach [Lil7,
Li19] autorzy udoskonalali konstrukcje niekowalnych ekstraktorow dwu-zrodtowych wprowadzonych przez

[CG14, CGL16]. Najnowszy wynik [Lil9] osiagnal konstrukcje z rate % dla pewnej statej c. Ta
konstrukcja osigga constant-rate, gdy € jest staly, ale rate zbiega do 0 jedli € jest zaniedbywalny wzgledem
n, zaniedbywalny ¢ jest absolutnie konieczny, wiec i ten wynik nie rozwiazywal problemu.

Wiele prac poszto w innym kierunku, poprzez konstrukcje niekowalnych koderéow losowosci ([KOS18,
KOS17]). W tej wersji nie mozemy wybraé¢ konkretnej wiadomosci do zakodowania, zamiast tego ko-
dowana jest jednostajnie losowa wiadomo$é. Przejécie z losowej wiadomosci do konkretnej wiadomogci
wydaje sie moze malg przeszkoda, jednak problem wydajnego samplowania z przeciwobrazu (ang. effi-
cient preimage sampling)'? jest wszechobecny w tej dziedzinie i czesto prowadzi do licznych komplikacji,
np. w |CZ14] autorzy musieli doda¢ dodatkowy stan tylko po to, by zagwarantowa¢ wydajne kodowanie
wybranej wiadomosci.

Wraz z poprawiajacym si¢ rate coraz wiecej prac uzywato niekowalnych kodéw i ekstraktoréw by bu-
dowa¢ nowe obiekty, jak na przyktad niekowalne schematy zobowiazan (ang. non-malleable commitments)
czy niekowalne schematy dzielenia sekretu (non-malleable secret sharing) [GPR16, GK18a, GK18b|[BS18,
SV18|[ADN*19a] (wszystkie na konferencjach rangi A¥).

Dla kompletnosci nalezy tutaj wspomnieé¢ o réwnolegle rozwijajacej sie linii prac [CCFP11, CCP12,
CKM11, FMVW14, AGM*14, AGM*15, BDSKM16, FHMV17, BDSKM18, BDSG"18|[DKO 18|, ktore
albo uzywaly albo budowaly kody niekowalne dla innych rodzin manipulacji F, ale nie koncentrowaty sie
na modelu split state.

4.6 Huston, Orzel sie potknal, ale wyladowat

Wreszcie w 2020 w [AO20|(FOCS) podalismy pierwsza konstrukcje o constant rate i zaniedbywalnym
bledzie w 2 split state model. Polaczylisémy wyniki i techniki z [ADL14] [ADKO15a, AKO17| i pokaza-
liSmy nowe techniki bootstrapping, ktére pozwolity nam na uzyskanie wyniku. Ta praca wypekita luke
pozostawiona 5 lat wczesniej przez bltad w [ADKO15a].

4.6.1 Redukcje niekowalne

By zrozumie¢ wynik, musimy ponownie wréci¢ do definicji kodéw niekowalnych i wprowadzi¢ pojecie
redukeji niekowalnej (wprowadzone w [ADKO15a]). W NMC parzymy na relacje pomiedzy m a m’ =
f(Enc(m)) (dla pewnego f € F), i oczekujemy, ze albo m = m’ albo m,m’ sg niezalezne. Mozemy
na to spojrzeé¢ z innej perspektywy: popatrzmy na m’ jako na funkcje m, tj. m’ = g(m). Jedli g jest
(randomizowana) kombinacja identycznosci i funkcji statych wtedy mamy kod niekowalny, identycznosé
reprezentuje przypadek m’ = m, za$ funkcje stale odpowiadaja za m’ niezalezne od m. Mozemy sobie
wyobrazi¢, ze zamiast identycznosci i funkcji stalych dopuszczamy g by byta dowolna randomizowna
kombinacjg funkcji z G, to jest wtasnie redukcja niekowalna z F do G, zapisujemy jako: F = G. Sila tego
pojecia wyplywa z dwoch obserwacji:

Observation 4.1. Jesli (Enc,Dec) jest redukcjg F = NM, gdzie NM jest klasq zawierajgcq tylko iden-
tycznosé i funkcje state, wtedy (Enc,Dec) jest kodem niekowalnym przeciw F.

12Proces kodowania jest czesto procesem samplowania ze zbioru stéw kodowych kodujacych konkretng wiadomogé



Observation 4.2. Jesli (Ency,Decy) jest redukcjg F = G oraz (Enca, Decy) jest redukcja G = H, witedy
kompozycja schematow (Ency o Enco, Decy o Decy) jest redukcjg F = H.

Powyzsze obserwacje pozwalaja nam na stopniowe redukowanie sity przeciwnika, az w konicu w ostat-
nim kroku dotrzemy do klasy NM. Nalezy tutaj wspomnieé, ze klasa G nie musi by¢ podklasa F, na
przyktad wiemy, jak zredukowaé nastepujace klasy do (sic!) klasy 2—split state tampering: uktady lo-
giczne o ograniczonej glebokosci (|[BDSG18]), a local tampering (|[BDSKM16]) czy drzewa decyzyjne
([BGW19)).

4.6.2 Brakujaca redukcja

By wyjasni¢ wyniki z [AO20|, musimy najpierw wyjasni¢ wyniki z [ADKO15a], a to wymaga wprowadzenia
nastepujacych klas:

e 2-Split state: dyskutowalismy juz o tej klasie oryginalne stowo kodowe (X7, X3), jest manipulowane
z pomoca dowolnych f, g a wynikiem manipulacji jest (f(X1),g(X2)).

e 2—Lookahead: Ta klasa jest ograniczeniem powyzszej klasy. Kazda cze$é jest podzielony na mniej-
sze fragmenty pamieci X1 = (X1, X2, X3}), oraz Xo = (X2, X2, X3) (tutaj podzieliliémy kazda czesé
na 3 fragmenty pamieci, ale ten model dopuszcza dowolna stata liczbe fragmentow). Manipulacja X
zachodzi niezaleznie od X (tak jak w split state) ale dodatkowo zachwana jest chronologiczna struk-
tura manipulacji: najpierw manipulujemy X1, potem manipulacja X? moze zaleze¢ od X{, X? etc.
Formalnie méwiac przeciwnik wybiera f1, fo, f3, 91, 92, 93 a stowo kodowe po manipulacji wyglada
nastepujaco:

((fl(Xll)y f2(X117X12)7 f3(X117X127X%)) 5 (gl(X%)agZ(X%a X22)793(X217X227X§)))) .

e 2—Lookahead and Forgetful ta klasa pozwala na wiecej niz powyzsza. Stowo kodowe ma te
samg strukture: ((Xi, X7, X3), (X3, X3, X3)), ale przeciwnik ma wyboér, moze albo manipulowaé
z pomoca klasy lookahead (jak wyzej) albo z pomoca klasy forgetful. Jesli zdecyduje sie na te
druga, to wybiera jeden fragment pamieci, ktéry zostanie calkowicie usuniety, powiedzmy, ze X3.
Dzieki uzyskanej w ten sposéb przestrzeni przeciwnik moze kompletnie ztamaé strukture split state
i zmanipulowane stowo kodowe wyglada nastepujaco:

(X1, X7, X7, X3, X5),

dla dowolnej funkcji h. Podkreslamy, ze fukcja h nie zachowuje ani struktury lookahead ani split
state.

Teraz mozemy wyjasni¢ wyniki z [ADKO15a], praca sktada sie z dwoch gtownych redukeji (kazda ma pare
stopni, ale to pomijamy):

1. Redukcja z 2—split state do 2—Lookahead and Forgetful
2. Redukcja z 2—Lookahead and Forgetful do NM

Razem te dwie redukcje daja kod niekowalny przeciwko manipulacjom w 2—split state. Co istotne, kazda
z tych redukeji zachowuje constant-rate, wiec i kompozycja jest constant-rate. Lemat, w ktorym [Lil7]
znalazt btad, byt czedcia reducji w kroku 2. Praca wciaz dawala konstrukcje w 5 split state z przyzwoitym
(jak na tamte czasy) rate, ale konstrukcja z constant rate w 2 split state wydawala sie poza zasiegiem.

Szanse na naprawienie brakujacego dowodu byty nikte mimo, ze byt on intuicyjnie oczywisty. Niestety,
jak dowodzi przypadek [DKO13] i [ADL14], ta dziedzina zdaje si¢ by¢ polaczona z addytywna kombi-
natoryka, a tam nasze intuicje niewiele znacza. W zwiazku z tym w [AO20] postanowiliSmy zbudowaé
redukcje z kroku 2 od zera.
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| Dotted lines separate blocks of lookahead |

Dec(L,R) = [0, Checks,(X,Y,4,B,7)] E Z = Ext,(X,Y)

Arrows represent
the direction of

the tampering.

Lis tampered first,
then X given X,L etc.

Message = Z + Ext3(4, B)

______________

_____________________________
Y i i

Third blocks.

1
First blocks of the lookaheads. H Second blocks.
Dec is the decoder of [ADL14] !

Rysunek 1: Schemat kodowalnia kodu niekowalnego przeciwko manipulacjom 2—lookahead.

Wypracowalismy nowa technike bootstrapping, ktora pozwolita nam uzy¢ bezpiecznego kodu (JADL14]),
o bardzo stabym rate, do zakodowania jedynie bardzo krotkich testow (checks), owe testy mialy rozmiar
niezalezny od rozmiaru wiadomosci wiec zty rate [ADL14| nie miat wplywu na rate catego kodu. Nastepnie
uzylismy serii argumentow ekstraktorowych potaczonych z wspomnianymi wyzej testami, co umozliwito
nam dodanie dodatkowych wtasnosci niekowalnosci do standardowych ekstraktoréw. Na rysunku 1 poda-
jemy uproszczony schemat kodowania przeciwko manipulacjom 2—lookahead, ten schemat jest nastepnie
kompilowany, by uzyskaé¢ dodatkowo odpornosé¢ na manipulacje z klasy forgetful.

4.7 Continuous NMC

Jak juz wspominalem wczesniej, badania nad constant-rate NMC przeplataty sie z badaniami nad silniej-
szymi definicjami niekowalnosci. Dotad rozwazalismy tylko jednorazowe manipulacje, tj. stowo kodowe
Enc(m) jest modyfikowane tylko raz z pomoca f € F i zmanipulowane stowo kodowe to f(Enc(m)). W
[FMNV 14| autorzy rozwazaja silniejsze wersje niekowalnosci, uzyteczne na przyktad do odpornych na ma-
nipulacje obliczeni na architekturze von Neumanna. Ten silniejszy wariant dopuszcza wielokrotne manipu-
lacje: przeciwnik wybiera manipulacje fi € F i uzyskuje s m} = Dec(f1(Enc(m))), w oparciu o ten wynik
wybiera fo 1 uzyskuje mf = Dec(f1(Enc(m))), i tak dalej, az dekoder zwroci btad Dec(f,,(Enc(m))) = L tj.
nastapi detekcja. Powiemy, ze kod jest continuous NMC jesli cata seria m/, ..., m/, nie zdradza oryginalnej
wiadomosci. Nalezy poczynié¢ tutaj dwie uwagi.

Remark 4.1. Jesli f; = |d wtedy m) = m, co kompetnie ztamie wlasnosé wskazang powyzej. W zwiqzku
z tym, zawsze gdy ml; = m podmieniamy m) na specjalny symbol same. Intuicja za tym jest nastepujgca:
jesli przeciwnik nie manipulowat tajnego klucza to urzgdzenie pozostanie bezpieczne, bo nie nastgpit atak
skorelowanym kluczem. Jednoczesnie przeciwnik jest w stanie wywnioskowaé cos nietrywialnego z takiego
ataku mianiowicie, zZe stowo kodowe jest w zbiorze punktow statych jego manipulacji. Dlatego przeciwnik
otrzymugje informacje zwrotng w postaci symbolu same.

Remark 4.2. Nalezy réwniez zwrdcié uwage, ze autodestrukcja (zatrzymanie manipulacji w momencie
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gdy nasqpit blgd dekodera, tj. nastapita detekcja) jest absolutnie konieczne. Kody niekowalne nie istniejqg,
jesli przeciwnik moze dalej manipulowaé mimo btedow dekodera. Dobrze ilustruje to nastepujgcy atak
wymagagqcy jedynie mozliwosci nadpisywania poszczegolnych bitow. Niech ¢ = (cy, ..., ¢p) bedzie stowem
kodowym, gdzie ¢; € {0,1}. Przeciwnik nadpisuje pierwszy bit przez 0: (0, ca, ..., ¢p) jesli dekoder zwrdci
same to wiemy, ze pierwszy bit stowa kodowego byt 0, w przeciwnym wypadku pierwszy bit byt 1, nastepnie
powtarzamy proces dla drugiego bitu etc.. W koricu nauczymy sie catego stowa kodowego i bedziemy mogli
odkodowac oryginalng wiadomosé, a co za tym idzie zlamiemy bezpieczenstwo schematu.

W [JW15] autorzy rozwazaja rozne warianty definicji continuous NMC, najistotniejsze dwie werjse to
persistent i non-persistent (lub resettable).

e Resettable lub non-persistent jest silniejszym wariantem. manipulacja odbywa si¢ tak jak opi-
saliSmy wezesniej my = fi(c),...,m}, = fu(c), gdzie ¢ = Enc(m).

e W Persistent po manipulacji przeciwnik nie moze resetowaé¢ stowa kodowego do oryginalnej po-
staci, zamiast tego musi pracowaé¢ z tym co zostalo ze slowa po wcze$niejszych manipulacjach:
my = fi(e),mb = fa(fi(c)),...,ml, = fu(..(fi(c)..). Ten wariant stara sie uchwycié¢ idee, ze pewne
manipulacje, zwlaszcza fizyczne, sa nieodwracalne.

Co ciekawe, wersja resettable jest tak duzo silniejsza, ze kody resettable moga nie istnie¢ tam, gdzie kody
persistent sa jeszcze mozliwe. Najistotniejszym wynikiem jest nieistnienie resettable continuous non-
malleabe codes (CNMC) w modelu 2 split state. Naszkicujemy dowod ten faktu tutaj. Z wiasciwosci
kodow niekowalnych (dowod w [ADKO15b]) wiemy, ze. istnieje trojka x,y, z taka, ze L # Dec(x,z) #
Dec(y,z) # L. Przeciwnik zastepuje druga czes¢ stowa kodowego wektorem z, a nastepnie nadpisuje
pierwszy stan z pomoca x lub y zaleznie od tego czy pierwszy bit stowa kodowego jest 0 czy 1. W
ten sposéb przeciwnik nauczyt sie pierwszego bitu stowa kodowego, przeciwnik resetuje stowo kodowe i
powtarza ten atak z kolejnymi bitami pierwszej czedci stowa kodowego. Kiedy pozna juz wszystkie bity
pierwszej czesci, to znajduje trojke w,v, g taka, ze L # Dec(w,v) # Dec(w,q) # L i w ten sposob uczy
sie bitow drugiej czesci stowa kodowego. Przeciwnik w ten sposob poznal cale stowo kodowe (a co za tym
idzie cala oryginalng wiadomosé) bez ryzyka detekeji.

e W [AKO17| poza konstrukcjami silnych i super-silnych NMC pokazalismy takze, ze kazdy super-
silny NMC przeciwko modyfikacjom w 2 split state jest tez persistent continuous non-malleable
code (CNMC) przeciwko manipulacjom w 2—split state model. To byla pierwsza informacyjnie
teoretyczna konstrukcja w nietrywialnym modelu. Ponadto, biorgc pod uwage nieistnienie kodow
resettable w modelu 2 split state, otrzymujemy separacje pomiedzy persistent a resettable CNMC.

e W [DNO18, ADNT19b| pokazaliémy pierwsza konstrukcje resettable CNMC w 8—split state model
w wersji super-silnej'?. Byt to zdecydownie najwiekszy projekt, jakim sie zajmowatem. W warian-
cie resettable wystepuje catkiem nowe zjawisko niespotkane we wczesniejszych problemach: small
incremental learning. Jesli przyjrzymy sie dowodowi niemoznosci konstrukeji resettable w modelu 2
split state, to zauwazymy, ze gtéwna idea byta, by przeciwnik uczyt sie matych kawatkoéw informacji
(pojedynczych bitow) i akumulowal je tak dlugo, az zlamal schemat, co wiecej robil to bez ry-
zyka detekcji. To incremental learning jest niestety nieuniknione, za kazdym razem gdy przeciwnik
otrzymuje wiadomosé same to uczy sie, ze stowo kodowe jest w zbiorze punktéw statych manipula-
cji. Kiedy otrzymuje wiadomosé ¢''4, to wie, ze oryginalne stowo kodowe jest w przeciwobrazie ¢
w jego funkcji manipulacji. Jest zatem jasne, ze by zbudowac resettable CNMC trzeba umieé¢ sobie

13Definicja znajduje sie we wezesniejszej dyskusji wynikow z [AKO17] w sekcji 4.5. Pobieznie mowiac, wariant silny
oznacza, ze m’ = m tylko jesli stowo kodowe sie nie zmienito, za§ super-silny oznacza, ze ponad to jedli stowo kodowe sie
zmienilo to nie tylko m’ jest niezalezne od m ale cale zmanipulowane stowo kodowe ¢’ jest niezalezne od m.

1YW wariancie super-silnym przeciwnik otrzymuje cate zmanipulowane stowo kodowe jesli tylko jest to stowo rézne od
oryginalnego i nie generujace btedu dekodera. Stowo ¢’ nie powinno zdradzaé zadnej informacji o oryginalnej wiadomosci

12



poradzi¢ z incremental learning. Osiagamy to, wprowadzajac serie nowych technik. W szczegdlnodci
kontrolujemy sposob, w jaki przeciwnik moze gromadzi¢ wiedze, ksztalt!® zbioru wszystkich stow
kodowych, ktore sa w przeciwobrazie nagromadzonej wiedzy, no i rozkltad w obrebie tego zbioru. W
konicu pokazujemy, ze gdy przeciwnik stara sie zdoby¢ nows wiedze, to musi zaryzykowaé detekcje,
co wiecej prawdopodobienistwo detekcji jest proporcjonalne do ilosci wiedzy, ktora chee posigéé. O
ile to ostatnie zdanie ma sens intuicyjnie to Sciste uchwycenie zaleznosci miedzy detekcja a iloscig
nowej wiedzy jest istotnym problemem i wymyka sie wszelkim znanym wariantom entropii czy min-
entropii (nie jest to kwestia techniczna, po prostu istnieja kontrprzyktady). W zwiazdku z tym
wymy$liliémy inny sposéb kontroli przeptywu informacji poprzez deathzones lemma. Dla przyktadu
zal6zmy, ze przeciwnik w danej rundzie manipulacji moze uzyskac trzy odpowiedzi: same, c; lub co,
popatrzmy na zbiéw stow kodowych, ktore daja same nazwijmy go Ag, zbior stéw kodowych, ktore
daja c¢1 oznaczmy jako Ay, w koricu przeciwobraz cy oznaczmy jako As. W pracy pokazujemy, ze
pozostate stowa kodowe (tj. stowa dajace blad dekodera) moga zosta¢ podzielone na trzy zbiory
Dy, D1, Dy takie, ze
P(A;|A; U D;) ~ 2~ '8 iy

Ta zalezno$é oznacza doktadnie to, na czym nam zalezato, kazdy zbiér A; jest spokrewniony ze strefq
detekcyi D;, o rozmiarach proporcjonalnych do ilosci informacji, ktérej nauczytby sie przeciwnik
gdyby stowo kodowe wypadalo w zbiorze A; (tj. gdyby dostal odpowiedz same dla i = 0, lub ¢
dla i = 1,2). Co istotne cena detekcji jest obliczana indywidualnie dla kazdego ze zbiorow, jest to
absolutnie kluczowe, i ilustruje dlaczego zaden standardowy argument entropijny nie ma szans tutaj
zadzialtaé¢ - ta technika nie lubi u$redniania.

e Ostatnia praca z serii CNMC nie jest w modelu split-state. W [DKO™ 18] budujemy CNMC prze-
ciwko permutacjom i nadpisaniom- przeciwnik moze permutowaé, kopiowaé, kasowaé¢ i nadpisywaé
bity (ale nie moze ich odwraca¢). Model ten wydaje sie do$¢ sztuczny, ale ma bardzo ciekawe
zastosowanie do schematow zobowiazan.

Schematy zobowigzan to protokoty, w ktorych Alicja rozmawia z Bobem i zobowiazuje sie do dowol-
nej wybranej przez siebie wartosci, wartosé¢ ta pozostaje ukryta dla Boba do momentu, kiedy Alicja
postanowi “otworzy¢” swoje zobowiazanie. Oczywiscie, by to miato jakikolwiek sens, Alicja nie jest
w stanie zmienié¢ wartosci, do ktorej sie zobowigzata. Niekowalne schematy zobowigzan to protokoty,
w ktorych Alicja rozmawia z Bobem w obecnosci Man-in-the-Middle(MiM). Kazda wiadomosé jest
czytana przez MiM i moze by¢ zmanipulowana. Niekowalnos$é¢ schematu wymaga, by MiM nie byt
w stanie utworzy¢ i otworzy¢ zobowiazania do skorelowanej (ale innej) wiadomosci do tej wybranej
przez Alicje. W tej pracy rozwazamy silniejszy wariant tej definicji zwany parallel CCA.

Z pomocg naszego CNMC pokazujemy jak zbudowaé¢ schemat parallel CCA dla ciagu bitow za
pomoca schematu parallel CCA dla pojedyriczego bitu. To uzupelnia pewng luke. Juz wczesniej
wiedzieliémy, ze schematy zobowiazan dla pojedyniczego bitu implikujg schematy zobowiazan dla
dluzszych wartosci (to oznacza, ze budowa schematu dla wielobitowych wartosci nie wymaga zadnych
dodatkowych zatozen obliczeniowych). Teraz wiemy, ze to samo jest prawda dla schematéow parallel

CCA.

Scisle moéwiac, pokazujemy jak nasz CNMC moze zostac uzyty do rozbudowania schematu zobo-
wigzan self-destruct parallel CCA dla jednobitowych wiadomosci do schematu self-destruct parallel
CCA dla dowolnych wiadmogsci, gdzie self-destruct parallel CCA jest stabsza forma parallel CCA
security. Nastepnie pozbywamy sie ograniczenia self-destruct z uzyciem funkcji jednokierunkowych
(ktore i tak sa konieczne do budowy schematéw zobowiazan), co daje pelny wynik.

5Kontrola ksztattu wiedzy jest konieczna by dowodzié niezaleznosci przewnych fragmentéw stowa kodowego nawet podczas
procesu uczenia, jest to absolutnie kluczowe dla zastosowania lematéw ekstraktorowych. Dla przyktadu, wyobrazmy sobie
zmienne losowe (X, Y') samplowane jednostajnie z kwadratu - wtedy X, Y sa jednostajne, jednak, jesli bedziemy je samplowac
z kota to juz niezalezne nie beda.
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4.8 Niekowalne schematy dzielenia sekretu (Non-malleable secret sharing)

Nastepny obiekt jest niezwykle interesujacy z wielu powoddéw: w jego kontekscie model split state jest
bardzo naturalny, uzywa 2—split state NMC jako budulca, i mozna na niego patrzeé¢ jako na uogoélnienie
pojecia kodéw niekowalnych w modelu split state.

4.8.1 Wstep do schematéw dzielenia sekretu i do schematéw threshold secret sharing

Schematy dzielenia sekretu sa jednymi z najstarszych i najbardziej podstawowych obiektéow w kryptografii.
Zostaly wprowadzone w latach 70-tych przez Shamira i Blakely’ego i do dzi§ pozostaja podstawowymi
sktadnikami wielu protokotéw kryptograficznych.

Wyobrazmy sobie n graczy, chcemy rozdzieli¢ sekret pomiedzy nich w taki sposob, ze zadne n —
1 sposrod graczy nie jest w stanie zrekonstruowac sekretu, ale wszyscy n gracze razem moga w pelni
odtworzy¢ 6w sekret. Najprostszym schematem dzielenia sekretu jest XOR-secret sharing: by rozdzieli¢
sekret /wiadomos$¢é m wybieramy jednostajnie losowe ay, ..., a,—1, kazdy z graczy jako swoj udzial (ang.
share) otrzymuje a;, poza ostatnim graczem, ten otrzyma: a; ® ag @ ... ® a,—1 ® m. Poniewaz wszystkie
a; sa jednostajne i niezalezne, jesli “zgubimy” cho¢ jedno z nich, nie bedziemy w stanie odtworzy¢ sekretu.
Taki schemat nazywamy n out of n secret sharing. Naturalnym rozszerzeniem jest ¢ out of n secret
sharing, gdzie kazde ¢ graczy moze odtworzy¢ sekret, ale dowolne £ — 1 juz nie. Przyktadem jest schemat
Shamira: wybieramy losowy wielomian stopnia ¢ — 1, taki, ze m = p(0), gracz 'ty otrzymuje jako swdj
udzial warto$¢ p(i). Jest jasne, ze dowolne t wartosci wystarcza, by odtworzy¢ p(0), ale ¢ — 1 wartosci nie
daje zadnej informacji o sekrecie.

Mozemy rozwazaé kolejne uogélnienia. Niech A, bedzie dowolng, monotoniczna!'® struktura podzbio-
réw zbioru {1,...,n}. Powiemy, ze schemat jest schematem dzielenia sekretu ze struktura dostepu (ang.
access structure) A jesli dla kazdego zbioru A € A gracze ze zbioru A moga odtworzy¢ sekret, podczas
gdy gracze ze zbioru B ¢ A nie moga uzyska¢ zadnej informacji o dzielonym sekrecie. W szczegolnosci
dla schematu ¢ out of n struktura dosepu ma forme: A = {A C {1,...,n}||A| > t}.

4.8.2 Niekowalne schematy dzielenia sekretu (ang. Non-malleable secret sharing)

W |GK18a| autorzy wprowadzili pojecie niekowalnych schematéw threshold secret sharing. Jest to natu-
ralne rozszerzenie kodéw niekowalnych w split state i schematéw dzielenia sekretu. Dazielimy wiadomosé
m na udzialy S, ..., 5,, i oczekujemy, ze:

1. (S1, ..., Sp) sa schematem ¢t out of n, to znaczy, ze t graczy moze odtworzy¢ wiadomos¢, ale t — 1 nie.

2. jesli przeciwnik zmanipuluje (51, ..., S,) — (51, ...,S;,) w modelu split state (tj. S, zalezy tylko od
S;) wtedy po odtworzeniu sekretu uzyskamy albo oryginalny sekret, albo btad odtworzenia, albo
sekret kompletnie niezalezny od oryginalnego

Wkrotce po wprowadzeniu pojecia pojawila sig seria prac [SV18, BS18, KMS18| and [ADN T 19a| (wszystkie
4 niezalezne), a pézniej pojawily sie [BFV19][BFO™20][KMZ20, CGGL20].

W [GK18a| autorzy koncentruja sie na rekonstrukcjach tylko ze sbioru minimalnego. Zbiéor A € A
nazwiemy minimalnym dla struktury dostepu A, jesli dla kazdego podzbioru A’ C A zachodzi A’ ¢ A. To
ograniczenie ma sens, majac nie-minimalny zbiér graczy A zawsze mozemy wybra¢ minimalny podzbior
A" C A (powiedzmy, ze to pierwszy minimalny podzbior w jakim$ porzadku), a nastepnie rekonstruowaé
sekret, uzywajac A’. Jednak istnieja scenariusze, w ktorych nie chcemy tak ingerowa¢ w procedure
rekonstrukeji, ani po prostu ignorowaé graczy ze zbioru A\ A’.

W |[ADN'19a] pokazujemy ogranicznenia definicji opierajacej si¢ na zbiorze minimalnym. Okazuje
sie ona istotnie stabsza od ogodlnej definicji (gdzie procedura rekonstrukeji nie ogranicza sie do zbioru
minimalnego). My rozwazamy trzy warianty definicji bezpieczenstwa:

16 Jesli zbior A € A to kazdy zbior zawierajacy A tez jest w A.
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1. Bezpieczenstwo tylko dla rekonstrukeji ze zbioru minimalnego (oryginalna definicja z [GK18al). Po
manipulacji udzialéw przeciwnik wybiera minimalny podzbior A i zrekonstruowana wiadomo$é jest
albo rowna oryginalnej, albo kompletnie niezalezna (wlaczajac blad rekonstrukeji).

2. Bezpieczenstwo dla rekonstrukcji z dowolnego zbioru. Tutaj schemat zadzialta dla dowolnego A € A,
odtworzona wiadomo$é jest zawsze albo réwna oryginalnej, albo od niej niezalezna.

3. Bezpieczenstwo przy wielokrotnej manipulacji. Tutaj przeciwnik moze manipulowaé¢ udziatami wie-
lokrotnie, oraz rekonstruowac z dowolnego zbioréw (niekoniecznie minimalnego) po kazdej manipula-
¢ji. Definicja bezpieczenstwa jest taka sama jak w przypadku CNMC- wszystkie odtworzone sekrety
razem pozostaja niezalezne od oryginalnego sekretu'”. W [BS18| autorzy rozwazaja podobny model,
ale pozwalajg tylko na rekonstrukcje z jednego ustalonego zbioru.

W [ADN " 19a] uzyskalismy nastepujace wyniki:

e Separacja: Istnieja schematy spelniajace definicje 1, ale nie spelniajace definicji 2 - jest to poten-
cjalnie katastroficzna wada definicji 1. Uzywajac takich schematéw, musimy pilnowaé, by wszystkie
operacje (réwniez te w aplikacji) odbywaly sie tylko na zbiorach minimalnych. Ponadto pokazujemy
separacje pomiedzy definicjami 2 i 3.

o Kompilator: Podajemy generalny kompilator zamieniajacy dowolny schemat o 3-monotonicznej
strukturze dosepu (tj. strukturze dostepu, w ktorej najmniejszy zbiér ma 3 elementy), w nieko-
walny schemat o tej samej strukturze dostepu bezpieczny wedtug definicji 3.

o Wycieki: Pokazujemy tez jak zmodyfikowaé¢ ten kompilator, by uzyska¢ schemat odporny na wycieki
o bardzo dobrym rate. W tym wariancie przeciwnik nie wykonuje ataku aktywnego. Zamiast tego
pasywnie wycieka informacje o udziatach, a nasepnie korumpuje zbiér nie znajdujacy sie w struk-
turze dostepu (tak zwany zbior niekwaliwikowany ang. not qualified set). Definicja bezpieczeristwa
wymaga, ze nawet gdy przeciwnik pozna te wycieki oraz wszystkie udzialy ze zbioru niekwalifiko-
wanego to wciaz sekret pozostanie dla niego nieznany.

e Zastosowania: Pokazujemy zastosowania naszego kompilatora do non-malleable threshold signatu-
res. Schematy threshold signature to seria protokotow, ktére pozwalaja dzieli¢ klucz prywatny sk
pomiedzy n graczy w taki sposob, ze dowolne t graczy moze wykonaé¢ obliczenie wielopodmiotowe
(ang. multi-party computation), ktore na wyjsciu da podpis (przy uzyciu klucza prywatnego sk) na
danej wiadomosci (bez ujawniania sk w dowolnym momencie wykonania protokotu).

Schemat non-malleable threshold signature jest schematem threshold signature scheme o dodatkowej
wlasnosci: nawet jesli przeciwnik zmanipuluje lokalne udzialy graczy i bedzie obserwowat procedure
podpisu na wiadomosci, ktora sam wybral, to niczego nie dowie sie o tajnym kluczu prywatnym
sk. Glowny pomyst jest do$é¢ naturalny: uzyjemy niekowalnego schematu dzielenia sekretu, by
podzieli¢ sk na udzialy. Po manipulacji tajny klucz pozostanie niezmieniony lub zostanie caltkowicie
zniszczony. Wiec przeciwnik nie bedzie w stanie wykonaé ataku skorelowanego klucza. W przypadku
gdy sk/ = sk bezpieczenstwo samego schematu podpisu gwarantuje, ze przeciwnik nie nauczy sie
niczego. To wszystko gwarantuje w szczegdlnosci, ze przeciwnik nie jest w stanie podrobi¢ podpisu,
nawet obserwujac wykonanie protokolu, ktérym sam manipulowal.

4.8.3 Kompilator: intuicja

Zadanie jest nastepujace: chcemy zamieni¢ dowolny schemat dzielenia sekretu z dowolng struktura dostepu
na schemat niekowalny o tej samej strukturze dostepu. Konstrukcja jest bardzo prosta:

17 Jak wezesniej, jesli mi = m to zastepujemy m/ symbolem same.
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1. Majac sekret m, dzielimy go przy uzyciu oryginalnego (nie niekowalnego) schematu na udzialy
S1y ey Sn

2. Wybieramy'® jednostajnie losowe P € {0, 1}?
3. Uzywajac kodu niekowalnego w 2 split state, kodujemy wiadomosci P||S; w stowa kodowe L;, R;
4. Nowy ¢’ty udzial wyglada nastepujaco:

(R17 eeey R’i—la Li) Ri-i—l) seey Rn)

Niestety dowod bezpieczenstwa tego kompilatora, zwlaszcza w wariancie 3, jest dlugi i techniczny wiec
zamiast tego skupimy sie na komilatorze dajacym bezpieczenistwo przeciwko wyciekom:

1. Majac sekret m, dzielimy go przy uzyciu oryginalnego (nie niekowalnego) schematu na udzialy
S1y ey Sn

2. Uzywajac dowolnego seeded extractor(definicja ponizej) Ext znajdujemy Seed; i X; jednostajnie lo-
sowe takie, ze Ext(X;, Seed;) = S;

3. Nowy 'ty udzial wyglada nasepujaco:

(Seedy, ..., Seed;_1, X;, Seedi 1, ..., Seed,,)

By naszkicowaé¢ dowodd, najpierw musimy opowiedzie¢ o wlasnosciach gtéwnego budulca: seeded extrac-
tor’a. Oryginalng motywacja stojaca za tym obiektem byta symulacja randomizowanych algorytméw przy
uzyciu zrodel losowosci o wysokiej min-entropii (zamiast zrodel jednostajnie losowych, ktore cigzko zna-
lez¢ w przyrodzie). Seeded extractor Ext bierze na wej$ciu zmienng losowa X (zwana Zrddiem ang. source)
o pewnej min-entropi, oraz bardzo krotki (znaczaco krotszy niz wyjscie ekstraktora) jednostajny wektor
Seed (zwane seed). Na wyjsciu ekstraktor zwraca jednostajnie losowy ciag bitow, wyjscie pozostaje jed-
nostajne nawet jesli ujawnimy seed (wiec mozemy wielokrotnie uzywaé tego samego seed, tak dtugo jak
7zrodla pozostaja od niego niezalezne).

Sposob w jaki uzywamy seeded extractors w kryptografii ma malo wspdlnego z oryginalnym zastoso-
waniem. Mozemy ich uzywaé¢ do ochrony przed wyciekami. Dzieki pewnym trikom technicznym mozemy
pokazaé, ze wyjscie ekstraktora pozostaje ukryte/jednostajne nawet jesli przeciwnik pozna wiekszosé in-
formacji o zrodle X poprzez wyciek, i do tego dostanie dosep do catego Seed. Nalezy tutaj poczynié
istotng uwage, ze aby mieé jakikolwiek pozytek z tego obiektu musimy by¢ w stanie wydajnie wykonaé
krok 2 kompilatora. Ta wlasno$¢ zwana jest wydajnym samplowaniem z przeciwobrazu (ang. efficient
preimage sampling) i nie wszystkie seeded extractors ja maja.

Szkic dowodu: Po pierwsze zauwazmy, ze i'ty gracz jest jedynym trzymajacym X; wiec udzial S;
(pochodzacy z oryginalnego schematu) pozostaje ukryty chyba, ze i’ty gracz uczestniczy w rekonstrukeji.
Ponadto zauwazmy, ze kazdy inny gracz zna Seed;, wiec gracz ¢ przy pomocy kazdego innego gracza jest
w stanie odtworzy¢ oryginalny udziat S;. To oznacza, ze nowy schemat ma te sama strukture dostepu co
oryginalny schemat (ten bez odpornosci na wycieki).

Pozostaje jedynie uargumentowaé, ze nowy schemat jest odporny na wycieki. Dla jasnoéci obrazu sku-
pimy sie tylko na wyciekach i przeciwnik nie bedzie mial dostepu do zbioru niekwalifikowanego. Przeciwnik

8 Ten krok jest konieczny by zagwarantowaé spojnosé przy rekonstrukcjach ze zbioréw nieminimalnych.
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wybiera fi, ..., fn dowolne funkcje o matym!'® wyjsciu. Cheemy pokazaé, ze:

f1((X1,Seedy, ..., Seed,)),
f2((Seedy, X5, Seeds, ..., Seed)),

frn((Seedy, ..., Seedn_1, X)),

wszystkie razem nie ujawniajg zadnej informacji o ukrytym sekrecie. Trik techniczny polega na tym, zeby
ujawni¢ wszystkie Seeds, ..., Seed,,. Zauwazmy, Ze to zmnienia wyciek f;((Seeds, ..., Seed;_1, X;, Seedi;1, ..., Seed,))
w zwykly wyciek z X, tj. w jakie$ ﬁ(XZ) Nalezy tutaj podkresli¢, ze ten wyciek nie zalezy od Seed;.
Jak juz mowilismy seeded extraktor chroni swoje wyjscie (czyli S;) przed wyciekiem nawet jesli ujawnimy
caly seed i wiekszo$¢ informacji o zrédle. W zwiazku z tym przeciwnik nie poznat zadnego S; a co za tym
idzie oryginalny sekret pozostal bezpieczny.

Dowdéd niekowalnosci nie podaza ta sama sciezka. Zamiast tego wykorzystuje serie redukeji hybrydo-
wych i dowodzi, ze jedli umieliby$my ztamaé bezpieczenistwo kompilatora, to uzywajac tej samej strategii,
mogliby$my zlamaé bezpieczenistwo kodu niekowalnego uzytego do budowy kompilatora.

5 Inne serie tematyczne, niezwigzane z gléwnym cyklem

5.1 Estymatory entropii Rényi’ego

Entropia Rényi’ego jest uogdlnieniem entropii Shannona, ma wiele zastosowan do uczenia maszynowego,
przetwarzania obrazu, detekcji anomalii w sieci, analizy przeptywu informacji i wiele innych. Jest spara-
metryzowana wartoscig o > 0. Dla zmiennej losowej X definiujemy ja nastepujaco:

: i ~log (Z P(X = i)“) .
=1

Jesli a — 1 wtedy entropia Rényi’ego zbiega do entropii Shannona, jesli « — oo wtedy entropia Rényi’ego
zbiega do min-entropii. Przypadek o = 2 jest kolejna znana entropia zwana entropiq kolizyjng (ang.
collision entropy).

H,(X) =

Mamy serie dwoch prac rozwazajgcych problem wydajnej estymacji entropii:

Question 5.1. Majgc dostep do sampli ze zZrodta losowosci X o nosniku majgcym K elementow, pytamy
ile porzeba probek z X by estymowaé entropie Rényi’ego Zrodta X ¢

Sa dwa glowne warianty tego pytania. W jednym zakladamy, ze probki/sample z X sa i.i.d., w drugim
zakladamy, ze X jest zrodtem Markova (tj. probki tworza tancuch Markova).

e W [OS17] poprawiamy zar6wno dolne jak i gorne ograniczenia z pracy [AOST15|. Prowadzimy
doktadniejsza analize ich estymatora i pokazujemy jego poprawiona ztozonosé¢ (ilosé sampli, ktore
potrzebuje). Ponadto rozwazamy inny ciekawy wariant gtéwnego problemu- co jesli wiemy, ze zrodto
ma entropie ograniczona z gory (wazne dla detekcji anomalii), przewaga estymatora w tym wariancie
jest gigantyczna (i zaskakujaca) zwlaszcza w rezimach niskiej entropii. Uzywajac metody Le Cam’a,
pokazujemy réwniez, ze nasz estymator jest optymalny.

— Gorne ograniczenie w przypadku ograniczonej entropii: wymagamy n = O(1) 9(1-3) Ha sampli

dla catkowitych wartosci v > 1, jest to analiza worst-case dla wszystkich rozktadéw o entropii
Renyi’ego réwniej lub mniejszej niz H,,.

19Tylko odrobine mniejszym niz dtugosé catego udziatu.

17



— Gorne ograniczenie bez gwarancji na entropie zrodta: wymagamy n = O(1)- K 1-3 sampli, jest
to worst case dla wszystkich distribucji o nosniku K elementowym.

— Dolne ograniczenie: n = Q(1) - K -3 sampli dla dowolnego rzeczywistego o > 1, jest to
worst case dla wszystkich distribucji o nosniku K elementowym. Stala jest proporcjonalna do
odwroconego wielomianu od doktadnosci.

e W [OS20| rozwazamy problem estymacji entropii Rényi’ego dla zrodet Markova. W [KV16] auto-
rzy pokazali, ze dobry mixing time taricucha Markova jest konieczny, by estymowaé entropie. My
pokazujemy, ze nawet przy bardzo dobrych wlasnosciach mixingu, estymacja entropi dla o« > 1 wy-
maga przynajmniej Q(K 2-1/ @) sampli, gdzie K jest rozmiarem nosnika/alfabetu. W szczegolnosci
min-entropia wymaga (K?) sampli, a entropia kolizyjna przynajmniej Q(K3/2) sampli.

Pod pewnymi naturalnymi zalozeniami (jak na przyktad przyzwoity mixing time, ktory tak czy owak
jest konieczny do tego zadania) mozemy pokazaé estymator wymagajacy n = O(|S[2)1log®™M(|S))
sampli. To pasuje do naszego dolnego ograniczenia dla min-entropii. Otrzymalismy te wyniki
konstruujac serie macierzy o odpowiednich wtasnosciach spektralnych. Uzywajac teorii perturbacji,
pokazujemy, ze wtasnosci spektralne tych macierzy sg bardzo wrazliwe na najmniejsze zaktécenia,
to pozwala nam uzy¢ metody Le Cam’a i osiggnaé¢ dolne ograniczenia.

5.2 Losowo$é¢ i problem ekstrakcji

Pojecie losowosci odgrywa centralna role w informatyce teoretycznej. Wiele probleméw algorytmicznych
jest istotnie prostszych do rozwigzania jesli algorytm ma dostep do losowego ciggu bitéow X. Roéwniez w
kryptografii wiekszo$é obiektow, schematow i protokotéw jak na przyktad kryptografia klucza publicznego
jest niemozliwa bez dostepu do losowosci. Zwykle zaktadamy w tych protokotach, ze mamy dostep do
jednostajnej losowosci. Jednak jednostajnie losowe bity nie sa tak tatwe do zdobycia. Jak juz wspo-
minalidmy wczedniej, mozemy uzy¢ seeded extractors by przy uzyciu niewielkiego ciagu jednostajnego
wyciggac/ekstrachowaé losowosé z rozkladoéw o wysokiej min-entropii. Alternatywa jest uzycie dwoch lub
wiecej niezaleznych zrodel o pewnej min-entropi (ten proces nie wymaga jednostajnie losowego seed).

e W [AORT20| zajmujemy si¢ probleme ekstrakcji ze zrodta typu SHELA. Zrodto SHELA (rys. 2)
modeluje nasepujacy scenariusz: Istnieje wiele zrodet losowosci, niektore produkuja i publikuja
losowe ciggi bitow o pewnej min-entropii, inne zrédta sa skorumpowane i produkuja ciggi bitéw o
dowolnej korelacji z wszystkim co zostato opublikowane w przesztosci (my nie wiemy, ktore sa ktore).

Pokazujemy, ze w takim scenariuszu nie jest mozliwe uzyskanie jednostajnie losowych bitow. Jednak
weiaz mozna uzyskaé co§ niemal rownie przydatnego: zrodlo somewhere-uniform. Zrodto somewhere
uniform sktada sie z wielu blokéw i gwarantuje, ze przynajmniej pare z tych blokéw jest jednostaj-
nych i niezaleznych od siebie. Pokazujemy rozne konwersje parametrow (ang. trade-offs). Ponadto
podajemy przyktady zastosowan zrédel somewhere uniform do symulacji randomizowanych algoryt-
moéw 1 do non-interactive witness indistinguishable proofs.

e W [AGOT™20] czesciowo inspirowani [AORT20|, przygladamy si¢ ponownie fundamentalnemu pro-
blemowi dolnych ograniczeri dla seeded ekstraktoréw i ich réznych, naturalnych wariantéow. Te
warianty biorg sie z zamiany kwantyfikatoréw dla seedéw. Silne seeded ekstraktory wymagaja,
zeby $rednie odchylenie od jednostajnosci (Srednia brana nad wszystkimi seedami) bylo mate dla
wszystkich rozktadéw zrodet o danej min-entropii. Somewhere extractors wymagaja jedynie, zeby
dla kazdego zrédta istnial seed, dla ktérego odchylenie od jednostajnosci jest mate. Uogolniajac,
mozemy patrzeé na obiekty, ktoére nazwaliSmy probable extractors, dla ktorych dla kazdego rozktadu
zrodia istniej duzy utamek seedéw generujacych mate odchylenie od jednostajnosci. Takie obiekty
odgrywaja istotna role w wielu konstrukcjach obiektow pseudolosowych, chociaz nie byty wczesniej
analizowane i zdefiniowane wprost.
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Wezesniejsze techniki uzyskiwania dolnych ograniczeri nie daja satysfakcjonujacych rezultatow dla
obiektow zdefiniowanych powyzej. WymysliliSmy wiec nowe podejscie dajace istotnie poprawione
ograniczenia dolne dla somewhere extractors i dla probable extractors. Te dolne ograniczenia uzu-
pelniamy konstrukcja somewhere extraktora o pasujacych parametrach, co oznacza, ze nasze ogra-
niczenia sa optymalne (przynajmniej w rezimie wysokich entropii). Jest to bardzo zaskakujace gdyz
oznacza to, ze losowe funkcje sg dalekie od osiggania optymalnych parametréw dla tego typu obiek-
tow?’. Nasze nowe techniki daja réwniez alternatywny i duzo prostszy dowod (z jawnymi statymi)
bardzo waznego wyniku ograniczen dolnych na dlugo$é jednostajnego seed w seeded extractors ory-
ginalnie osiagnietego przez Radhakrishnan i Ta-Shma (SIAM J. Discrete Math., 2000).

Nalezy tutaj wspomnieé, ze zrodla somewhere uniform i somewhere extractors sa silnie potaczone.
Jesli Ext jest somewhere extractorem, oraz X ma pewng min-entropie, to jesli przeiterujemy po
wszystkich seedach: si,...,sp wtedy (Ext(X,s1),..., Ext(X,sp)) jest zroédlem somewhere-uniform.
Strategia iterowania po wszystkich mozliwych seedach jest uzyteczna w wielu scenariuszach, wiec
ograniczenia dolne na rozmiar seed ttumacza si¢ na ograniczenia dolne na rozmiar zrédta, co z kolei
ttumaczy sie na wydajnosé protokotéow uzywajacych takich zrodet.
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Rysunek 2: Procedura samplowania/probkowania ze zrodta SHELA. 1) Przeciwnik wybiera ktore pozycje
beda uczciwie losowe. 2) Przeciwnik produkuje pierwszy blok. 3) Uczciwie losowy blok jest losowany
niezaleznie od Bj. 4) Przeciwnik produkuje kolejne bloki. W przeciwieristwie do bloku By, bloki Bs, By
moga zaleze¢ od uczciwego bloku Bs. 5) Uczciwy blok jest losowany niezaleznie od blokow By, Bo, B3, By.
6) Przeciwnik produkuje ostatni blok, ktéry moze zaleze¢ od wszystkich poprzednich.

20Losowe funkcje majg z prawdopodobienstwem bliskim 1 parametry optymalne dla seeded extractors, kodéw niekowalnych,
niekowalnych ekstraktoréw etc. Zwykle problemem jest istnienie wydajnych konstrukcji, wszak losowa funkcja nie jest
wydajna. To podkresla wyjatkowos$é obiektéw typu somewhere i probable na tle innych obiektéw pseudolosowych
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6 Informacja o wykazywaniu sie istotng aktywnoscia naukowsa albo ar-
tystyczng realizowang w wiecej niz jednej uczelni, instytucji naukowej
lub instytucji kultury, w szczegbélnosci zagraniczne;j.

Z wyjatkiem [DKO13] (opublikowana przed moim doktoratem) i [AO20], wszystkie moje prace (nie tylko
te uwzglednione w gtownym cyklu zostaly) napisane przy wspotpracy z innymi uniwersytetami, w kazdym
przypadku przynajmniej jeden wspotautor byt z zagranicznej jednostki naukowe;j.

W przypadku [AO20] obaj byliSmy zatrudnieni na jednym uniwersytecie - National University of
Singapore.

6.1 Slowo o cyklu stanowiacym podstawe tej habilitacji (t.j. osiagniecie, o ktorym
mowa w art.219...)

Pierwsze dwie prace cyklu (JADKO15b, ADKO15a]) zostaly napisane podczas mojego zatrudnienia na
Uniwersytecie Warszawskim. Pierwsza powstala przy wspolpracy z New York University(NYU), druga z
Ecole Polytechnique Fédérale de Lausanne(EPFL) w Szwajcarii

Nastepne trzy prace (JAKO17, DKOT18, ADNT19b|) zostaly napisane i opublikowane podczas mojego
zatrudnienia na Uniwersytecie w Aarhus (Dania). Projekt [AKO17] zostal rozpoczety w Warszawie,
kontynuowany w Aarhus i zakoriczony podczas wizyt na EPFL w Szwajcarii. Pierwsza praca powstata
przy wspoélpracy z EPFL, druga przy wspolpracy z Warszawsg, Salerno, Aarhus i Singapurem, trzecia z
Aarhus, Friedrich-Alexander-University Erlangen-Nuremberg i Singapurem.

Ostatnie dwie prace cyklu (JADNT19a, AO20]) zostaly napisane i opublikowane podczas mojego za-
trudnienia na National University of Singapore, pierwsza przy wspotpracy z Aarhus i Salerno.

7 Dane wymagane przez Uniwersytet Warszawski

7.1 Wizyty, odczyty, konferencje, zaproszone odczyty(invited speaker) etc.
7.1.1 Wystapienia na Konferencjach
Przed Doktoratem:

e CRYPTO (Santa Barbara, CA, USA): “NMC from 2-Source Extractors”, 2013

Po Doktoracie:

e TCC (Baltimore, MD, USA): “Inception Makes NMC Stronger”, 2017

o ISIT (Vail, CO, USA): “Inverted Leftover Hash Lemma”, 2018

ISIT (Vail, CO, USA): “Optimal Leakage Resilient AMD”, 2018

TCC (Goa, Indie): “Continuous NMC Against Permutations and Overwrites”, 2018

EUROCRYPT (Darmstadt, Niemcy): “Continuous NMC in 8-Split State”, 2019

7.1.2 Wizyty Naukowe i Zaproszone Odczyty
Przed Doktoratem:

e Odczyt Workshop on Leakage, Tampering and Viruses, Warszawa (Polska), “NMC from 2-Source
Extractors”, 2013

Po Doktoracie:
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e Odczyt Forum for Theoretical Informatics, Warszawa (Polska): "Non-Malleable Reductions”, 2015

e Wizyta i Odczyt EPFL (Szwajcaria): "Inception Makes NMC Stronger”, 2015

e Wizyta EPFL (Szwajcaria), 2015

e Wizyta i Odczyt IDC Herzelia (Izrael): “Inverted Leftover Hash Lemma”, 2017

e Wizyta i Odczyt ETH (Szwajcaria): “Continuous NMC in Constant Split-State", 2018

e Wizyta NUS (Singapur), twice, 2018

e Wizyta i Odczyt IST Austria (Austria): “Continuous NMC in 8-Split State”, 2018

e Wizyta University of Salerno (Wtochy), 2019

e Zaproszony Odczyt (Invited Speaker), Workshop on Modern Trends in Cryptography, Nanyang
Technological University: “Introduction to Continuous Non-Malleable Codes in Split-State Model”,

2019

e Wizyta i Odczyt Aarhus University (Denmark): Extractors Lower Bounds Revisited, 2019

7.2 Informacja o recenzowanych pracach naukowych

Wielokrotnie i regularnie recenzowaltem prace dla prestizowych konferencji jak: STOC, CRYPTO, EU-

ROCRYPT,

TCC, AsiaCRYPT, PKC, oraz dla wielu czasopism miedzynarodowych wtaczajac wysoce

ceniony Journal of Cryptology.
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