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Streszczenie

Rozprawa doktorska wprowadza nowy, zdefiniowany przez autora model obliczen krypto-
graficznych, nazwany SBA-modelem. Charakterystyczne cechy tego modelu to ograniczona
pamie¢, wycieki oraz uzycie losowej wyroczni. W rozprawie badane sa trzy schematy kryp-
tograficzne: Jednorazowe funkcje pseudolosowe, Schemat ewolucji klucza oraz Funkcje jednora-
zowe (ang. One-time computable pseudorandom function, Key-evolution schemes oraz One-time
programs). Pokazujemy istnienie ww. schematéw w SBA-modelu. Wyniki z roprawy zostaty
zaprezentowane w nastepujacych pracach: [11,14,15].

1 Wprowadzenie

Praca dotyczy probleméw kryptograficznych w modelu z wyciekami informacji oraz aktywnym prze-
ciwnikiem. Zaczniemy od wyjasnien intuicyjnych.

Wszystkie wyniki w tej pracy dotykaja ogdlnego schematu: istnieje dtugi ciag bitéw R (w zamia-
rze tajny), z ktérego potrafimy cos obliczy¢ (powiedzmy f (R)), a chcemy aby pozostato to sekretem.
W trakcie eksperymentu pojawi sie przeciwnik, ktéry czegos o R sie dowie, ale prawie zawsze okaze
sie ta wiedza zbyt mata, aby wnioskowa¢ co$ na temat f (R).

We wspolczesnej kryptografii istnieje trend konstruowania protokotéw odpornych na podobnych
przeciwnikéow. Zwykle albo zakladamy iz przeciwnik jest pasywny, co oznacza, ze nie wplywa
na R w trakcie wykonania obliczen przez uczciwego uzytkownika, a jedynie wybiera funkcje g
i poznaje g(R)!. Oczywiécie g nie moze byé¢ dowolne, bo wéwczas gdy g = f, to przeciwnik
poznaje caly sekret od razu. Ta uwaga sugeruje, ze rozsadne jest przyjecie zalozenia, ze g musi
by¢ wybrane z jakiejs (mozliwie szerokiej) klasy, do ktérej nie nalezy f. Przykladem jest zatozenie,
ze zbiér wartosci g jest istotnie mniejszy niz f, tzn. |g(R)| < |f(R)|. Przyktady prac o atakach
pasywnych: [1,4,5,8-10,17-19, 21, 22,24, 25,27,28]. Inne zalozenie to tak zwany przeciwnik
aktywny?, ktéry moze zlosliwie podmieniaé¢ R na wybrane R’ czy wrecz zmieniaé¢ algorytm liczenia
funkcji z f na wybrane f’. Przyktady prac z tej dziedziny: [2,3,6,7,12,13,16].

W tej pracy podjeta jest proba potaczenia tych dwdch paradygmatéw. To znaczy opisany nizej
model zaklada, ze istnieje aktywny wirus (Ap,qi1), ktéry dodatkowo moze spowodowaé wybrany
wyciek. Przy pewnych ograniczeniach pokazujemy, ze skonstruowane schematy wcigz pozostajq
bezpieczne. Ten model nazywamy SBA-modelem. ° Jest to pojecie nowe, wprowadzone przez
autora rozprawy.

!Popularnie méwiac: przeciwnik powoduje wyciek g.
Zpopularnie méwiac: przeciwnik jest wirusem.
3Skrét SBA pochodzi od Small and Big Adversary.



1.1 Motywacja

Praca prébuje wypeknic luke miedzy swiatem praktykow i teoretykéw. Z jednej strony bezpieczen-
stwo jest w petni udowodnione, ale jak zwykle w kryptografii, przyjmuje sie przy tym pewne zatoze-
nia postulowane przez praktykow, ktérzy wierzq, ze pewne konstrukcje sa bezpieczne. Konkretnie,
korzystamy z zalozenia o istnieniu losowej wyroczni, prébujacym uchwyci¢ idee funkcji haszuja-
cych.

1.2 Losowa wyrocznia

Losowa wyrocznia (ang. random oracle) to program, ktéry na dowolne zapytanie odpowiada losowo
(a wiec prawdopodobienstwo wyniku obliczen jest jednostajnie rozlozone na przeciwdziedzinie),
chyba ze dane zapytanie pojawilo sie juz wczesniej. Wowczas losowa wyrocznia odpowiada tak
samo, jak wczesniej.

1.3 Model obliczen: SBA-model

Przez przeciwnika bedziemy rozumie¢ pare algorytmow A = (Aspqir; Apig), ktére uruchamiane sg
jednoczesnie oraz moga sie komunikowaé. Oba algorytmy maja dostep do wspdlnej losowej wy-
roczni H. Zaktadamy, iz tylko Aj,,,;; ma bezposredni dostep do tajnego ciggu bitéw R. Wynikiem
obliczen przeciwnika jest wynik obliczen Ay;,. A wiec celem przeciwnika jest, aby algorytm Ay,
obliczyt jaki$ sekret zalezny od R. *

Bedziemy oznacza¢ AO(R) = (Afi(') = A0 Z(R)) jednoczesne wykonanie Ay, oraz Agpqis

smal
gdzie A,,,,; na wejsciu dostaje R i obajlg algorytmy maja dostep do losowej wyroczni H(:). Jak
wspomniano wyzej, wyjscie tak opisanego A jest definiowane jako wyjscie samego Ap;,,-
W wiekszosci twierdzen bedziemy twierdzié¢, ze A nie jest w stanie czegos policzy¢, o ile spel-
nione sa nastepujace zatozenia (dla konkretnych s, c oraz q podawanych w twierdzeniach):

o A .. Ma ograniczong pamie¢ przez s.

e Komunikacja od Ay,q;; do Ap;g jest ograniczona przez c. > W druga strone jest nieograni-
czona.

e Liczba pytan jakie Aqpmqy 1 Apig moga tacznie zada¢ losowej wyroczni jest ograniczona przez
q.
W wyzej wymionym przypadku bedziemy pisaé, ze A jest (s, c,q) ograniczony.

Czasem, poza R, przeciwnik .4 moze mie¢ dodatkowe wejscie x. Wéwczas zaktadamy, ze dane
x poczatkowo znajduje si¢ na wejsciu Ap;,.

2 Protokoly kryptograficzne w SBA-modelu

W pracy omawiane sa trzy rézne problemy kryptograficzne oraz ich rozwiazania w SBA-modelu.
Podobne problemy byty znane wczes$niej, ale przy stabszych zatozeniach niz SBA-model.

4Zwykle A,,,,;; moze tatwo obliczy¢ sekret poniewaz ma dostep do R. Wracajac do intuicji: nalezy mysleé, ze A,
to maly wirus zainstalowany na urzadzeniu zawierajacym R, a dopiero Ay, to prawdziwy przeciwnik, ktéry chce pozna¢
sekret.

SIntuicyjnie zalozenia dotyczace A,,,,; wydaja sie rozsadne, gdyz A,,,; to wirus, a ten jest ograniczony przez ze-
wnetrzne urzadzenie na ktérym jest zainstalowany. Innymi stowy, aby je speié, wystarczy odpowiednio przygotowac
urzadzenie, na ktérym przechowywany jest R.



2.1 Jednorazowe funkcje pseudolosowe (PRF)

Idea Tajny ciag bitéw R definiuje n deterministycznych © funkcji Fig, 1=1,...,n. Idea jest taka,
ze przeciwnik nie moze pozna¢ F; p(x) oraz F; g(x’) dla pewnych i oraz x # x’.

Definicja. Kazdy ciag bitéw R (odpowiedniej dlugosci, zaleznej od parametréw) definiuje (w
ustalony, zalezny od H, sposéb) funkcje F;p : 10,1} — {0,1}*. Powiemy, ze algorytm W jest
(c,s,s’,q,n, €)-PRFem, gdy:

e Algorytm W 7 dla danego R na wejéciu, potrafi obliczyé¢ F; r(x;) dla dowolnych wejsciowych
{x;}i=1,.n W czasie wielomianowym od (|R| + |x|), nawet gdy jest (s’, c,q) ograniczony.

e Dla kazdego algorytmu A ktory dostaje R na wejsciu i jest (s,c,q) ograniczony, prawdopodo-
biefistwo obliczenia F; g(x) oraz F; x(x") dla dowolnego i i dowolnych x # x’ jest nie wieksze
niz €.

Wynik. Jesli:

U+1
n< —————
200-M+1)

oraz
s+c+k

— <
k —logq
to w SBA—modelu istnieje (c,s, Mk,q,n,(q + 1) - 27%)-PRE

Wnioski Asymptotycznie (gdy € jest zaniedbywalny, a q zalezy wielomianowo od k), najwieksze
n jakie mozemy uzyska¢ (a wiec takie, dla ktérych istnieje PRF) przy ustalonych s, s” oraz c to:

s+c
nN ———
2(s+c—5s")

Wynik na tle dziedziny Samo pojecie PRF zostalo wprowadzone przez autora rozprawy w [15].
Za jego pomoca latwo (Rozdziat 3.7 w rozprawie) pokazano istnienie proof-of-erasure w SBA-
modelu. Podobne wyniki (przy innych zatozeniach) mozna znalez¢ w [26].

2.2 Schemat ewolucji klucza (KES)

Idea W tym rozdziale nieco zmieniamy model. Bedziemy méwic o rundzie. Runda charakteryzuje
sie tym, ze za kazdym razem odswieza si¢ ograniczenie na komunikacje po skoriczeniu rundy. Innymi
stowy limit ¢ na komunikacje dotyczy kazdej z rund osobno.

W tym schemacie z tajnego R mozna obliczy¢ wiele Kluczy Ko g, Ky, ..., Kyg. Obliczenie
konkretnego K;  zmienia runde (obliczenie klucza definiujemy jako moment, gdy caty klucz jest
wpisany do ustalonej tasmy maszyny Turinga).

Intuicje Mozemy mysle¢ o urzadzeniu, ktére w jednostce czasu (np. kazdego kolejnego dnia)
liczy kolejny klucz. Intuicyjnie, pokazujemy, ze jesli przez caty dzien o numerze i znamy wlasciwy
klucz K; g, to na pewno nie znamy tego dnia klucza K;;  ani dalszych.

Przy ustalonym H(-). Funkcje te nie licza nic istotnego, stad okreslenie — znane z literatury — pseudolosowe. Novum
to jednorazowe funkcje pseudolosowe.
’Intuicyjnie: uczciwy gracz.



Definicja Kazdy ciag bitéw R definiuje (w okreslony, zalezny od H, sposdb) klucze Ko g, Ky g, - - -,
Kpg. Algorytm W jest (c,s,s’,q, T, e)-KESem, gdy:

e Algorytm W ¢, dla danego na wejsciu R, potrafi obliczy¢ wszytkie K; g, nawet gdy jest (s', ¢, q)
ograniczony, przy czym klucz K; p jest obliczany w rundzie i.

e Dla kazdego algorytmu A ktdéry dostaje R na wejsciu oraz jest (s,c,q) ograniczony, prawdopo-
dobienstwo obliczenia klucza K;_; g w rundzie (i + 1) jest nie wieksze niz €.

Wynik. Jesli
4c+s+ A < N

<N+
w —log(q) 2
to w SBA-modelu istnieje (c,s,Nk,q,T,q - 27k 4 T.2171)_KES.

Wynik na tle dziedziny Idea ewolucji klucza byta podejmowana przez innych autoréw, przy in-
nych zalozeniach. Szczegély mozna znalez¢ w [17, 23, 29] oraz w samej rozprawie w rozdziale
4.2.

2.3 Funkcje jednorazowe (OTP)

Idea Tajny ciag R zawiera opis pewnego programu C, ktéry moze zosta¢ wykonany tylko raz, dla
wybranego wejscia. Innymi stowy, dowolny uzytkownik (réwniez ztosliwy) dostaje urzadzenie z
programem, ale nie wie, co to za program. Pokazujemy, ze jedyne czego sie dowie to wartos¢ C(x)
dla doktadnie jednego x.

Definicja Niech C : {0,1}" — {0,1}™ bedzie programem (rozumianym jako obwdd logiczny).
Ciag bitow R to pewien ciag bitéw, generowany z C przez efektywny niedeterministyczny algorytm
uzywajacy H. Algorytm D jest (c,s, €)-one-time programem dla klasy wszystkich funkcji {0,1}" —
{0,1}™, gdy:

e Algorytm D dla danego R oraz x € {0,1}" oblicza C(x), nawet gdy jest (s, c,q) ograniczony.

e Istnieje symulator S z dostepem do wyroczni jednokrotnego dostepu obliczajacej C (ale bez
dostepu do R() taki, ze dla dowolnego przeciwnika .4 majacego dostep do R i (s,c,q)-
ograniczonego nie da sie odrézni¢ wyniku obliczen S od wyniku obliczen A z prawdopodo-
bieristem wiekszym niz €.’

Wynik Dla dowolnych (n, m) istnieje (c, s, €)-one-time program dla klasy wszystkich funkgji {0, 1}" —
{0,1}™ w SBA-modelu z paramterami c, s, € opisanymi w Twierdzeniu 5.2 w rozprawie.

Wynik na tle dziedziny Pojecie One-time program zostalo wprowadzone przez Goldwasser et al.
w [20]. Autorzy dowodza tam istnienia OTP w modelu z zalozeniami o tzw. OTM (one-time
memory), szczegolty w [20].

8Intuicyjnie: uczciwy gracz.
°Bardziej precyzyjnie: nie istnieje zaden algorytm (odrdzniacz), ktéry odréznia wyzej opisane wyniki obliczen z praw-
dopodobienstwem wiekszym niz % + €, jesli liczba jego pytan do wyroczni jest ograniczona przez q.
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