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1 Wprowadzenie

Rozprawa bazuje na publikacji Simple Refreshing in the Noisy Leakage
Model autorstwa Stefana Dziembowskiego, Sebastiana Fausta i Karola
Żebrowskiego [6].

Schematy maskuj ↪ace s ↪a znacz ↪acym środkiem zaradczym zapobiegajacym
analizie mocy [3]. Idea schematów maskuj ↪acych polega na wprowadzeniu
losowości do obliczenia poprzez dzielenie wrażliwych wartości. Klasycznie
używany jest addytywny schemat n z n wartości, zatem każda wrażliwa
wartość jest kodowana jako suma n wartości, gdzie n jest parametrem bezpie-
czeństwa. Nast ↪epnie, zak ladaj ↪ac obwodowy model obliczenia, aby bezpiecz-
nie wykonać dane obliczenie, w l ↪aczaj ↪ac w to dodawanie i mnożenie, cz ↪esto
używane s ↪a tak zwane gadżety – podobwody wykonuj ↪ace odpowiadaj ↪ace ope-
racje na zakodowanych wartościach.

Kluczowym elementem konstrukcyjnym umożliwiaj ↪acym bezpieczne
sk ladanie wielu maskowanych operacji jest tzw. schemat odświeżaj ↪acy.
Jego wej́sciem jest pewne kodowanie, a wyj́sciem nowe kodowanie tej samej
wrażliwej wartości. W ten sposób wprowadza śwież ↪a losowość w obliczeniach
i zapobiega gromadzeniu si ↪e wycieków z kodowań.

Naukowcy zaproponowali różne schematy odświeżania, poczynaj ↪ac od
Ishai, Sahai i Wagnera w [8], gdzie dokonano tego poprzez

”
sztuczne”

pomnożenie przez 1 w z lożoności O(n2). Inna obserwacj ↪a, która pozwala
skonstruować schemat odświeżania jest to, że wystarczy wygenerować
jednostajnie losowe kodowanie 0 i dodać je, przewód po przewodzie, do
odświeżanego kodowania. Jeden z takich schematów, nazywany przez nas
prostym odświeżaniem, zaproponowali Rivain i Prouff [11]. Prosty schemat
odświeżania jest optymalny pod wzgl ↪edem z lożoności i używanej losowości,
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ponieważ używa tylko < 2n operacji i n − 1 losowych bramek, gdzie n
jest parametrem bezpieczeństwa. Niestety, okaza lo si ↪e, że po z lożeniu z
pewnymi operacjami arytmetycznymi schemat ten okaza l si ↪e niebezpieczny
w klasycznym modelu wycieku t-sondowania [4]. W modelu tym przeciwnik
może poznać wybrane wartości t przewodów obwodu.

2 Streszczenie Wyników

Rodzi si ↪e zatem naturalne pytanie:
”
Czy proste odświeżanie jest bezpieczne

w s labszym model wycieku?” Praca bada bezpieczeństwo prostego schematu
odświeżania w modelu zaszumionego wycieku, zaproponowanym przez Pro-
uff i Rivain [10], i odpowiada na to pytanie twierdz ↪aco. Model zaszumio-
nego wycieku zak lada, że przeciwnik poznaje tylko

”
zaszumiony rozk lad”

wartości na przewodach obwodu. Model ten jest uważany za wiernie odpo-
wiadaj ↪acy rzeczywistym fizycznym wyciekom. Później model ten by l dopra-
cowany oraz zredukowany do modelu p-losowego sondowania przez Duc et
al. [5], w którym to każdy drut wycieka swoj ↪a wartość niezależnie, z praw-
dopodobieństwem p. St ↪ad, analiza przedstawiona w rozprawie skupia si ↪e na
modelu losowego sondowania.

Nasz ↪a analiz ↪e rozpoczynamy od nieformalnego przedstawienia do-
wodu bezpieczeństwa w uproszczonym przypadku wielorundowego obwodu
odświeżaj ↪acego, w którym zakodowany sekret jest tylko odświeżany wiele
razy i nie s ↪a na nim wykonywane żadne rzeczywiste obliczenia. Aby przeana-
lizować bezpieczeństwo schematu odświeżania, zadajemy naturalne pytanie:

”
Czy możemy scharakteryzować wycieki, które pozwalaj ↪a przeciwnikowi

obliczyć sekret?” Okazuje si ↪e, że istnieje dość proste rozróżnienie pomi ↪edzy
konfiguracjami wyciekaj ↪acych przewodów, które naruszaj ↪a bezpieczeństwo
sekretu i te, które tego nie robi ↪a. Jest to możliwe dzi ↪eki wprowadzonemu
poj ↪eciu diagramu wycieku – specjalnego grafu reprezentuj ↪acego zbiór wy-
ciekaj ↪acych przewodów. Rozróżnienie pomi ↪edzy wyciekami naruszaj ↪acymi
bezpieczeństwo i bezpiecznymi polega na obserwacji diagramu wycieku i
sprawdzeniu, czy jego podgrafy, mianowicie te które nazywamy

”
skrajnie

lew ↪e stron ↪a” i
”
skrajnie praw ↪a stron ↪a”, s ↪a po l ↪aczone. Reszta analizy

bezpieczeństwa polega na ograniczeniu z góry prawdopodobieństwa, że
strony diagramu wycieków s ↪a po l ↪aczone.

Pozosta la cz ↪eść pracy poświ ↪econa jest uogólnieniu idei przedstawionych
w cz ↪eści nieformalnej. Dotyczy wykonywania obliczeń maskowanych, gdy
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obwód używa prosty schemat odświeżania. Proponujemy konstrukcj ↪e pry-
watnego obwodu z lożon ↪a z gadżetów z prostym odświeżaniem, który wyko-
nuje dowolne obliczenia. Analiza konstrukcji wymaga:

1. Zdefiniowania gadżetu, który może być użyty w naszej konstruk-
cji. W lasności uchwycone w definicji wraz z w lasnościami prostego
odświeżania sprawiaj ↪a, że gadżety można sk ladać razem z prostym
odświeżaniem. Definicja jest podobna w duchu do istniej ↪acych
definicji w modelu t-sondowania, natomiast bierze również pod uwag ↪e
kolejność wej́sciowych oraz wyj́sciowych drutów gadżetu. W rozprawie
przedstawiamy też dowód, że klasyczny gadżet mnoż ↪acy ISW spe lnia
nasz ↪a definicj ↪e.

2. Generalizacji poj ↪ecia diagramu wycieku, aby reprezentowa l wyciek w
konstrukcji z lożonej z gadżetów. Nasza definicja gadżetu pozwala

”
zrzu-

tować” wyciekaj ↪ace druty z każdego gadżetu na odpowiadaj ↪ac ↪a ścieżk ↪e
w diagramie wycieku, a zatem reprezentować wyciek w ca lym prywat-
nym obwodzie.

3. Udowodnienia twierdzenia o prywatności naszej konstrukcji w ogólnym
przypadku. Rozprawa przedstawia wszystkie potrzebne techniczne
poj ↪ecia oraz dowody niew l ↪aczone do oryginalnej publikacji. Dowód
bezpieczeństwa naszej konstrukcji jest oparty na, powszechnie
używanym w kryptografii, argumencie hybrydowym. Definiujemy ci ↪ag
eksperymentów hybrydowych, w których powstaje widok przeciwnika.
Nast ↪epnie uzasadniamy, że każde dwa kolejne eksperymenty w ci ↪agu
tworz ↪a taki sam widok przeciwnika, co implikuje że pierwszy i ostatni
widok s ↪a identyczne. W konsekwencji pokazujemy, że widok prze-
ciwnika może być zasymulowany nie znaj ↪ac sekretu, co gwarantuje
prywatność naszej konstrukcji.

Nasza konstrukcja osi ↪aga konkretne wyniki nawet dla ma lych parametrów
bezpieczeństwa n, w przeciwieństwie do bardziej teoretycznych konstrukcji
Ajtai [1] oraz Andrychowicza et al. [2]. Konstrukcja jest modu lowa i dzia la
dla różnych implementacji gadżetów dodaj ↪acych i mnoż ↪acych. W naszej kon-
strukcji nie robimy żadnych silnych za lożeń, takich jak np. o nieciekn ↪acych
komponentach użytych w innych konstrukcjach [7, 9].
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