mgr Karol Zebrowski

Analiza prostego od$wiezania w zaszumionym
modelu wycieku informacji

Autoreferat rozprawy doktorskiej

June 2024

1 Wprowadzenie

Rozprawa bazuje na publikacji Simple Refreshing in the Noisy Leakage
Model autorstwa Stefana Dziembowskiego, Sebastiana Fausta i Karola
Zebrowskiego [6].

Schematy maskujace sa znaczacym srodkiem zaradczym zapobiegajacym
analizie mocy [3]. Idea schematéw maskujacych polega na wprowadzeniu
losowosci do obliczenia poprzez dzielenie wrazliwych wartosci. Klasycznie
uzywany jest addytywny schemat n z n wartosci, zatem kazda wrazliwa
wartos¢ jest kodowana jako suma n wartosci, gdzie n jest parametrem bezpie-
czenstwa. Nastepnie, zakladajac obwodowy model obliczenia, aby bezpiecz-
nie wykona¢ dane obliczenie, wiaczajac w to dodawanie i mnozenie, czesto
uzywane sg tak zwane gadzety — podobwody wykonujace odpowiadajace ope-
racje na zakodowanych wartosciach.

Kluczowym elementem konstrukcyjnym umozliwiajacym bezpieczne
sktadanie wielu maskowanych operacji jest tzw. schemat odswiezajacy.
Jego wejsciem jest pewne kodowanie, a wyjéciem nowe kodowanie tej samej
wrazliwej warto$ci. W ten sposob wprowadza $wieza losowo$¢ w obliczeniach
i zapobiega gromadzeniu si¢ wyciekéw z kodowan.

Naukowcy zaproponowali rézne schematy od$wiezania, poczynajac od
Ishai, Sahai i Wagnera w [8], gdzie dokonano tego poprzez ,sztuczne”
pomnozenie przez 1 w zlozonosci O(n?). Inna obserwacja, ktéra pozwala
skonstruowac¢ schemat odswiezania jest to, ze wystarczy wygenerowac
jednostajnie losowe kodowanie 0 i dodac je, przewdd po przewodzie, do
odswiezanego kodowania. Jeden z takich schematéw, nazywany przez nas
prostym odswiezaniem, zaproponowali Rivain i Prouff [11]. Prosty schemat
odswiezania jest optymalny pod wzgledem ztozonosci i uzywanej losowosci,



poniewaz uzywa tylko < 2n operacji i n — 1 losowych bramek, gdzie n
jest parametrem bezpieczenstwa. Niestety, okazalo sie, ze po zlozeniu z
pewnymi operacjami arytmetycznymi schemat ten okazal si¢ niebezpieczny
w klasycznym modelu wycieku t-sondowania [4]. W modelu tym przeciwnik
moze pozna¢ wybrane wartosci ¢ przewodéw obwodu.

2 Streszczenie Wynikow

Rodzi sie zatem naturalne pytanie: ,,Czy proste od$swiezanie jest bezpieczne
w stabszym model wycieku?” Praca bada bezpieczenstwo prostego schematu
odswiezania w modelu zaszumionego wycieku, zaproponowanym przez Pro-
uff i Rivain [10], i odpowiada na to pytanie twierdzaco. Model zaszumio-
nego wycieku zaklada, ze przeciwnik poznaje tylko ,zaszumiony rozktad”
wartos$ci na przewodach obwodu. Model ten jest uwazany za wiernie odpo-
wiadajacy rzeczywistym fizycznym wyciekom. Pézniej model ten byl dopra-
cowany oraz zredukowany do modelu p-losowego sondowania przez Duc et
al. [5], w ktérym to kazdy drut wycieka swoja wartosé niezaleznie, z praw-
dopodobienstwem p. Stad, analiza przedstawiona w rozprawie skupia sie na
modelu losowego sondowania.

Nasza analize rozpoczynamy od nieformalnego przedstawienia do-
wodu bezpieczenstwa w uproszczonym przypadku wielorundowego obwodu
odswiezajacego, w ktorym zakodowany sekret jest tylko odswiezany wiele
razy i nie sa na nim wykonywane zadne rzeczywiste obliczenia. Aby przeana-
lizowaé¢ bezpieczenstwo schematu odswiezania, zadajemy naturalne pytanie:
,Czy mozemy scharakteryzowaé wycieki, ktore pozwalaja przeciwnikowi
obliczy¢ sekret?” Okazuje sie, ze istnieje dos¢ proste rozréznienie pomiedzy
konfiguracjami wyciekajacych przewoddéw, ktore naruszaja bezpieczenstwo
sekretu i te, ktore tego nie robia. Jest to mozliwe dzieki wprowadzonemu
pojeciu diagramu wycieku — specjalnego grafu reprezentujacego zbiér wy-
ciekajacych przewodéw. Rozréznienie pomiedzy wyciekami naruszajacymi
bezpieczenstwo i bezpiecznymi polega na obserwacji diagramu wycieku i
sprawdzeniu, czy jego podgrafy, mianowicie te ktére nazywamy ,skrajnie
lewe strona” i ,skrajnie prawa strona’, sa polaczone. Reszta analizy
bezpieczenstwa polega na ograniczeniu z géry prawdopodobienstwa, ze
strony diagramu wyciekow sa polaczone.

Pozostata czes¢ pracy po$wiecona jest uogdlnieniu idei przedstawionych
w czeSci nieformalnej. Dotyczy wykonywania obliczen maskowanych, gdy



obwod uzywa prosty schemat od$wiezania. Proponujemy konstrukcje pry-
watnego obwodu zlozona z gadzetow z prostym odswiezaniem, ktéry wyko-
nuje dowolne obliczenia. Analiza konstrukeji wymaga:

1. Zdefiniowania gadzetu, ktory moze by¢ uzyty w naszej konstruk-
cji. Whasnosci uchwycone w definicji wraz z wlasnosciami prostego
odswiezania sprawiaja, ze gadzety mozna skladaé razem z prostym
od$wiezaniem.  Definicja jest podobna w duchu do istniejacych
definicji w modelu ¢-sondowania, natomiast bierze réwniez pod uwage
kolejnosé wejsciowych oraz wyjsciowych drutow gadzetu. W rozprawie
przedstawiamy tez dowdd, ze klasyczny gadzet mnozacy ISW spehia
nasza definicje.

2. Generalizacji pojecia diagramu wycieku, aby reprezentowat wyciek w
konstrukcji ztozonej z gadzetéw. Nasza definicja gadzetu pozwala ,,zrzu-
towad” wyciekajace druty z kazdego gadzetu na odpowiadajaca $ciezke
w diagramie wycieku, a zatem reprezentowaé¢ wyciek w calym prywat-
nym obwodzie.

3. Udowodnienia twierdzenia o prywatnosci naszej konstrukeji w ogélnym
przypadku. Rozprawa przedstawia wszystkie potrzebne techniczne
pojecia oraz dowody niewlaczone do oryginalnej publikacji. Dowodd
bezpieczenstwa naszej konstrukcji jest oparty na, powszechnie
uzywanym w kryptografii, argumencie hybrydowym. Definiujemy ciag
eksperymentéw hybrydowych, w ktérych powstaje widok przeciwnika.
Nastepnie uzasadniamy, ze kazde dwa kolejne eksperymenty w ciagu
tworza taki sam widok przeciwnika, co implikuje ze pierwszy i ostatni
widok sa identyczne. W konsekwencji pokazujemy, ze widok prze-
ciwnika moze by¢ zasymulowany nie znajac sekretu, co gwarantuje
prywatnos$é¢ naszej konstrukcji.

Nasza konstrukcja osiaga konkretne wyniki nawet dla malych parametréw
bezpieczenstwa n, w przeciwienstwie do bardziej teoretycznych konstrukcji
Ajtai [1] oraz Andrychowicza et al. [2]. Konstrukcja jest modutowa i dziala
dla réznych implementacji gadzetow dodajacych i mnozacych. W naszej kon-
strukcji nie robimy zadnych silnych zalozen, takich jak np. o niecieknacych
komponentach uzytych w innych konstrukcjach [7, 9].
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