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1 Motywacje

Jednym ze znanych sposobéw bezpiecznej komunikacji jest tak zwane szyfrowanie Ver-
nama i Mauborgne’a (inaczej one-time pad), wykorzystujace losowy ciag bitéw, znany je-
dynie nadawcy i odbiorcy (klucz kryptograficzny ) [Ver26]. Bezwarunkowe bezpieczefist-
wo tego kodowania na gruncie teorii informacji zostalo udowodnione przez Shannona
[Sha48]. Jego wada jest fakt, ze zaszyfrowana wiadomos¢ jest bezpieczna, jesli do szyfrowa-
nia uzywamy ciagu, ktérego dlugosc jest proporcjonalna do ilosci przesytanej informacji.
Z tego wzgledu, jednym z istotnych probleméw w kryptografii, jest problem generowania,
oraz przechowywania losowego ciagu bitéw, znanego jedynie nadawcy i odbiorcy, ktorzy
sa w odlegtych od siebie miejscach [Ver26, Sha48].

Kwantowa kryptografia, zapoczatkowana przez Wiesnera [Wie83] oraz Bennetta i Bras-
sarda [BB84] pozwala rozwiaza¢ ten problem. Bennett i Brassard zaproponowali protokét,
ktéry w tym celu wykorzystuje przesytanie kubitéw - odpowiednikéw klasycznych bitow.
Aby uzyskac klucz kryptograficzny za pomoca kwantowej kryptografii, Alicjai Bob wyko-
rzystuja komunikacyjny kanat kwantowy, w celu przesytania kubitéw oraz uwierzytelnio-
ny! klasyczny kanat komunikacyjny, ktérym wysylaja klasyczne bity.

Bezpieczenstwo kwantwego rozdzielania klucza mozna udowodni¢ w ramach aksjo-
matéw mechaniki kwantowej - teorii fizycznej [NCOO]. Innymi stowy, podstawa kwan-
towego bezpieczenstwa jest fakt, ze podstuchiwacz (Ewa), podlega zasadom mechaniki
kwantowej, ktéra jest powszechnie akceptowana teorig i zostala wielokrotnie potwierd-
zona w eksperymentach.

Podstawowa wtasnoscia, ktéra gwarantuje bezpieczenstwo kwantowej kryptografii,
jest fakt, ze, jesli mierzymy kubit w nieznanym stanie, z duzym prawdopodobienistwem
zaburzamy jego stan, probujac go poznac. Niestety, praktyka wykazuje, ze trudno wyko-

1Zatozenie uwierzytelnienia kanatu komunikacyjnego zapewnia, ze Alicja i Bob sa pewni, Ze rozmawiaja
ze soba, tj. wyklucza atak zwany 'men in the middle’. Do uwierzytalniania potrzeba bardzo niewielkiej,
jednakze niezerowej ilosci klucza. Z tego powodu, kwantowe ustalanie klucza zwane bywa kwantowym
zwigkszaniem klucza.



rzystaé ta wlasnoS¢ w dowodach bezpieczenstwa kwantowych protokotéw rozdzielania
klucza®. Na szczeScie, znany jest inny fenomen - kwantowe korelacje zwane czystym splq-
taniem, ktory jest uzyteczny w dowodach kwantowego bezpieczefistwa [SP00, LC99]. Sa
to korelacje migdzy dwoma poduktadami uktadu wspétdzielonego przez Alicje i Boba,
ktéry jest w tzw. stanie czystym. Jesli korelacje te sa maksymalne miedzy dwoma kubita-
mi, mozna je w wyniku pomiaru zamieni¢ na jeden bit bezpiecznego klucza, zwanego
dalej rowniez kluczem ’klasycznym’ [Eke91, Sch35].

Teoria splatania rozwijata si¢ rownolegle, pozostajac w widocznym zwiazku z kwan-
towa kryptografia. W szczegdlnosci, znane sg protokéty kwantowego rozdzielania klucza
bazujace cze$ciowo [Eke91] lub wytacznie na czystych stanach splatanych [DEJ 796, BBM92,
LC99]. Z tego powodu oraz z uwagi na fakt, ze czyste splatanie jest czgsto wykorzysty-
wane w dowodach bezpeczenistwa, naturalnym mogto si¢ wydawaé, ze czyste splatanie
stanéw kwantowych jest jedynym Zrédlem kwantowego bezpeczenstwa.

Mamy jednak nie tylko czyste splatane, ale rOwniez mieszane splatane stany kwan-
towe. Te ostatnie sg probabilistycznymi mieszankami stanéw czystych. Rozktad praw-
dopodobienstwa tej mieszanki moze byC interpretowany jako nasza niewiedza o tym,
w ktérym ze standéw czystych znajduje si¢ uktad. Wiadomo, ze niektére stany splatane,
ktére sa mieszane moga zosta¢ zamienione (w przyblizeniu) w stany czyste splatane za
pomoca destylacji splatania. Schemat destylacji splatania jest podstawowym schematem
teorii splatania [BDSW96]. Zgodnie z nim, Alicja i Bob przeksztalcaja wiele kopii stanu
dwuuktadowego pap, W pewna, by¢ moze mniejsza liczbe kopii przyblizonych stanéw
maksymalnie splatanych. Ten schemat zostal zinterpretowany jako sposéb otrzymywania
klucza z mieszanych stanéw kwantowych w [DEJT96].

Wiadomo jednak, ze sa mieszane stany splatane, ktére nie moga by¢ przetransfor-
mowane w stany czyste splatane, kiedy sa wspotdzielone przez dwie osoby odlegte od
siebie[HHH98]. Stany te nazwane sa stanami o zwiqzanym splqtaniu. Otrzymywanie klucza
kwantowego z tych stanéw nie moze opieraé si¢ bezposrednio na destylacji czystego spla-
tania.

Jeden z pierwszych wynikéw dotyczace splatania i bezpieczefistwa dowolnych dwuuk-
fadowych stanéw kwantowych jest autorstwa Curty, Lewensteina i Liitkenhausa w [CLLO04].
Jest to wazny zwiazek jakoSciowy: splqtanie jest warunkiem koniecznym bezpieczerist-
wa. Pierwszy iloSciowy wynik dotyczacy otrzymywania klucza z szerokiej klasy dwuuk-
tadowych stanéw kwantowych, zostal przedstawiony przez Devetaka i Wintera [DWO035,
DWO04]. Autorzy podaja protokdl otrzymywania klucza ze stanéw zwanych “cqq”, gdzie
poduktad Alicji stanu tréjuktadowego papr (poduktad E jest w posiadaniu Ewy) moze
by¢ interpetowany jako zmienna losowa. Devetak 1 Winter podaja pierwsze ograniczenie

ZPierwszy dowéd bezpieczenistwa protokétu Bennetta i Brassarda wykorzystujacy ten fakt byt wyjatkowo
skomplikowany [MayO1]



dolne na klucz destylowalny, przedstawiajac rezultaty analogiczne do znanych w klasy-
cznej kryptografii [Wyn75, Mau93, CK78].

Mimo ze zwiazek migdzy czystym splataniem 1 kwantowym bezpieczenstwem ustalony
przez schemat destylacji jest catkiem dobrze znany, rozumienie relacji miedzy kwan-
towym bezpieczenistwem i kwantowym splataniem w ogdélnosci mieszanych splatanych,
standw kwantowych, nie jest dostatecznie rozwinigte. W zwiazku z tym, w rozprawie
rozwazamy nastgpujace problemy:

e 7/ jakich standw bezpiecznych mozna otrzyma¢ w wyniku pomiaru bezposrednio
dostepny, klasyczny klucz (Rozdziat 3)?

o Jak mierzy¢ zawartos$¢ bezpieczenstwa stanéw kwantowych ? [DW05, DW04] (Roz-
dziat 4)

e Jakie sg wlasnoSci splatania stanéw bezpiecznych ? (Rozdziat 3, Sekcja 5.5)

e Czy mozna otrzymaé bezpieczny klucz ze stanéw o zwigzanym splataniu [DWOS,
DWO04] ? (Rozdzial 5)

e Jak tatwo jest odr6znic stan bezpieczny od jego zaatakowanej wersji,
kiedy jeden z nich jest wspotdzielony przez odleglte od siebie osoby ? (Rozdziat 6)

W rozprawie podajemy kilka zasadniczych odpowiedzi na powyzsze pytania.

2 Opis gtownych wynikéw pracy

Wyniki przedstawione w rozprawie, maja zgodnie z naturg tematu podwdjny charakter. Z
jednej strony pozwalaja lepiej pozna¢ kwantowa kryptografig, z drugiej strony, prowadza
do glebszego zrozumienig natury kwantowego splatania stanow mieszanych.

W Rozdziale 2 przedstawiamy podstawowe pojecia, definicje i fakty. W Rozdziale
3 badamy strukture dwuuktadowych stanéw kwantowych p4p, ktére maja bezposrednio
dostepny, klasyczny klucz. Zaktadamy, ze Ewa ma dostgp do stanu pg systemu puryfiku-
jacego stan pap, tj. Alicja Bob i Ewa maja stan czysty |v,)apg, ktérego poduktad jest
w stanie pap. Przez klasyczny klucz rozumiemy klucz kryptograficzny reprezentowany
przez tréjuktadowe stany kwantowe postaci

d—1 1
Phey = (Z C—l]ii>(ii]> ® pp. (1)

1=0



Przez bezposredniq dostepnos¢ rozumiemy dostgpno$¢ za pomoca pomiaru zupelnego von
Neumanna na poduktadach uktadow A i B. Z tego powodu rozwazamy klas¢ stanow
duuktadowych p o dwoch czesciach: gtéwnej AB i dodatkowej A’'B’. Méwimy, ze stan
ma bezposrednio dostgpny klucz, jesli z jego puryfikacji mozna otrzymacé przez (i) pomiar
na czesci gtéwnej (ii) pozbycie si¢ czeSci dodatkowej, stan py,,.

Nastepnie definiujemy klas¢ stanéw dwuuktadowych, nazywanych stanami bezpiecz-
nymi, ktérych czgs$¢ gtéwna i dodatkowa nazywamy odpowiednio czesciq klucza i tarczq.
Stany te sa postaci:

Vihap = Ul © papUT, @)

gdzie transformacja unitarna U jest postaci:

U= [kl)(kl|© Uy, (3)
kl

oraz Uy, sa dowolnymi unitarnymi trasformacjami, dziatajacymi na A'B’ za$ |V,) =
> \/igm 4 ® |1) B, jest stanem maksymalnie splatanym.

Moéwiac kolokwialnie, stany bezpieczne sa “wkreconymi stanami maksymalnie spla-
tanymi”, jako ze sktadaja si¢ z maksymalnie splatanego stanu |V, ) na poduktadzie AB,
ktory zostaje “wkrecony” przez transformacje unitarng U w uktad A’B’. Z tego powodu,
U zdefinowana w rownaniu (3) jest nazywana wkreceniem.

Wykazujemy, ze

e stany dwuuktadowe, ktére maja bezposrednio dostgpny klasyczny klucz, sa stanami
bezpiecznymi.

Rozwazamy réwniez inne interpetacje bezposredniej dostepnosci klasycznego klucza,
(réwniez te zaproponowane przez innych autoréw, uzywane w kontekscie stanéw bez-
piecznych [RS07, BHH"08]). Okazuje si¢, ze mozna je tatwo przeksztatcié w stany bez-
pieczne (i vice versa), za pomoca lokalnych operacji (cf. [RS07, BHH'08]).

W Rozdziale 4, w celu mierzenia zawartos$ci bezpieczeristwa dowolnego duuktad-
owego stanu kwantowego, definiujemy destylowalny klucz Kp w terminach stanéw bez-
piecznych oraz klasyczny klucz destylowalny Cp w terminach stanéw py., (cf. [DWOS,
DWO04]).

Klucz destylowalny ...

Definicja klucza destylowalnego K, opiera si¢ na tzw. scenariuszu LOKK (inaczej
destylacji splatania), ktéry, jak wspomnieliSmy, jest gféwnym scenariuszem teorii splata-
nia [BDSW96]: Alicja i Bob otrzymuja n kopii stanu p 4 5. Moga przetwarzac je za pomoca
lokalnych operacji (w swoich miejscach) oraz komunikowac si¢ ze soba ’klasycznie’ tzn.
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przez telefon. Ich zadaniem jest otrzymaé (w przyblizeniu) stan bezpieczny z jak naj-
wigksza czescia klucza (powiedzmy k-kubitowa). K jest zdefiniowane jako najwigkszy
mozliwy do otrzymania stosunek % w granicy duzych n.

Warto zaznaczy¢ tutaj, ze tak zdefiniowana wielko$¢ jest miarq splqtania, poniewaz
nie mozna jej zwigkszy¢ za pomoca operacji LOKK [Vid0O]. Jest ona naturalnym rozsz-
erzeniem miary zwanej destylowalnym splataniem £p [BDSW96], zdefiniowanej jako na-
jwigksza liczba dwukubitowych standw maksymalnie splatanych, ktére mozna otrzymaé
z (wielu kopii) stanu p4p.

... 1 Klasyczny klucz destylowalny ...

Definicja klasycznego klucza destylowalnego, C'p opiera si¢ na scenariuszu krypto-
graficznym [DWO05, DW04] zwanym LOPK. W tym scenariuszu mamy trzy osoby: za-
ufane - Alicj¢ i Boba, oraz podstuchujaca - Ewe (od ang. eavesdropper). Te trzy osoby
maja dostep do n kopii papp (kazda do odpowiedniego poduktadu). Alicja i Bob moga
przetwarza¢ swoje czesci stanu AB za pomoca lokalnych operacji oraz publicznej (dostgp-
nej dla podstuchiwacza) komunikacji. Ich celem jest otrzymanie (w przyblizeniu), stanu
Prey Z jak najwigkszym poduktadem AB (k kubitowym). Cp jest zdefiniowany jako na-
jwigkszy mozliwy do otrzymania stosunek % w granicy duzych n.

... $3 sobie rowne w najgorszym Kryptograficznie scenariuszu

Nastepnie zajmujemy si¢ najgorszym przypadkiem scenariuszu LOPK, kiedy papg
jest stanem czystym. W tym przypadku Ewa ma najwigcej informacji o stanie, ktéry maja
Alicja i Bob. Wykazujemy, ze:

Cp(|Yp) aBe) = Kp(pas), “4)

gdzie |1,) apE jest puryfikacjq - dopelnieniem p4p do tréjuktadowego stanu czystego, tj.
po wysladowaniu poduktadu E stanu |t),) 4pp, otrzymujemy stan p4p ktéry maja Alicja i
Bob.

Powyzszy wynik oznacza, ze klasyczny destylowalny klucz w najgorszym przypadku
scenariusza LOPK jest rowny mierze splatania. Otrzymujemy zatem

e iloSciowy zwigzek migdzy kwantowa kryptografia i teorig splatania.

Wynik ten pozwolit zbada¢ bezpieczng zawartos$¢ stanéw duuktadowych wykorzystu-
jac podejScie znane w teorii splatania. Pokazujemy, ze jedna z miar splatania zwana (zreg-
ularyzowana) wzglednq entropiq splatania E>° [VPRK97], jest ograniczeniem gérnym?
na wielko$¢ klucza kryptograficznego K p:

Kp < EX. )

3Wynik ten zostat niedawno uogélniony w [CEHT07].
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W Rozdziale 5 pokazujemy, podajac przyktady, ze pewne stany dwuuktadowe p spet-
niaja:

Kp(p) >0 & Ep(p) =0, (6)

to znaczy sa stanami o zwigzanym splataniu, i mimo tego, maja destylowalny klucz. Oz-
nacza to, ze

e mozliwo$¢ otrzymania czystego splqtania jest tylko dostatecznym, ale nie koniecznym
warunkiem posiadania bezpieczenstwa kwantowego.

Wynik ten ma istotne znaczenie, gdyz implikuje, ze

e w pewnych sytuacjach, mozna komunikowac bezpieczne bity, mimo ze nie mozna
wysyta¢ wiernie kubitéw.

Niektore ze standw o zwigzanym splataniu, ktére maja niezerowy klucz destylowalny, sa
specyficznymi mieszankami dwdéch stanéw bezpiecznych.

W Rozdziale 6 rozwazamy scenariusz rozrézniania stanéw za pomoca operacji LOKK.
Ograniczamy si¢ gtdwnie do przypadku, w ktérym Alicja i Bob otrzymuja stan wejsciowy,
ktoéry z rownym prawdopodobiefistwem jest jednym ze stanéw: stan bezpieczny -, lub ~,
ktérego czes$¢ klucza pomierzyta Ewa (v zaatakowany). Nastgpnie pytamy si¢ ile kopii
stanu wejsciowego potrzeba aby otrzymaé prawodpodobiefistwo sukcesu w rozréznianiu
bliskie 1. Podajemy przyktad rodziny standw bezpiecznych parametryzowanej wymiarem
d, dla ktérych liczba ta skaluje si¢ eksponencjalnie w stosunku to liczby kubitéw, ktdre
te stany zajmuja. Poniewaz w podanym przykladzie v zaatakowany nie jest stanem spla-
tanym, otrzymujemy, ze

e Niektore stany bezpieczne sa trudno odrdznialne za pomoca operacji LOKK, od
pewnych stanéw niebezpiecznych.

W Rozdziale 7 podsumowujemy wyniki, prezentujac gtéwnie centralng rolg stanéw
bezpiecznych, jak réwniez owocna wzajemna relacje migdzy teoria splatania i kwantowa
kryptografia.

ZawartoS¢ rozprawy jest gfdwnie owocem wspoéltpracy z J. Oppenheimem oraz M. i P.
Horodeckimi, jak réwniez z £.. Pankowskim. Bazuje ona na nastgpujacych pracach:

1. K. Horodecki, M. Horodecki, P. Horodecki and J. Oppenheim. Secure key from
bound entanglement. Physical Review Letters, 94:160502, 2005. quant-ph/0309110
[HHHOOS5b]



2. K. Horodecki, M. Horodecki, P. Horodecki and J. Oppenheim. General paradigm for
distilling classical key from quantum states. after positive reports, resend to IEEE
Trans. Inf. Theor., 2005 quant-ph/0506189 [HHHOO5a]

3. K. Horodecki, £. Pankowski, M. Horodecki and P. Horodecki. Low dimensional
bound entanglement with one-way distillable cryptographic key. to appear in Vol
54, No. 6 IEEE Trans. Inf. Theor., Special Issue of the IEEE TIT on Information
Theoretic Security, June 2008. quant-ph/0506203 [HPHHOS]

4. K. Horodecki, M. Horodecki, P. Horodecki and J. Oppenheim. Locking entangle-
ment with a single qubit. Physical Review Letters, 94:200501, 2005. qunat-ph/0404096.

5. K. Horodecki. On hiding entanglement using private states, 2008 [Hor0O8].

Wigkszo$¢ ze wspomnianych wynikéw zostata uzyskana w [HHHOOS5b] oraz [HHHOOS5a].
W poréwaniu z [HHHOO5a], sa dwie réznice w prezentacji wynikow:

1. Dowdd Twierdzenia 2 [HHHOOSa], (Twierdzenie 3.2 w rozprawie), ktére poda-
je charakteryzacje¢ standw majacych bezposrednio dostepny klasyczny klucz, jest
zmieniony, tak, ze nie wykorzystuje pojecia wkrecenia. Rozdziat 3

2. Podajemy bardziej bezpoSredni dowdd faktu, ze istanieja stany PPT-KD (Twierdze-
nie 10 w [HHHOOSa], Twierdzenie 5.7 w rozprawie). Konstrukcja stanéw, ktére sa
istotne dla tego twierdzenia, podana w [HHHOO5a], jest przedstawiona w Sekcji
5.5.

W [HPHHOS], podajemy eksplicite przyktady stanéw, o zwigzanym splataniu, ktére maja
niezerowy destylowalny klucz. Niektore z wynikOw nie zostaly jeszcze opublikowane. Za-
warto$¢ rozdziatu 6 prezentuje rezultaty, ktére zostang rozszerzone w [Hor08]. Ponadto,
Sekcje 3.6,4.4.2 1 5.5.4 oraz Obserwacja 5.5 sg prezentowane po raz pierwszy w omawia-
nej rozprawie. Jak wyrézniliSmy w tekscie, niektére fakty jedynie nadmienione, zostana
przedstawione bardziej eksplicite w [PHHHO8] oraz [BHH™08].

3 Dalsze wyniki dotyczace stanéw bezpiecznych i proble-
my otwarte

Przedstawione pokrétce wyniki, byly rozwijane w ostatnich latach. W rozprawie opisuje-
my krétko niektore z nich. Migdzy innymi, pojecie standw bezpiecznych zostato wyko-

rzystane w uproszczeniu dowodow bezpieczenstwa [RSO7]. Analogiczne rezultaty do za-
prezentowanych, jak réwniez pewne nowe efekty otrzymano dla scenariusza z wigksza
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liczba 0s6b niz 2 [Aug08]. Miary splatania sa ograniczeniem gérnym na klucz, jesli spet-
niaja pewne aksjomaty [CEH07]. Destylowalnos¢ stanéw dwuuktadowych byta badana
czeSciowo zaréwno w ramach przedstawionego schematu [CCK*07, Koa07], jak réwniez
w ramach schematu kwantowego rozdzielania klucza [HHH*07]

Pozostalo wciaz wiele probleméw otwartych, niektdre z nich przytaczamy w rozpraw-
ie. Migdzy innymi problem czy koszt klucza, tj. liczba stanéw bezpiecznych potrzebna do
wytworzenia danego stanu, jest réwna kluczowi destylowalnemu. OdpowiedZ na to py-
tanie wymaga dalszego badania klasy stanow bezpiecznych. W szczegd6lnoséi nie zostaty
scharakteryzowane stany bezpieczne, ktére sa nieredukowalne, tj. spetniaja Kp (7@ =
log d. Jednym z nich jest nastgpujace fundamentalne pytanie:

e Czy wszystkie stany splatane maja niezerowy destylowalny klucz ?

Mamy nadziejg¢, ze owocna interakcja migdzy teorig kwantowego splatania i kwantowa
kryptografig doprowadzi do odpowiedzi na powyzsze jak i na wiele innych istotnych pytan
dotyczacych obu teorii.
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