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1 Wstep

Zmnaczenie systemOw komputerowych we wspotczesnej gospodarce jest trudne do prze-
cenienia. Branza rozrywkowa, administracja publiczna, bankowo$é¢ czy przemyst ciezki
nie mogtyby funkcjonowaé bez niezawodnego oprogramowania. Firmy informatyczne po-
Swiecaja znaczace $rodki na zapewnienie mozliwie wysokiej jakosci tworzonych przez nie
systemow. Zatrudniaja zespoly testerow, ktorych celem jest wykrycie wszelkich btedéw w
aplikacji, zanim zostanie ona dostarczona klientowi. Testowanie polega na obserwowaniu
zachowania aplikacji dla réznych zestawéw danych wejsciowych. Podejécie to ma jedna
istotna wade —z reguty nie da sie sprawdzi¢ wszystkich scenariuszy, zatem testowanie
nie daje gwarancji, ze program nie zakonczy sie btedem w zadnej sytuacji.

Istnieja techniki, za pomoca ktéorych mozna wykazaé, ze w programie nie wystepuja
okreslone typy btedéw. Techniki te, w przeciwienistwie do testowania, dziataja statycznie,
to znaczy wnioskujg one na temat wtasnosci programu jedynie na podstawie jego tekstu
i struktury (a nie na podstawie obserwacji wynikow jego wykonania). Techniki te moga
zagwarantowac, ze konkretny typ btedu nie wystapi w zadnym wykonaniu programu. Z
drugiej strony, analiza statyczna moze zgltasza¢ falszywe alarmy — moze zasygnalizowaé
potencjalne bledy w catkowicie poprawnym programie.

Analiza statyczna jest najczesciej stosowana do weryfikacji poprawnosci programow,
od ktorych niezawodnodci zalezy ludzkie zycie. Zostata z sukcesem zastosowana miedzy
innymi do weryfikacji poprawnosci kodu sterujacego w samolotach firmy Airbus [5], [17],
w oprogramowaniu uzywanym przez Europejska Agencje Kosmiczng [4], czy tez w sys-
temach uzywanych w elektrowniach atomowych [18]. Obecnie podejmowane sa proby
stworzenia narzedzi pozwalajacych stosowac¢ techniki analizy statycznej do zwyktych
programéw, na przyktad aplikacji pisanych na telefony komorkowe [2].

W ogé6lnym przypadku nie da sie automatycznie stwierdzi¢, czy dany program nie
zawiera bledow. Zatem od analizy statycznej wymagamy jedynie, aby byta poprawna,
czyli by zadne wykonanie pozytywnie przez nig zweryfikowanego programu nie konczyto
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Rysunek 1: Zaleznos¢ miedzy abstrakcja a,, konkretyzacja v, i funkcjami transferu ¢ i 4,

sie bledem. Dopuszczamy jednak, by odrzucata programy w petni poprawne. Jednym z
gtownych wyzwan przy tworzeniu nowych technik analizy statycznej jest zapewnienie,
by generowaly mozliwie niewiele takich falszywych alarméw.

W swojej rozprawie doktorskiej skupiam sie na jednym z podejé¢ do analizy statycznej,
zwanym abstrakcyjng interpretacyq.

2 Abstrakcyjna interpretacja

Abstrakcyjna interpretacja jest technikg statycznej analizy programoéw zaproponowang
w drugiej potowie lat siedemdziesiatych przez Patricka i Radhie Cousot [6].

Celem abstrakcyjnej interpretacji jest obliczenie przeszacowania (nadzbioru) zbioru
stanow, w jakich program moze si¢ znalezé przy jakichkolwiek danych wejsciowych. Jesli
w takim przeszacowaniu nie znajduje sie zaden zabroniony stan, to program na pewno
jest poprawny.

Stan programu opisuje jakie sg wartosci wszystkich zmiennych uzywanych w tym pro-
gramie. Wykonanie programu to ciag stanéw otrzymywanych w wyniku wykonywania
kolejnych instrukcji, zaczynajac od jakiegos zestawu danych wejsciowych. To jaki stan
otrzymamy wykonujac dana instrukcje (a wiec jak dana instrukcja zmienia wartosci
zmiennych) jest definiowane przez funkcje transferu. Funkcja transferu jest czescia je-
zyka programowania. Aby wnioskowaé¢ na temat réznych wtasnosci programéw, czesto
wystarcza rozwazaé zbiory stanéw, ktore moga sie pojawi¢ w konkretnym miejscu w
programie w jakimkolwiek wykonaniu [10)].

Istota abstrakcyjnej interpretacji jest zastapienie prawdziwego zbioru stanéw i praw-
dziwej funkcji transferu zbiorem stanow abstrakcyjnych oraz abstrakcyjng funkcjq trans-
feru. Dodatkowo wprowadzamy funkcje abstrakcji oraz konkretyzacji, ktére definiuja,
jaki zbior stanow konkretnych jest reprezentowany przez dany stan abstrakcyjny. Zbior
stanow abstrakcyjnych, abstrakcyjna funkcja transferu oraz funkcje abstrakeji i konkre-
tyzacji wchodza w sktad dziedziny abstrakcyjnej. Wymagamy, aby dziedzina abstrakcyjna
spelniata nastepujace warunki:

e zbior stanéw abstrakcyjnych 4 tworzy krate zupeina,

e funkcje abstrakcji «, i konkretyzacji v, sa monotoniczne i spetniaja dla kazdego




stanu abstrakcyjnego a i zbioru stanéw konkretnych ¢ zaleznosé a,(c) C, a < ¢ C
.(a),

e abstrakcyjna funkcja transferu 9, przeszacowuje konkretng funkcje transferu ¢, co
zostalo nieformalnie zilustrowane na rysunku

Wynikiem abstrakcyjnej interpretacji zadanego programu jest wektor stanéw abstrakeyj-
nych osiggalnych z abstrakeji wszystkich dopuszczalnych danych wejéciowych w kazdym
punkcie programu. Warunki natozone na abstrakcyjna dziedzine gwarantuja, ze otrzy-
mane w ten sposob stany abstrakcyjne przeszacowuja zbiory stanéw konkretnych, ktore
moga sie pojawi¢ w danym punkcie programu w kazdym wykonaniu rozpoczynajacym
sie od dowolnych dopuszczalnych danych wej$ciowych.

3 Analiza zmiennych numerycznych

Jednym z podstawowych probleméw rozwazanych w analizie statycznej jest okreslenie
jakie moga by¢ wartosci poszczegélnych zmiennych numerycznych w programie. Zmien-
ne numeryczne sg uzywane (miedzy innymi) przy dostepie do struktur tablicowych. Tak
wiec, analiza wartosci zmiennych numerycznych jest konieczna do sprawdzenia, czy pro-
gram nie probuje odczytaé elementu z pozycji poza dopuszczalnym zakresem indeksow
dla danej tablicy. Wiele numerycznych dziedzin abstrakcyjnych pozwalajacych znajdo-
waé przyblizone rozwiazania tego problemu zostato zaproponowanych. R6znia sie one
miedzy soba zaréwno precyzja jak i ztozonoscig obliczeniowa poszczegdlnych operacji.

3.1 Dziedzina przedziatowa

Jedna z najprostszych dziedzin numerycznych jest dziedzina przedzialowa [7], w ktorej
kazda zmienna numeryczna jest reprezentowana przez przedzial przeszacowujacy zbior
wszystkich mozliwych warto§ciowan tej zmiennej (zatem abstrakcyjny stan w tej dziedzi-
nie to mapa ze zmiennych numerycznych w przedzialy ich wartosci). Glowna zaleta tej
dziedziny jest jej wydajnos¢ —operacje kratowe maja ztozonosé liniowa ze wzgledu na
liczbe zmiennych, tatwo jest zdefiniowaé funkcje transferu. Gtowna wada jest brak moz-
liwosci wyrazenia jakichkolwiek zaleznosci miedzy zmiennymi, takich jak powiedzenie,
ze zmienne x i y moga mie¢ dowolne wartodci, ale zawsze zachodzi nieré6wnosé¢ r < y.
Przyktadowy element dziedziny przedziatowej zostal zilustrowany na rysunku .

3.2 Dziedzina o$miokatéw

Dziedzina osmiokatow [I5] pozwala na wyrazanie zaleznosci postaci x £y < ¢, gdzie
x,y oznaczaja zmienne w programie, a c jest stala numeryczna. Dziedzina ta pozwala
analizowa¢ wartosci zmiennych numerycznych z duzo wieksza precyzja, niz dziedzina
przedziatowa. Z drugiej strony, ztozonosé¢ obliczeniowa podstawowych operacji jest wyz-
sza (szescienna ze wzgledu na liczbe zmiennych). Abstrakcyjny stan jest reprezentowany
jako skierowany graf, w ktorego wierzchotkach sa zmienne, a (etykietowane) krawedzie



() (d)

Rysunek 2: Elementy dziedziny przedzialow (a), osmiokatow (b), pieciokatow (c) i wa-
zonych szesciokatow (d) dla dwoch zmiennych.

odpowiadaja nieréwnosciom. Szescienny koszt operacji kratowych wynika z koniecznosci
liczenia najkrotszych Sciezek w grafie miedzy wszystkimi parami wierzchotkow, co jest
realizowane za pomoca algorytmu Floyda-Warshalla.

Dziedzina o$miokatoéw zawdziecza swoja nazwe ksztaltowi, jaki mozna ograniczyc
uktadem nieréwnoéci postaci © £+ y < ¢ miedzy para zmiennych x i y, co zostato zi-

lustrowane na rysunku 2(b)]

3.3 Dziedzina pieciokatéw

Najprostsza dziedzina relacyjna jest dziedzina pieciokatow [14]. Pozwala ona wyrazaé
zaleznosci przedziatlowe oraz nieréwnosci postaci x < y. Dziedzina ta zostata zaprojek-
towana przez firme Microsoft specjalnie do weryfikacji dostepéw do tablic. Dzieki ogra-
niczeniu sity wyrazu (w stosunku do dziedziny osmiokatow), udato sie uzyskaé¢ nizsza
(kwadratowa) zlozonosé obliczeniowa wszystkich operacji dziedzinowych. Przyktadowy
element dziedziny pieciokatow (dla dwoch zmiennych) zostal zaprezentowany na rysun-

ku 2(c)




3.4 Inne dziedziny numeryczne

Poza wspomnianymi trzema dziedzinami, istnieje rowniez wiele innych, o bardzo réznej
sile wyrazu. Wsrod najprostszych nalezy wymienié¢ dziedzine znakows [10] (ktora dla da-
nej zmiennej potrafi okresli¢ jedynie jej znak). Na drugim biegunie znajduje si¢ dziedzina
wypuklych wieloscianow [9], za pomoca ktorej mozna wykrywaé dowolne nieréwnosei li-
niowe miedzy zmiennymi. Istotng wada tej dziedziny jest jej wyktadnicza ztozonosé.

4 Dziedziny wazonych szeSciokatéw

W rozprawie przedstawiamy dwie nowe abstrakcyjne dziedziny numeryczne. W rozdziale
trzecim definiujemy dziedzine wazonych szesciokatow [12]. Pozwala ona wykrywaé ogra-
niczenia przedzialowe oraz zalezno$ci miedzy zmiennymi postaci z < c¢ -y, gdzie x,y
oznaczaja zmienne numeryczne, a c jest nieujemna stata. Warto zauwazy¢, ze nieréwno-
Sci tej postaci nie moga by¢ wyrazone w zadnej z oméwionych podstawowych dziedzin
(moga by¢ oczywiscie wyrazone w technikach bardziej wymagajacych obliczeniowo, ta-
kich jak dziedzina wypuklych wieloscianow). Oznacza to, ze proponowana przez nas
dziedzina pozwala na precyzyjne modelowanie pewnych typow instrukeji (na przykltad
x «— 2-y), ktore w analizie z wykorzystaniem dziedzin o$miokatow czy pieciokatow moga
by¢ interpretowane jedynie w sposéb przyblizony.

Sposoéb reprezentacji stanéw abstrakcyjnych opiera sie na obserwacji, ze dla kazdej
pary zmiennych x i y wystarczy trzymaé tylko dwie nieréwnosci z zadanego uktadu
omawianej postaci — te z najmniejszym oraz te z najwiekszym wspotczynnikiem. Dzieki
temu kazdy taki ukitad nieréwnosci mozemy zakodowaé¢ uzywajac dwoch graféw skiero-
wanych, w ktorych wierzchotkami sa zmienne programu, a krawedziami sa nieréwnosci.
Krawedzie sa etykietowane odpowiednio najmniejszymi i najwickszymi wspotczynnika-
mi.

W celu uzyskania optymalnej precyzji operacji kratowych, definiujemy algorytm nor-
malizacji 1 wykrywania spetnialnoéci stanéw abstrakcyjnych. Jest on oparty na uogol-
nionym algorytmie wyliczania domkniecia przechodniego w grafie [I]. Przeprowadzamy
dowod petnosci oraz poprawnosci zaproponowanego algorytmu. Prezentujemy réwniez
kompletng funkcje transferu dla prostego jezyka programowania oraz formalnie pokazu-
jemy poprawnos¢ zaprezentowanej dziedziny.

W rozdziale czwartym rozszerzamy dziedzine wazonych szesciokatow tak, by ujmowac
rowniez zaleznosci postaci x < c¢-y. To z pozoru niewielkie rozszerzenie ma potencjalnie
duze znaczenie praktyczne — ostre nieréwnoéci sa bardzo czesto wykorzystywane w pro-
gramach, w szczegblnosci w warunkach wejsciowych petli. Automatyczne wykrywanie
tego typu zaleznosci moze zatem znaczaco zwiekszy¢ precyzje analizy.

Nalezy nadmieni¢, ze istniejace dziedziny abstrakcyjne (wlaczajac w to dziedzine wy-
puktych wieloscianéw) nie pozwalaja na jednoczesne wykrywanie ostrych i nieostrych
nier6wnosci.

Po rozszerzeniu sity wyrazu naszej dziedziny, struktura stanoéw abstrakcyjnych staje sie
nietrywialna: kazdy stan abstrakcyjny sktada sie z trzech etykietowanych graféw skiero-



wanych, przy czym etykiety na krawedziach nie sa juz czysto numeryczne (co wydatnie
komplikuje algorytm normalizacji). Jest to spowodowane koniecznoscia zakodowania,
ktore nieréwnosci sa ostre.

Udato sie nam uzyskaé szescienna (ze wzgledu na liczbe zmiennych) ztozonosé wszyst-
kich operacji. Ztozonos$¢ pamieciowa reprezentacji stanéw abstrakcyjnych jest kwadrato-
wa. Jest to wynik identyczny jak w przypadku dziedziny o$miokatow.

Rozszerzona wersja dziedziny réowniez zostata w pelni sformalizowana. Prezentujemy
miedzy innymi nietrywialny dowod poprawno$ci algorytmu testowania spetnialnosci sta-
néw abstrakcyjnych.

Przyktadowy element dziedziny wazonych szesciokatow zostal zilustrowany na rysun-

ku 2(d)}

5 Analiza struktur danych

Wiegkszos$¢ programoéw uzywa nie tylko zmiennych numerycznych, ale réwniez struktur
danych. Precyzyjne techniki analizy statycznej musza by¢ wstanie wnioskowaé na temat
zawartodci tego typu struktur.

Podstawowa struktura danych jest tablica. Jest to struktura o z gory ustalonej pojem-
nosci, do ktorej elementéw odwotujemy sie podajac ich indeks. Tablice sa indeksowane
kolejnymi liczbami naturalnymi, poczynajac od zera a koiiczac na pewnej z gory ustalo-
nej wartosci.

Abstrakcyjna analiza tablic jest dalece bardziej skomplikowana niz analiza zmiennych
numerycznych. Po pierwsze, na ogot nie mozemy reprezentowac kazdego elementu tablicy
za pomoca oddzielnej wartosdci abstrakcyjnej—w trakcie analizy mozemy nie wiedzie¢
jaki jest faktyczny rozmiar tablicy. Po drugie, analizujac instrukcje modyfikujaca tabli-
ce, mozemy nie by¢ w stanie okresli¢, ktory element jest modyfikowany. Aby wyjasnié
ten fakt, rozwazmy instrukcje T'[x] < 42, gdzie T' oznacza tablice a z jest zmienna nu-
meryczna. Zatézmy, ze do analizy zmiennych numerycznych wykorzystujemy dziedzine
przedziatow i ze wiemy, iz przed analizowana instrukcja = € [3,5]. Zatem jedyne co mo-
zemy o tej instrukeji wywnioskowaé, to ze po jej wykonaniu ktorys z elementow T3],
T'4] lub T'[5] jest rowny 42. Jednakze kazdy z tych elementéw moze mie¢ rowniez swoja
stara wartosc.

Operacje na tablicach sg zdefiniowane jedynie dla indeksow z odpowiedniego zakre-
su (sa to zatem operacje czesciowe). W swojej pracy rozszerzamy klasyczny formalizm
abstrakcyjnej interpretacji tak, by mozna go bylo stosowaé¢ réwniez dla operacji cze$cio-
wych.

W rozprawie przedstawiamy kilka istniejacych technik analizy zawartosci tablic [3]
8, I3]. Roznia sie one miedzy soba grupowaniem elementéw reprezentowanych przez
abstrakcyjne wartosci oraz sposobem interpretowania instrukcji modyfikujacych tablice.

Naturalnym rozszerzeniem pojecia tablicy jest stownik. Jest to struktura danych, w
ktorej elementy trzymane sa pod kluczami dowolnego typu (w przeciwienistwie do nu-
merycznych indeksow w tablicach). Rozmiar stownika nie jest z gory ustalony i moze sie



zmienia¢ podczas wykonania programu. Stowniki pelnig bardzo istotna role we wspol-
czesnych jezykach dynamicznie typowanych, takich jak Javascript czy Python.

Wedle naszej wiedzy, w literaturze nie wystepuja dziedziny abstrakcyjne pozwalajace
analizowa¢ zawartos¢ dowolnych stownikow. Istniejace techniki analizy zawartosci ta-
blic wykorzystuja cechy wlasciwe jedynie tablicom (na przyktad numeryczne wtasnosci
indeksow) i nie da sie ich zaadaptowaé¢ do analizy stownikow.

W rozdziale szostym rozprawy prezentujemy swoja wtasna technike, pozwalajaca na
analizowanie zawartosci zaréwno tablic jak i dowolnych stownikow [11].

6 Abstrakcja tablic i stownikéw

Zaproponowana przez nas dziedzina abstrakcyjna moze zosta¢ uzyta do analizy zawar-
tosci stownikéw z kluczami i elementami dowolnych typow. Dziedzina ta jest parame-
tryzowana dwiema innymi dziedzinami abstrakcyjnymi: abstrakcja kluczy i abstrakcja
elementow. Kazdy stownik jest reprezentowany jako skoriczony zbior par (abstrakcyjny
klucz, abstrakcyjna wartosc). Para taka reprezentuje grupe elementéw stownika znajdu-
jacych sie pod ktorymkolwiek z kluczy modelowanych przez dany klucz abstrakcyjny. W
tym podejsciu grupowanie elementéw odbywa sie w pelni automatycznie i zalezy jedynie
od wtasnosci kluczy. Aby otrzymaé jak najlepszg wydajno$é¢ dziedziny, wprowadzamy
wymaganie, by kazde dwa abstrakcyjne klucze w danym stowniku byly roztaczne. W
celu zapewnienia tej wlasnosci, definiujemy pojecia roztacznego podziatu oraz najmniej-
szego roztacznego podziatu zbioru elementéw abstrakcyjnych; dowodzimy, ze podziaty
te zawsze istnieja oraz prezentujemy algorytm ich wyznaczania.

Stosujemy nowatorskie podejscie do okreslania zbioru zainicjalizowanych elementow
stownika: nasza dziedzina jednoczesnie przeszacowuje zbiory wartosci, ktoére moga sie
znalezé¢ pod kazdym kluczem i niedoszacowuje zbiér zainicjalizowanych kluczy. Pozwala
to nam okresla¢, ktore klucze musza, ktoére moga, a ktoére nie moga by¢ zainicjalizowane.

Przedstawiamy wszystkie wymagane elementy dziedziny abstrakcyjnej, w tym struk-
ture kratowg oraz funkcje konkretyzacji i transferu. Pokazujemy, ze zaproponowana przez
nas konstrukcja spelnia wymagania stawiane przed dziedzina abstrakcyjna.

Definiujemy tak zwane mocne i stabe modyfikacje, co pozwala nam modelowaé¢ zmiany
zawarto$ci stownika mozliwie precyzyjnie w kazdej sytuacji. Pokazujemy jak wykorzystac
silne modyfikacje do precyzyjnego modelowania instrukecji warunkowych.

Prezentujemy przyktady zastosowania naszej techniki do analizy zawartosci tablic.
Pokazujemy, ze sita wyrazu naszego podejscia jest wystarczajaca, by na przyktad auto-
matycznie zweryfikowaé¢ poprawnos$é procedury partition z algorytmu quicksort.

Prezentujemy réwniez przyktad, w ktérym nasza dziedzina jest uzyta do analizy stow-
nikow z kluczami napisowymi. Przykltad ten ukazuje potencjalne zastosowanie prak-
tyczne naszej techniki —stosujemy ja do wykrywania dwoch najczestszych typow ble-
dow w jezykach dynamicznie typowanych (w ktorych obiekty reprezentowane sa jako
stowniki z kluczami napisowymi): odwolania do nieistniejacego atrybutu w obiekcie
(AttributeError) oraz uzycia w operacji obiektu ztego typu (TypeError).



Omawiana dziedzina zostala do celow eksperymentalnych zaimplementowana i jej wy-
dajnos¢ zostata sprawdzona na zestawie rzeczywistych, duzych przyktadowych progra-
mow. Otrzymane rezultaty sa bardzo obiecujace — sa poréwnywalne do tych osiaganych
przez istniejace techniki analizy tablic [§], przy czym zakres stosowalnosci naszego po-
dejscia jest wyraznie wiekszy.
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