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Recenzja rozprawy doktorskiej mgr. Tomasza Lizureja

Zgodnie z zaproszeniem Biura Rad Naukowych Uniwersytetu Warszawskiego, przedstaw-
iam ponizej mojg, recenzje rozprawy doktorskiej Tomasza Lizureja. Tytul rozprawy to “On
Security of Systems Built on Blockchains” i zostala ona przygotowana przez autora pod
kierunkiem prof. Stefana Dziembowskiego (promotora) oraz dr. Tomasz Michalaka (promo-
tora pomocniczego). Rozprawa miedci si¢ w dziedzinie nauk &cistych i przyrodnicznych, w
dyscyplinie informatyka.

Wstep

Rozprawa dotyczy bezpieczeristwa aplikacji opartych o technologie blockchain. W szczegol-
noéci Tomasz Lizurej zajmuje si¢ nastepujacymi kwestiami:

1. Rozwaza systemy oceny wiarygodnosci uczestnikow transakcji. W tym celu rozwaza al-
gorytm FGA (ang. Fairness-Goodness Algorithm), charakteryzuje go aksjomatycznie,
oraz analizuje jak latwe jest wplywanie na jego wyniki.

2. Analizuje pojecie dowodu indywidualnej wiedzy (ang. proof of individual knowledge,
PIK), ktére np. pozwala przekonaé organizatora elektronicznych wyboréw toczacych
sie na blockchainie, ze dana osoba faktycznie posiada calo$¢ informacji ja identyfiku-
jacych, a nie wynajela ich komus, kto chce nieuczciwie zaglosowac za nig.

3. Tworzy kompilator obwodéw cyfrowych, ktéry potrafi zamieni¢ dany obwéd na
réwnowazny, ktory jednak jest uzupelniony o fragment weryfikujacy poprawnosé¢ jego
dziatania.

O ile prace te faktycznie dotycza kwestii bezpieczenstwa aplikacji opartych o technologie
blockchain, to sa od siebie doéé dalekie tematycznie i rozprawa nie prezentuje spéjnego



wywodu prowadzacego do jednego celu. Zamiast tego otrzymujemy trzy sklejone artykuty,
polaczone wstepem i podsumowaniem. Z jednej strony jest to rozczarowujace, a z drugiej
nie przestania podstawowego celu studiéw doktorskich—wyksztalcenia nowego naukowca,
zdolnego samodzielnie zrealizowaé mniejszy lub wiekszy projekt badawczy.

Doktorat zotal przygotowany w jezyku angielskim i pod wzgledem jezykowym jest
napisany bardzo dobrze. Niestety w wielu miejscach widoczny jest albo po$piech, ale nies-
taranno$¢ doktoranta. Na przyklad rysunek 2.12 (Figure 2.12) pojawia sie na stronie 22,
ale odniesienie do niego jest duzo dalej, na stronie 29. Nic nie stalo na przeszkodzie, zeby
ten rysunek byl umieszczony w rozprawie tam, gdzie jest omawiany. Co gorsza, przedstaw-
ione na nim wykresy majg opisy sporzadzone na tyle mats czcionks, ze trudne je odczytac.
Przedstawione trzy wykresy nie zawierajg takze informacji jakich zbior6w danych dotycza
(a raczej, nie maja tej informacji danej jasno, bo nazwy zbioréw danych sa w podpisie).
Zaskakuje takze, ze w podsumowaniu doktorant pisze, ze wprowadzil pojecie Secret Sharing
with Snitching ale te stowa nie pojawiajg si¢ gdzie indziej w rozprawie (zakladam, ze kiedy$
byty i zostaly usuniete, ale doktorant nie uaktualnil podsumowania—co wtasnie odbieram
jako niestarannos¢). Podobnie irytuje pewna nonszalancja w bibliografii (np. pozycja [74]
jest przedstawiona jako pochodzaca z konferencji “Advances in Cryptology - EUROCRYPT”
a pozycja [75] jako opublikowana w “EUROCRYPT”; biorac pod uwage, ze obie pozycje
odnoszg si¢ do tej samej pracy, to oczekiwalbym tu jednak pewnej spéjnosci). Zaskaku-
jace jest takze, ze definicje numerowane sg wzgledem sekcji (np. mamy definicje 4.5.1) ale
twierdzenia sa numerowane globalnie (np. mamy twierdzenie 21). Kilka innych przyktadéw
niestarannosci zamieszcze w dalszej czesci recenzji.

Praca Pana Tomasza Lizureja opiera sie na trzech publikacjach przedstawionych na kon-
ferencjach AAAI-2023, CRYPTO-2023, oraz TCC-2023:

T. Lizurej, T. Michalak, and S. Dziembowski, On Manipulating Weight Predictions in
Signed Weighted Networks, AAAI-2023.

S. Dziembowski, S. Faust, and T. Lizurej, Individual Cryptography, CRYPTO-2023.

M. A. Baig, S. Chakraborty, S. Dziembowski, M. Galazka, T. Lizurej, and K. Pietrzak,
Efficiently Testable Circuits without Conductivity, TCC-2023

Na tle wielu doktoratéw jest to liczba niewielka, ale bibliometria nie stanowi kryterium oceny.
Podkresli¢ nalezy, ze sa to czolowe konferencje oceniane na poziomie A* (pierwsze dwie)
lub A (ostatnia). Natomiast wielkim zaskoczeniem byla dla mnie informacja, ze gléwny
wktad techniczny w pracy “Individual Cryptography” pochodzil od pozostatych autoréw a
wkad doktoranta dotyczyt jedynie formalnego zapisu dowodéw (tak rozumiem informacje
umieszczong na stronie 7). W moim odczuciu nie uzasadnia to umieszczenia wynikéw z
tej pracy w rozprawie. Skoro te wyniki jednak w rozprawie sig¢ znalazly, to zakladam ze
jest to kwestia niezgrabnego sformutowania w tekscie rozprawy i doktorant jednak aktywnie
uczestniczyt w pracach nad wynikami technicznymi.



Na gléwng tresé rozprawy skladaja sie rozdzialy 2-4, bezposrednio powigzane z trzema
opublikowanymi przez doktoranta pracami, ktérych zawarto$¢é oméwie ponizej (doktorant
w sumie opublikowal sze$é prac na konferencjach; mam tu na mysli te trzy, ktére stanowig
czesci rozprawy).

Manipulacja wynikami algorytmu FGA

W rozdziale 2 doktorant zajmuje sie algorytmem FGA, ktéry otrzymuje na wejéciu wazony
graf G, gdzie wierzchotki to uczestnicy danej aplikacji blockchainowej a krawedzie—
etykietowane wartoéciami z przedzialu od —1 do l1—informujg jak uczestnicy nawzajem
si¢ oceniaja (choé nie kazdy uczestnik musi ocenia¢ kazdego innego; robi to wylacznie wte-
dy, gdy weszli w jaka$ forme interakcji). Algorytm FGA przypisuje kazdemu uczestnikowi
dwie wartosci, fairness, opisujaca jak uczciwy jest dany uczestnik w ocenie innych, oraz
goodness, opisujaca jak wysoko jest sam oceniany.

Doktorant przedstawil aksjomatyzacje algorytmu FGA, czyli udowodnit ze jesli wartosci
fairness i goodness spetniaja pewne do$é naturalne wlasnosci, to musiaty by¢ obliczone zgod-
nie z algorytmem FGA. Jest to niewatpliwie ciekawy wynik, ktéry pozwala lepiej zrozumiec¢
algorytm FGA, choé troche rozczarowuje fakt, ze aksjomatéw jest az jedenasci (cho¢ czesé
z nich jest dosé podobna, tylko dotycza albo wartosci fairness, albo goodness). Dowdd
charakteryzacji jest doéé krotki, ale elegancki.

Doktorant rozwaza takze trudnoéé obliczeniows wplywu na wynik algorytmu FGA przez
dodawanie nowych krawedzi lub zmiane wag niektérych istniejgcych. W tej czesci doktorant
pokazuje, ze jego problemy sa NP-zupelne oraz W|2]-trudne dla parametryzacji rozmiarem
ataku. Dowody i wyniki sg oczekiwane i standardowe, co jednak nie jest wadg samg w sobie—
nalezy takie wyniki uzyskiwaé by bylo widomo, ze dalsza analiza bezpieczefistwa systemu
musi sie opiera¢ na heurystykach (i/lub algorytmach wykladniczych) a nie na dokltadnych
algorytmach wielomianowych.

Na koniec doktorant przedstawia wyniki eksperymentéw, ktére wskazuja, ze ataki na
algorytm FGA moga nie byé zbyt skuteczne w praktyce. Spodziewalem sie, ze wyniki beda
nieprzekonujace, ale tu doktorant zaskoczyt mnie pozytywne. Wykorzystuje rozsadne zbiory
danych i uzyskane wyniki wskazuja, ze ataki “nie wprost” (tj. ataki, ktérych celem jest
wplyniecie na dany wezel, ale bez dodawania interakcji z nim) nie sg skuteczne. Doktorant
udowodnil takze wyniki dotyczace wpltywu na wyniki FGA w sieciach, gdzie kazdy wierz-
chotek ma co najmniej zadany stopieri. Wyniki sg, ciekawe pod wzgledem teoretycznym, ale
nie bylo dla mnie w pelni przekonujace, czy majg warto$¢ praktyczng i czemu takie sieci sg
ciekawe.

Rozdzial 2 zostal napisany dosé solidnie, ale jednak zawiera szereg drobnych usterek.
Ponizej przedstawiam kilka przykladow:

Str. 8, “... an edge weight prediction method for signed weighted networks (by [84]).”



Traktowanie cytowan jako rzeczowniki okreslajgce cytowang prace jest btedem stylisty-
cznym (choé¢ bardzo powszechnym; zapewne kiedy$ stanie si¢ to norma). Blad ten
powtarza si¢ w calej rozprawie.

Str. 10, pierwsza linijka sekcji 2.2: Doktorant wprowadza graf G = (V,E,W), ale
nastepnie zamiast funkcji W uzywa funkcji w.

Podpis rysunku 2.8 zawiera pojedyncza liczbe przeniesiong do drugiej linii, co jest
nieestetyczne.

Str. 25, trzy linijki nad definicjg 2.5.1 mamy “set set”.

Tw. 9: Byloby dobrze napisaé¢ wprost czy zmiana wartosci jest addytywna czy multi-
plikatywna.

Str. 26: W pierwszej linijce dowodu Tw. 9 zdaje si¢ pojawia¢ nowa notacja, Z(t).
Str. 28: “quality” zamiast “equality”.

Str. 29: “Alorithm” zamiast “Algorithm”.

Powyzsze usterki to oczywiscie drobiazgi, na og6! nie warte wspominania. Przywoluje je
jednak jako przyklad pewnej niestarannosci w pisaniu tekstu (jednak bez wplywu na mery-
toryczng warto$é pracy).

Dowé6d indywidualnej wiedzy

W rozdziale 3 doktorant przestawia koncepcje dowodu wiedzy indywidualnej (ang. proof of
individual knowledge). Pomyst polega na tym, by posiadacz danego sekretu byl w stanie
wykonaé na nim obliczenia na tyle szybko, by bylo oczywiste, ze obliczenie nie moglo
by¢ wykonane w systemie rozproszonym, ktorego uczestnicy nie ufajg sobie nawzajem i
ktoérzy posiadaja jedynie fragmenty tego sekretu. Jest to niewatpliwie najciekawszy rozdzial
rozprawy, cho¢ nie jest jasny wkiad doktoranta w jego techniczna czesé.

Moim najwiekszym zarzutem wobec rozdziatu 3 jest sposéb jego przedstawienia, co jed-
nak moze wynikaé¢ z faktu, ze nie zajmuje sie¢ na codzien kryptografia. Trudno bylo mi
zrozumieé przedstawiany wynik, gdy byt opisany na coraz bardziej szczegélowym poziomie,
ale bez jasnego przedstawienia jego calej struktury. Protokét dowodu wiedzy indywidualne;j,
jako calosé, pojawia sie dopiero na str. 45, podczas gdy sam rozdzial zaczyna si¢ na str. 33.
Poza tym rozdzial 3 zawiera tez podobne usterki jak pozostaly tekst (np. odniesienia do
rysunkéw wiele stron od miejsc, gdzie sg umieszczone, tytut podrozdziatu “Proof of Thm.
14” zamiast “Proof of Theorem 14” itp.).

Od strony merytorycznej wyniki wydaja sie¢ bardzo ciekawe i dalece nietrywialne, ale
jako ze nie zajmuje sie kryptografia, warto$¢ mojej opinii w tym zakresie jest ograniczona.



Dowody wiedzy indywidualnej moga byé przydatne przy konstrukcji rozproszonych
wyboréw, gdyz pozwalaja istotnie utrudnié proces sprzedawania gtoséw. Doktorant opisuje
przyktad jak taki system gtosowania moéglby dzialaé, ale ogranicza si¢ do elementarnych
wyboréw, w ktérych glosujemy albo na kandydata 0 albo na kandydata 1. Jestem ciekawy,
czy podobna technike moznaby uzyé w przypadku, w ktérym glosy maja bardziej zawila,
strukture (np., sa porzadkami nad zbiorem kandydatow; choé wowczas kupowanie glosow
jest latwe z innych powodéw).

Kompilator obwodéw cyfrowych

W rozdziale 4 doktorant zajmuje sie kwestia, testowania obwodéw cyfrowych. Zadanie polega
na tym, ze majac dany obwo6d, chcemy go zmodyfikowaé tak, by na podstawie jego dzialania
dla mozliwie malego zbioru testowych wejsé dato si¢ ocenié, czy zostat zmodyfikowany. Kluc-
zows nowoscig, wprowadzang przez doktoranta do literatury jest fakt, ze jego algorytm nie
wymaga zatozenia o przewodzeniu (ang. conductivity). Innymi stowy mozliwe jest mody-
fikowanie wartosci na polaczeniu pewnej bramki logicznej z bramka A, bez jednoczesnego
modyfikowana wartoéci na polaczeniu tej samej bramki z bramka B.

Wyniki przedstawione w rozdziale 4 sg ciekawe i zdecydowanie wymagaly wysitku i
glebokiego zrozumienia problemu. Istotnym utrudnieniem w czytaniu tego rozdziatu byta
dla mnie niejasna zaleznos¢ miedzy jego trescig a cytowanymi pracami (pozycje 8 i 9 w
bibliografii). Dopiero w podsumowaniu (rozdzial 5) znalaztem napisane wprost, w spos6b
nie budzacy watpliwosci, ze wyniki z rozdzialu 5 poprawiaja te wczesniejsze. Byloby tez
duzo lepiej, gdyby doktorant wprost odnosil sie do pracy “Efficiently Testable Circuits with-
out Conductivity” [9] jako do pracy, ktorej jest wspotautorem, a nie jak do pracy stwor-
zonej niezaleznie od niego (w tekscie pracy czasem stosowane jest jedno podejécie, a czasem
drugie).

Podsumowanie

7 jednej strony, zapreznetowana rozprawa nie jest idealna. Przeszkadza brak spéjnosci
i bardziej przekonujacego polaczenia migdzy rozdzialami. Waga uzyskanych wynikéw—
nie liczac rozdziatu 3, gdzie wktad jest niejasny—takze wydaje si¢ na granicy tego, czego
oczekuje sie od rozprawy doktorskiej. Mimo tych zastrzezer uznaje, ze przedstawiona
rozprawa, uprawnia do nadania mgr. Tomaszowi Lizurejowi stopnia doktora w dziedzinie
nauk $cistych i przyrodniczych, w dyscyplinie informatyka.




