Prof. Mirostaw Kutytowski Wroctaw, 11.9.2024

NASK — Paristwowy Instytut Badawczy

Recenzja rozprawy doktorskiej

Provable countermeasures against Hardware Trojans
przedstawionej przez Matgorzate Gatgzke

na Wydziale Matematyki, Informatyki i Mechaniki Uniwersytetu Warszawskiego

Rozprawa doktorska zostata przedstawiona jako samodzielny utwér oparty na trzech publikacjach,
w ktérych Pani Matgorzata Gatgzka jest wspétautorem. Rozprawa ta spetnia w jednoznaczny sposob
wymagania z art. 187:

1. $wiadczy o gtebokiej znajomosci tematyki ochrony sprzetu kryptograficznego przed atakami
adwersarza okreslanymi jako ,,hardware Trojan”. Co wiecej, rozprawa Sdwiadczy o tym, ze jej
autorka nalezy do waskiego grona oséb ktére wniosty bardzo istotny wktad w rozwoj tej
dziedziny,

2. rozprawa pani Gatazki zawiera istotne, nowatorskie rozwigzania problemu mozliwosci
ochrony przed ,hardware Trojans”. Przewazajgca czgs¢ wynikow to konkretne, nietrywialne
konstrukcje zabezpieczajace przed atakiem.

Rozprawa zawiera bardzo szczeg6towe deklaracje co do indywidualnego wktadu kandydatki w wyniki
zawarte w pracach bedgcych podstawa rozprawy. Wktad ten jest kluczowy w sensie pokonywania
gtéwnych wyzwan merytorycznych.

Przedmiot rozprawy

Rozprawa podejmuje niezwykle istotny temat w kontekécie zaufania do komponentéw
kryptograficznych — podatnos$ci na modyfikacje sprzgtu (np. dokonane przez producenta). Praca
podejmuje temat ochrony na poziomie warstwy algorytmicznej: mozliwoéci testowania sprzetu za
pomoca dodatkowych funkcjonalnoéci wbudowanych przez tzw. kompilator.

Pierwsza czeyéé rozprawy dotyczy sytuacji, gdy adwersarz moze wptywaé w konkretny sposéb na
wartosci na okreslonych potgczeniach i bramkach. Odpowiada to sytuacji znanej z atakow
polegajacych na wprowadzaniu modyfikacji w zawartoéci domieszek w tranzystorach, i
niewidocznych podczas skanowania optycznego. Model stosowany przez autorke bardzo dobrze
opisuje rzeczywisty problem. Zabezpieczenia zaproponowane w rozprawie (i pracach bedgcych jej
podstawg) majg posta¢ dosy¢ elementarnych (i eleganckich z inzynierskiego punktu widzenia)
dodatkowych komponentéw i procedur. Ze wzglgdu na charakter modyfikacji i model adwersarza,
standardowe metody testowania chipéw nie byty tu skuteczne. Zasadniczym wyzwaniem i pokonang



trudnoscia byto zagwarantowanie kompresji informacji dostarczanej na zewnatrz uktadu. Cel ten
zostat osiggniety za pomocg komponentéw zwanych w rozprawie gadgetami. Sama konstrukcja
oparta na elementarnych srodkach jest zrgczna i moze mieé pewne zastosowanie w praktyce.
Oczywiscie, droga do konkretnych zastosowan w przemysle wymagataby oceny i optymalizacji na
przyktad pod kagtem narzutu na powierzchnig uktadu. Niemniej jednak autorka wykazata, ze cel moze
zostac osiagniety przynajmniej w teorii. Tym samym, prace prowadzone przez Kandydatke moga i
powinny by¢ kontynuowane.

Druga czgs¢ rozprawy dotyczy testowania sprzetu sktadajacego sie z niezaufanych komponentéw
obliczajgcych (rzekomo) pewng funkcje F, oraz zaufanego menadzera moggcego uzywaé kilku
komponentow a ponadto testowac je w poczatkowej fazie cyklu zycia urzgdzenia.

W moim odczuciu druga cze$¢ rozprawy jest nieco kontrowersyjna. Opis znaczenia wynikéw (takze
w oryginalnych pracach) jest nieco przerysowany. W istocie, badania majg zastosowanie dla funkgji
F majacej charakter random oracle. Zaproponowany kompilator dotyczy w istocie prostego
scenariusz i odpowiedzi na pytanie na ile komponenty obliczajgce F moga oszukiwadé, o ile nie ma
wymiany informacji pomigdzy nimi odnoszgcej sie do interakcji z menadzerem. Juz w sytuaciji gdy
mamy do czynienia z dwoma niezaleznymi komponentami obliczajgcymi F, menadzer moze
wykorzystac swa przewage polegajacq na braku dostepu do informaciji, ile i jakie zapytania kierowano
do drugiego komponentu obliczajgcego F.

Mimo intuicyjnej jasnos$ci, ze menadzer moze zaszachowaé niezaufane komponenty
uniemozliwiajgc im unikniecie wykrycia oszustwa, przedstawienie $cistego dowodu dla konkretnej
strategii menadzera jest ciekawym pytaniem badawczym. Cytowana praca Kandydatki a takze
rozdziat 4 rozprawy majg taki dowdd przedstawié. Niestety moim zdaniem jest to wciaz ,.extended
abstract” majgcy postac bardzo interesujacego szkic; niemniej jednak jest to tylko szkic dowodu.
Wielu szczegbtow nie bytem w stanie odtworzy¢ i w sytuacji gdyby miat to byé artykut do czasopisma
wnositbym o wniesienie znaczacych uzupetnien.

Zdrugiej stron, warto zaznaczy¢, ze rezultaty z rozdziatu 4 nie odnoszg sie wytgcznie do problematyki
Trojanoéw hardware’owych - w istocie chodzi o zarzgdzanie ryzykiem w sytuacji wynikéw
dostarczanych przez komponenty typu czarnej skrzynki. Jest to jeden z podstawowych probleméw
do rozwigzania na przyktad w inzynierii programowania i metod testowania poprawnosci.

Jakos¢ edycyjna

W przewazajgcej cze$ci rozprawa jest napisana w jasny i precyzyjny sposéb, autorka umiejetnie
eliminuje nieistotne szczegbty i unika zbednej formalizacji, ktéra w innych pracach czestokroé¢
ukrywa brak istotnych tresci.

Pozytywna ocena pod tym wzgledem dotyczy gtéwnie rozdziatéw 1-3. Rozdziat 4 pod tym wzgledem
odbiega od catosci rozprawy i w przypadku recenzowania dla czasopism tg cze$é skierowatbym do
»major revision”. Najlepszym fragmentem w rozdziale 4 jest opis konstrukcji dla komponentéw F
Swiadomych historii (ta czesé, wedtug deklaracji jest gtéwnym wktadem Kandydatki) i, pozostata
czesC zawiera nawet pewng ilos¢ oczywistych pomytek edycyjnych, niezdefiniowanych oznaczen i
niezrozumiatych zdan.



Jako$é rozprawy pod wzgledem jezykowym jest bez zarzutu.

Konkluzja

Bez watpienia rozprawa jest dowodem na duzg sprawnos$¢ techniczng i dojrzatos¢ Kandydatki pod
wzgledem umiejetnosci rozwigzywania istotnych probleméw naukowych. Wyniki sg istotne i
stanowia wazny wktad w rozwdj tej stosunkowo nowej dziedziny informatyki. Wyniki sg dobrze
osadzone w realiach i konieczno$ci odpowiadania na istotne wyzwania praktyczne.

Jak wspomniatem powyzej, pewne zastrzezenia wniostem do rozdziatu 4. Jednak gdyby z rozprawy
usunaé caty rozdziat 4, rozprawa nadal dawataby mocne podstawy do nadania stopnia doktora. Tym
samym niedociagniecia edycyjne tej czesci, byé moze wnikajgce ze zmeczenia czy koniecznosci
dochowania terminu, nie zmieniaja cato$ciowej jednoznaczne;j

pozytywnej
rekomendaciji do nadania stopnia doktora na podstawie przedstawionej rozprawy.
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