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Recenzja rozprawy doktorskie]

Analiza prostego odswiezania w zaszumionym modelu wycieku
informacji

mgra Karola Zebrowskiego

Niniejsza opinia wydana zostaje w zwiazku z uchwata Rady Naukowej Dyscyplin Mate-
matyka i1 Informatyka Uniwersytetu Warszawskiego powotujaca mnie na recenzenta rozprawy

doktorskiej Karola Zebrowskiego w przewodzie prowadzonym na MIM UW.
Ocena

Po przeanalizowaniu przedstawionych materialéw stwierdzam, iz przedtozona rozprawa
doktorska spelnia wymagania ustawy o stopniach naukowych i tytule naukowym oraz o stop-
niach i tytule w zakresie sztuki: mgr Karol Zebrowski, jak wynika z zataczonych dokumentéw,
przedstawit oryginalne rozwiazanie problemu naukowego zaproponowanego przez prof. dr hab.
Stefana Dziembowskiego oraz prof. Sebastiana Fausta — wspétautoréw jedynego artykutu
naukowego na podstawie, ktérego powstat oceniany doktorat. Pierwszy ze wspo6tautorow jest

roéwniez promotorem ocenianej pracy doktorskiej. Wspomniany artykut to:

Stefan Dziembowski, Sebastian Faust, Karol Zebrowski: Simple Refreshing in the Noisy
Leakage Model. ASIACRYPT (3) 2019: 315-344

Problem rozwiazany w dysertacji doktorskiej dobrze wpisuje si¢ w literaturg przedmiotu. Roz-
wigzanie jest nietrywialne, poprawne i przejrzyscie spisane z wyjatkiem drobnych mankamentéw
wyszczegblnionych ponize;.

Doktorant posiada rowniez inne opublikowane prace nie zwigzane bezpoSrednio z praca

doktorska.



Uzasadnienie oceny

Glowny wynik pracy

Recenzowana rozprawa doktorska dotyczy analizy niebezpieczenstwa wycieku informacji w
obliczeniu wykonywanym przez obwdd arytmetyczny C' obliczajacym funkcje nad dowolnym
skoniczonym ciatem. Obwdéd arytmetyczny zbudowany jest z bramek wykonujacych dodawa-
nie, mnozenie, obliczanie elementu odwrotnego, kopiowanie wartoSci oraz generujacych stalg
wartoS$¢.

Jednym ze sposobéw zmniejszenia prawdopodobienistwa wycieku jest zastosowanie sche-
matu maskujacego, ktéry w wariancie addytywnym, rozpatrywanym w pracy, koduje wrazliwe
wartoSci jako sumy n losowych liczb, gdzie n to parametr bezpieczenstwa. Zamiast pierwotnego
obwodu arytmetycznego C' rozpatruje si¢ przeksztatcony obwaod C,w ktérym kazda warto$¢
wrazliwa zastapiona jest przez jej losowe kodowanie. Obwdd C zawiera poza tym n-rundowe
gadzety odswieZajqce pomigdzy dowolnymi dwiema bramkami obwodu C'. Realizuja one prosty
schemat odswieZania, ktory pojawia si¢ w tytule. Wspomniany gadzet odSwiezajacy nie zmienia
kodowanej wartoSci. W kazdej z n-rund zmianie ulega tylko jej kodowanie poprzez dodanie
losowego kodowania zera — przewdd po przewodzie. Jak pokazano w literaturze, prosty schemat
maskujacy nie jest bezpieczny w klasycznym modelu ¢-sondowania, w ktérym adwersarz ma
dostep do ¢t wybranych przez siebie przewodéw. Recenzowana rozprawa doktorska analizuje nie-
bezpieczenstwo wycieku, w uznanym za realistyczny, zaszumionym modelu wycieku informacji.
W zasadzie, w pracy dowdd gtéwnego twierdzenia przeprowadzony jest dla modelu losowego
p-sondowania, w ktérym adwersarz ma dostgp do kazdego z przewodéw obwodu niezaleznie ze
stalym prawdopodobienstwem p. Znany z literatury fakt redukuje zaszumiony model wycieku
do modelu losowego p-sondowania.

Przyjmuje sig, ze obwdd jest bezpieczny, jesli wiedza adwersarza z dostgpem do kazdego z
przewodow z prawdopodobienistwem p, postrzegana jako zmienna losowa nie r6zni si¢ znacznie
od wyjscia algorytmu symulujacego dziatanie obwodu, rowniez postrzeganego jako zmienna
losowa, ktéry zwraca wyjscie nie znajac wejscia. W mysl definicji przyjetej w pracy obwaod
C jest (p, €)-prywatny jesli statystyczna odlegtosé, réwniez zdefiniowana w pracy, pomigdzy
wspomnianymi zmiennymi losowymi jest nie wigksza niz e.

W szczegoblnosci w analizie bezpieczenstwa korzysta si¢ ze skojarzonego z obwodem C
tzw. diagramem wycieku. Okazuje si¢, ze jeSli nie zachodzi zdarzenie E tzn. odpowiednio
zdefiniowane: lewa i prawa strona diagramu wycieku nie sa potaczone, to informacja uzyskana
przez adwersarza podczas wycieku jest losowa. Ten fakt jest sformutowany jako Claim 6.
Natomiast Claim 7 szacuje prawdopodobienstwo tego, ze lewa 1 prawa strona diagramu wycieku
sa potaczone. Dowdd gltéwnego twierdzenia dysertacji doktorskiej — Twierdzenie 1 sktada si¢ w

zasadzie z dowodoéw Claimow 61 7. Wspomniane dowody znajduja si¢ w rozdziale 6.



W szczegdlnosci Twierdzenie 1 aplikuje si¢ do obwoddéw afinicznych (bez mnozenia), aryt-
metycznych (zdefiniowanych powyzej), i k-rundowych gadzetéw od$§wiezajacych w rozdziale
6.1. Prawdopodobienstwo wystapienia zdarzenia £ w kazdym z tych wariantow wynosi od-
powiednio: |C| (4p + 8v/3p)" w wypadku obwod6w afinicznych, |C| (32np + 4n/3p)™ dla
obwodéw arytmetycznych oraz k(4p + 8y/3p)" dla k-rundowych gadzetéw od$wiezajacych.
Powyzej |C| to liczba bramek w obwodzie C'. Stad wnioskuje sig, ze obliczenie w odpowied-
nich obwodach jest (p, |C| (4p + 8+/3p)™)-prywatne, (p, |C| (32np + 4n+/3p)™)-prywatne oraz
(p, k(4p + 81/3p)™)-prywatne. Przyznaje, ze brakuje mi interpretacji tych wynik6w ttumaczacej

ich zwiazek z bardziej abstrakcyjnym pojgciem bezpieczeristwa obliczen.

Strona redakcyjna oraz bardziej szczegétowe omowienie pracy

Cata praca ztozona jest z siedmiu rozdziatéw, przy czym pierwszy to wstep, a ostatni to
wnioski. Rozdziat drugi stanowi tagodne wprowadzenie do zagadnien dysertacji poprzez rozpatry-
wanie diagramu wycieku oraz zdarzenia F tylko dla gadzetéw od$wiezajacych. W szczegd6lnosci
omoOwione jest nieformalne podejscie do dowodu Claimu 6 dla tego uproszczonego przypadku.
Uogolnienie zdarzenia I oraz diagramu wycieku dla bardziej skomplikowanych obwodéw
konczy rozdziat drugi. Nalezy pochwali¢ doktoranta za tego rodzaju rozdziat wprowadzajacy,
ktory pozwala czytelnikowi na delikatne zapoznanie si¢ z pewnymi waznymi pojeciami podczas
gdy inne s3 na tym etapie tylko nieformalnie zarysowane. Przyznajg, ze czgsto wracatem do tego
rozdzialu, czytajac pelny dowdd gtéwnego twierdzenia. Trzeci, krotki rozdziat to preliminaries.
Wprowadza kolejne wazne pojgcia, m.in. pojecie (p, €)-prywatnosci wspomniane wyzej.

Rozdziat czwarty traktuje w szczegétach transformacje z C' do C.W szczegblnosci bramki
wykonujace operacje na elementach ciata w C' zostaja zastapione przez gadzety wykonujace
odpowiednie operacja na ich kodowaniach. Dla mnozenia w C' rozpatruje si¢ tzw. ISW multi-
plication gadget, realizujacy mnozenie w C. Wspomniany gadzet jest wprowadzony w pracy
[25], ktéra posSwigcona jest obwodom operujacym na wartosciach Boolowskich tj. realizujacych
operacje w ciele GF(2). Autorzy przytoczonej powyzej pracy, na ktorej opiera si¢ recenzowany
doktorat adoptuja na swoje potrzeby ten gadzet w sposob, wydaje si¢, dosy¢ nieostrozny. W
rzeczy samej, w niezmienionej postaci Lemat 2, w ktérym dowodzi sig¢, ze gadzet ISW realizuje
mnozenie w C' dziata tylko dla ciata o charakterystyce 2, cho¢ powinien dla dowolnego ciata
skoniczonego. Lemat 2 pojawia si¢ rOwniez w pracy konferencyjnej, na podstawie ktdrej napisany
jest doktorat. W materiatach konferencyjnych ASIACRYPT nie ma dowodu tego lematu. Zainte-
resowany czytelnik odsytany jest do peinej wersji artykutu, do Cryptology ePrint Archive. Prézno
jednak jej tam szukaé. To nie jest dobra praktyka! Lemat 2 mozna, co prawda, fatwo naprawié,
zastepujac w punkcie 3 konstrukcji w ramce powyzej Lematu 2: (z;; & z; @ y;) G x; ® y; na
(—2i; B x; ®yj) ® x; @ y,. Trudno jednak nie ulec wrazeniu, ze to szczesliwy, dla doktoranta,

zbieg okolicznosci, a nie pomytka w konstrukcji.



W rozdziale 5 dowodzi si¢ lematéw 4-6 wykorzystywanych w dowodzie gtéwnego twierdze-

nia w rozdziale 6.

Inne szczegétowe uwagi

* Strona 20, drugi akapit: "Note that in addition to" — sadz¢ ze powinno by¢ po prostu: "In

addition to". Tutaj nie ma czego zauwazac.

* W Figure 2.1 (b) na strona 21 pojawia si¢ bramka CP, ktora kopiuje podana wartosc.

Wyttumaczenie co to za bramka znajduje si¢ dopiero w rozdziale 4.
e Pierwsza linijka pod Figure 2.3 na stronie 24: powinno by¢ x3 zamiast 3.

» Strona 25, linijka -3: "it is easy to see that" — mysSle, ze nic by si¢ stato gdyby autor
wytlumaczyt dlaczego jest tatwo dostrzec to, ze w tym wypadku zdarzenie E powoduje
poznanie wrazliwej wartoSci przez adwersarza. Innymi prawami rzadzi si¢ publikacja
naukowa, w ktérej nie zawsze na wszystko jest miejsce, a innymi dysertacja doktorska,
ktéra nie ma ograniczonej liczby stron. Tym bardziej warto bytoby poswigcic tej obserwacji
wigcej miejsca, ze zdarzenie F jest kluczowe dla catej pracy. W szczegd6lnosci nie jest
jasne czy zdarzenie ¥ w wypadku dowolnych obwodéw wiazg si¢ z pozyskaniem przez
adwersarza wartoSci wrazliwej. W omawianym na stronie 25 wypadku tak jest i dlatego

warto byloby si¢ nad tym pochylic.



