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Niniejszym wnoszÍ o przyjÍcie rozprawy doktorskiej Pana mgra

Karola Øebrowskiego zatytu≥owanej Analysis of the Simple Refre-
shing in the Noisy Leakage Model i dopuszczenie Doktoranta do dal-

szych etapów procedury nadawania stopnia doktora.

1 ZawartoúÊ i struktura rozprawy
Praca dotyczy ochrony przed atakami na sprzÍtowe protoko≥y kryp-

tograficzne, okreúlane jako tzw. wycieki (leakage). Ataki tego typu

majπ potencja≥ do stworzenia faktycznego zagroøenia w rzeczywi-

stych systemach np. jako realizacja tzw. side-channel attacks. Praca

ma charakter teoretyczny, ewidentnie wpisujπc siÍ dyscyplinÍ infor-
matyka w ramach nauk úcis≥ych. Naleøy jednoczeúnie zaznaczyÊ, øe

badania zaprezentowane w pracy doktorskiej motywowane by≥y rze-

czywistymi systemami/urzπdzeniami kryptograficznymi. Tematyka

ta jest trudna i wymaga z jednej strony silnego aparatu matema-

tycznego. Z drugiej zaú strony prowadzenie badaÒ w tej tematyce

jest silnie ograniczone realiami technologicznymi.

Praca stanowi rozszerzonπ wersjÍ pracy z bardzo dobrej, selek-

tywnej konferencji ASIACRYPT 2019, której poza Doktorantem wspó≥-

autorami byli dwaj bardzo doúwiadczeni naukowcy, w tym Promotor.

Rozprawa sk≥ada siÍ z siedmiu rozdzia≥ów. Pierwszy to wstÍp za-

wierajπcy bardzo zwiÍz≥y opis problematyki badawczej wraz bardzo
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ogólnπ prezentacjπ najistotniejszych wyników. Drugi rozdzia≥ przed-

stawia nieformalnie wyniki, czÍúciowo wprowadza uøywanπ dalej

symbolikÍ oraz formalizacjÍ problemu. Rozdzia≥ trzeci opisuje mo-

dele bezpieczeÒstwa uøywane w dalszej czÍúci a takøe wprowadza

dalszπ formalizacjÍ zagadnienia. Rozdzia≥ czwarty poúwiÍcony jest

bardziej detalicznemu opisowi modelu obwodu realizujπcego obli-

czenia oraz jego transformacji, które majπ na celu ukrycie obliczeÒ

dla wybranych modeli wycieku informacji. Piπty rozdzia≥ przedsta-

wia wybrane konstrukcje w sposób bardziej formalny. NastÍpuje

tu takøe rozszerzenie opisanej wczeúniej koncepcji leakage diagrams,

która stanowi g≥ówny wk≥ad merytoryczny Doktoranta. Szósty roz-

dzia≥ poúwiÍcony jest na g≥ówny dowód bezpieczeÒstwa i efektywno-

úci protoko≥u ochrony przed wyciekami w modelu p-noisy. Siódmy

rozdzia≥ to bardzo krótkie podsumowanie rozprawy.

1.1 G≥ówne wyniki
Do g≥ównych wyników rozprawy trzeba zaliczyÊ:

• Opracowanie nowej metody analizy wycieku informacji z uk≥a-

dów reprezentujπcych urzπdzenia kryptograficzne i sprowadze-

nie jego analizy do problemu probabilistyczno-kombinatorycznego.

• AnalizÍ bezpieczeÒstwa protoko≥u ochrony przed wyciekami w

specyficznym, choÊ obecnym w literaturze modelu (p-noisy mo-
del) o atrakcyjnych w≥asnoúciach (O(n) dodatkowych bitów lo-

sowych i O(n) bramek logicznych, bez uøycia zaawansowanych,

w praktyce nie-konstrukcyjnych struktur jak ekspendery dla

parametru bezpieczeÒstwa n).

2 Uwagi aprobatywne
Tematyka pracy jest ciekawa i bardzo waøna dla bezpieczeÒstwa

systemów informatycznych. Wyni sπ technicznie trudne. Aby uzy-

skaÊ przedstawione w rozprawie rezultaty, Autor musia≥ wziπÊ pod

uwagÍ bardzo liczne aspekty praktyczne. Dotyczy to w szczególno-

úci czas obliczeÒ, dodatkowego narzutu na z≥oøonoúÊ uk≥adu logicz-

nego, w koÒcu - najwaøniejsze - bezpieczeÒstwo, jakie siÍ zapewnia.

Naleøy podkreúliÊ to, øe Autor wykaza≥ siÍ znajomoúciπ bardzo

licznych technik analitycznych a sam dowód wydaje siÍ mieÊ ce-

chy oryginalne, wskazujπce na pomys≥owoúÊ. Innymi s≥owy, wed≥ug
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mojej wiedzy, zaproponowana konstrukcja nie jest powieleniem po-

dobnych metod stosowanych do podobnych problemów.

W koÒcu doceniÊ naleøy teø nowπ (czy raczej oryginalnπ, bo wynik

jest sprzed 5 lat) koncepcjÍ leakage diagram, gdzie analizÍ protoko≥u

sprowadza siÍ do badania spójnoúci pewnej grafowej struktury lo-

sowej. Metoda ta wydaje siÍ bardzo intuicyjna i ciekawa, choÊ jej wy-

korzystanie wymaga prowadzenia ømudnej analizy zwiπzanej m.in.

z uwzglÍdnianiem probabilistycznych zaleønoúci pomiÍdzy zmien-

nymi modelujπcymi dostÍp adwersarza do poszczególnych bitów in-

formacji przetwarzanych przez uk≥ad.

Autor, jak siÍ zdaje, do≥oøy≥ znaczπcych staraÒ, aby przystÍpnie

wyjaúniÊ bardzo z≥oøonπ analizÍ dodajπc przyk≥ady, intuicje i dzielπc

rozwiπzanie na odrÍbnie opisywane fragmenty. Opis nadal w pewnej

czÍúci jest bardzo z≥oøony i trudny w czytaniu, jednak próba jego

uproszczenia (czÍúciowo udana) zas≥uguje na docenienie.

3 Uwagi krytyczne
Istotnym niedostatkiem pracy jest ca≥kowite zlekcewaøenie dziedziny

dotyczπcej rozprawy w okresie ostatnich 5 lat. Bibliografia nie za-

wiera prac innych niø te, które istnia≥y w momencie sk≥adania pracy

przesz≥o piÍÊ lat temu. Moøna przyjπÊ jako podstawÍ doktoratu wy-

niki sprzed kilku lat, szczególnie przy tym poziomie z≥oøonoúci ba-

danych problemów przyjmujπc, øe poprawa wyników i ich szczegó-

≥owe zaprezentowanie wymagajπ czasu. Niemniej ca≥kowity brak od-

niesienia siÍ do wyników póüniejszych, w szczególnoúci tych, które

cytujπ pracÍ bÍdπcπ podstawπ rozprawy (sic!), jest trudne do przy-

jÍcia.

Poza brakami odnoúnie nowszej literatury, niedostatków moøna

siÍ takøe dopatrzeÊ w analizie stanu badaÒ powiπzanych z tematykπ

rozprawy nawet sprzed lat. Autor skromnie odnosi siÍ do wyników

innych autorów czy bezpieczeÒstwa systemów w kontekúcie wycieku

informacji. PrzyznaÊ trzeba jednak, øe liczba przywo≥anych prac nie

jest aø tak ma≥a (37 pozycji) i jest zdecydowanie wiÍksza niø lite-

ratura podana w oryginalnej pracy z ASIACRYPT 2019. Problemem

jest raczej zakres skromny kwerendy i jej powierzchownoúÊ.

Przedstawione wyniki proszπ siÍ o podanie konkretnych wyliczeÒ

poziomu bezpieczeÒstwa dla wybranych uk≥adów realizujπcych kla-

syczne funkcje kryptograficzne przy pewnych realistycznych za≥oøe-

niach dotyczπcych parametrów ich dzia≥ania. Tej „wisienki na torcie”
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w doktoracie zabrak≥o.

Moøna mieÊ mieszane odczucia co do samej prezentacji wyników.

Jest to jednak temat na tyle z≥oøony, øe zosta≥ on omówiony szerzej

w dalszej czÍúci niniejszej recenzji.

Usterki pomniejsze
Praca pod wzglÍdem poprawnoúci jÍzyka, interpunkcji, jakoúci sk≥adu

tekstu stoi na dobrym poziomie. Moøna wskazaÊ jednak pewnπ liczbÍ

b≥Ídów technicznych, niedociπgniÍÊ czy niespójnoúci. WidaÊ to w

szczególnoúci w bibliografii. Nawet podstawowa praca (pozycja [18]

w bibliografii) bÍdπca podstawπ doktoratu zawiera mocno niepe≥ne

dane. Zdarzajπ siÍ teø sytuacje, øe wprowadzenie symboli nastÍpuje

po ich pierwszym uøyciu.

4 Uwagi dotyczπc prezentacji
Na osobny komentarz zas≥uguje sposób prezentacji treúci w rozpra-

wie. ZaczπÊ trzeba od tego, øe analiza protoko≥ów tego typu jest za-

wsze bardzo z≥oøona i w≥aúciwie kaøda mi znana analiza podob-

nych protoko≥ów stanowi duøe wyzwanie. W swoich badaniach opi-

sanych w dysertacji Doktorant musia≥ stworzyÊ abstrakcyjny model

uk≥adu logicznego zaleønego od wielu parametrów, który nastÍpnie

jest transformowany poprzez substytucjÍ tzw. gadøetów. W efekcie

powstaje pewna struktura, która podlega pewnemu procesowi loso-

wemu, którego efektem jest reprezentacja wiedzy adwersarza. Ana-

liza takiego systemu, dla uzyskania precyzyjnego, w pe≥ni formal-

nego dowodu, wymaga bardzo drobiazgowej analizy, duøej spraw-

noúci analitycznej a takøe pewnej pomys≥owoúci. A chyba przede

wszystkim wytrwa≥oúci.

Autor, aby u≥atwiÊ czytelnikowi zrozumienie prezentowanych tre-

úci, stworzy≥ wielopoziomowy opis zaczynajπc od wprowadzenia pew-

nych intuicji (rozdzia≥ 1 oraz 2), stosujπc przyk≥ady i dzielπc ana-

lizÍ na etapy. Rzeczywiúcie, zabiegi te bardzo pomagajπ w zrozu-

mieniu ogólnej koncepcji oraz intuicji stojπcych za g≥ównymi me-

chanizmami wykorzystanymi w analizie formalnej. Z drugiej strony,

g≥ówna czÍúÊ analizy jest bardzo trudna w zrozumieniu, co wynika

w pierwszej kolejnoúci z omówionej wczeúniej z≥oøonoúci problemu.

Moøna jednak postawiÊ tezÍ, øe sama prezentacja mog≥aby byÊ lep-

sza i bardziej czytelna.
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Daje siÍ zauwaøyÊ, øe w pracy jest obecna ogromna liczba opisy-

wanych bytów. AnalizÍ utrudnia to, øe sπ one wprowadzane w róøno-

raki, niespójny sposób. Znajdziemy tu klasyczne, wyodrÍbnione de-

finicje, opisy wprowadzone kursywπ w tekúcie, czy nawet wewnπtrz

twierdzeÒ (np. w Lemacie 5). Zdarzajπ siÍ obiekty, których opis znaj-

dziemy w wydzielonych paragrafach (vide „Extended leakage"). Same

definicje sπ czÍsto bardzo rozbudowane, odwo≥ujπ siÍ nawet do kilku

innych czÍúci rozprawy (np. Definicja 10).

Podobnie wydaje siÍ, øe moøna by poprawiÊ czytelnoúÊ niektó-

rych twierdzeÒ/lematów. G≥ówny wynik pracy (Twierdzenie 1) by≥by

chyba bardziej czytelny, gdyby abstrahowaÊ tam od oczywistych uwag,

øe zmodyfikowany obwód liczy to co samo co obwód pierwotny. DziÍki

temu „úciana teksu” by≥yby nieco mniejsza a przez to zapewne bar-

dziej zrozumia≥a.

Wydaje siÍ teø, øe pewne fragmenty nie sπ zgrabnie napisane.

Przyk≥adem moøe byÊ Definicja 19, w której trudno dociec, co w≥a-

úciwie jest definiowane. Definicja 21 z kolei to raczej fragment ro-

zumowania ze stwierdzeniami, niø definicja. Z kolei Definicja 12,

powinna byÊ raczej lematem (?).

Dyskusyjny jest teø podzia≥ treúci - w szczególnoúci podzia≥ doúÊ

spójnego fragmentu na rozdzia≥y 4 oraz 5, co wydaje siÍ nie byÊ

trafionym pomys≥em.

Reasumujπc, prezentacja z pewnoúciπ nie jest idealna a czytel-

noúÊ rozprawy mog≥a byÊ lepsza. Z drugiej strony sam problem jest

bardzo z≥oøony, a Doktorantowi zasadniczo uda≥o siÍ przedstawiÊ

swoje rozumowanie. Zaznaczmy, øe podobne uwagi moøna skiero-

waÊ do wielu prac opublikowanych na czo≥owych konferencjach z tej

tematyki. Zatem wskazane mankamenty nie uniemoøliwiajπ akcep-

tacji rozprawy w obecnej formie.

5 Inne uwagi - ani pozytywne, ani nega-
tywne

W niniejszej czÍúci recenzji przedstawiÍ kilka uwag, które nie majπ

zasadniczo charakteru wartoúciujπcego (lub odnoszπ siÍ do elemen-

tów, których nie moøna oceniÊ jednoznacznie).

Zasadnicza czÍúÊ pracy to wspólny wynik Autora z jedynej pracy

napisanej wraz z dwoma bardzo doúwiadczonymi naukowcami. Trzeba

jednak zaznaczyÊ, øe praca ta by≥a technicznie trudna a deklaracja
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wk≥adu Doktoranta potwierdzona przez Promotora pozwala przy-

jπÊ, øe bardzo znaczπcy wk≥ad koncepcyjno-techniczny, który leøy

po stronie Doktoranta jest wystarczajπcy. Nie dopatrujÍ siÍ takøe

problemu w okolicznoúci, øe podstawπ rozprawy jest pojedyncza pu-

blikacja. Wynika to po czÍúci ze specyfiki tematyki badawczej, gdzie

uzyskanie nowych, wartoúciowych rezultatów ≥πczy siÍ z niemal za-

wsze z trudnoúciami technicznymi.

Wyników oryginalnych (w sensie objÍtoúciowym) jest stosunkowo

ma≥o. Zauwaømy, øe wiele fragmentów jest mocno redundantnych

- te same koncepcje pojawiajπ siÍ nie tylko w czÍúci zasadniczej,

ale teø we wstÍpie, w licznych przyk≥adach i przypisach. Nie ma to

jednak istotnego znaczenia dla ogólnej oceny rozprawy. Ca≥oúciowy
wk≥ad Doktoranta oceniam jako wystarczajπcy.

Zastanawiam mnie równieø sama analiza protoko≥u. Czy Autor

rozwaøa≥ teø inne podejúcia do analizy bezpieczeÒstwa opartego o

badanie diagramu? Dyskutowany model wyraünie przypomina pro-

cesy perkolacyjne obros≥e juø w doúÊ bogatπ literaturÍ i róønorodne

mechanizmy analityczne dla róønych za≥oøeÒ.

Warto teø pochyliÊ siÍ nad samym modelem adwersarza, który w

praktyce sprowadza siÍ do tego, øe uzyskuje on dostÍp do poszcze-

gólnych „rejestrów"losowo, niezaleønie ze sta≥ym prawdopodobieÒ-

stwem. Model ten wydaje siÍ nienaturalny (choÊ moøe byÊ trakto-

wany jako pewne górne ograniczenie na to co w praktyce adwersarz

moøe uzyskaÊ). Zaznaczmy jednak, øe model taki jest obecny w lite-

raturze i w pewnym stopniu stanowi kompromis pomiÍdzy przypad-

kami trywialnymi a bardziej realistycznymi modelami, które jednak

by≥yby zapewne jeszcze trudniejsze w analizie. ChoÊ skupienie siÍ

na tym w≥aúnie modelu adwersarza wydaje siÍ w≥aúciwie ze wzglÍ-

dów metodologicznych, wartoúciowa by≥aby szersza dyskusja na te-

mat moøliwych rozwiniÍÊ modelu oraz moøliwoúci jego aplikacji.

6 Podsumowanie
Recenzowana praca doktorska pod licznymi wzglÍdami bardzo róøni

siÍ typowych typowych dysertacji przedstawianych w dyscyplinie in-

formatyka i nie jest wolna od wad. Zawiera ona wyniki z jedynej

pracy, której wspó≥autorem jest Doktorant. Mimo to, uwaøam øe za-

wiera ona najistotniejszy element - rozwiπzanie pewnego trudnego,

dobrze umotywowanego problemu naukowego. Co wiÍcej, przyjmu-

jπc deklaracjÍ Doktoranta jak i wspó≥autorów, moøna przyjπÊ, øe
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Autor wykaza≥ siÍ solidnym warsztatem naukowym a nawet pewnπ

pomys≥owoúciπ. Praca jest w duøej czÍúci ciÍøka w czytaniu, trzeba

jednak wziπÊ pod uwagÍ, øe sam problem jest bardzo trudny do opi-

sania, sformalizowania i przeanalizowania.

W úwietle przedstawionych argumentów mogÍ poprzeÊ wniosek

o dopuszczenie Pana Karola Øebrowskiego do kolejnych etapów po-

stÍpowania w sprawie nadania stopnia doktora.
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