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Niniejszym wnosze¢ o przyjecie rozprawy doktorskiej Pana mgra
Karola Zebrowskiego zatytulowanej Analysis of the Simple Refre-
shing in the Noisy Leakage Model i dopuszczenie Doktoranta do dal-
szych etapow procedury nadawania stopnia doktora.

1 Zawartosé i struktura rozprawy

Praca dotyczy ochrony przed atakami na sprz¢towe protokoty kryp-
tograficzne, okreslane jako tzw. wycieki (leakage). Ataki tego typu
maja potencjal do stworzenia faktycznego zagrozenia w rzeczywi-
stych systemach np. jako realizacja tzw. side-channel attacks. Praca
ma charakter teoretyczny, ewidentnie wpisujac si¢ dyscypline¢ infor-
matyka w ramach nauk scistych. Nalezy jednoczesnie zaznaczy¢, ze
badania zaprezentowane w pracy doktorskiej motywowane byly rze-
czywistymi systemami/urzgdzeniami kryptograficznymi. Tematyka
ta jest trudna i wymaga z jednej strony silnego aparatu matema-
tycznego. Z drugiej zas strony prowadzenie badan w tej tematyce
jest silnie ograniczone realiami technologicznymi.

Praca stanowi rozszerzong wersj¢ pracy z bardzo dobrej, selek-
tywnej konferencji ASIACRYPT 2019, ktorej poza Doktorantem wspot-
autorami byli dwaj bardzo doswiadczeni naukowcy, w tym Promotor.

Rozprawa sktada si¢ z siedmiu rozdzialow. Pierwszy to wstep za-
wierajacy bardzo zwi¢zly opis problematyki badawczej wraz bardzo
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0g0lng prezentacjg najistotniejszych wynikow. Drugi rozdziat przed-
stawia nieformalnie wyniki, czeSciowo wprowadza uzywang dalej
symbolike oraz formalizacje¢ problemu. Rozdziat trzeci opisuje mo-
dele bezpieczenstwa uzywane w dalszej czesci a takze wprowadza
dalszg formalizacje zagadnienia. Rozdzial czwarty poswigcony jest
bardziej detalicznemu opisowi modelu obwodu realizujgcego obli-
czenia oraz jego transformacji, ktore majg na celu ukrycie obliczen
dla wybranych modeli wycieku informacji. Pigty rozdziat przedsta-
wia wybrane konstrukcje w sposob bardziej formalny. Nastepuje
tu takze rozszerzenie opisanej wczesniej koncepcji leakage diagrams,
ktora stanowi gtowny wktad merytoryczny Doktoranta. Szosty roz-
dziat poSwigcony jest na gtowny dowod bezpieczenstwa i efektywno-
Sci protokotu ochrony przed wyciekami w modelu p-noisy. Siodmy
rozdziat to bardzo krotkie podsumowanie rozprawy.

1.1 Glowne wyniki
Do gtownych wynikow rozprawy trzeba zaliczyc:

* Opracowanie nowej metody analizy wycieku informacji z ukla-
dow reprezentujgcych urzgdzenia kryptograficzne i sprowadze-
nie jego analizy do problemu probabilistyczno-kombinatorycznego.

¢ Analize¢ bezpieczenstwa protokotu ochrony przed wyciekami w
specyficznym, cho¢ obecnym w literaturze modelu (p-noisy mo-
del) o atrakcyjnych wtasnosciach (O(n) dodatkowych bitow lo-
sowych i O(n) bramek logicznych, bez uzycia zaawansowanych,
w praktyce nie-konstrukcyjnych struktur jak ekspendery dla
parametru bezpieczenstwa n).

2 Uwagi aprobatywne

Tematyka pracy jest ciekawa i bardzo wazna dla bezpieczenstwa
systemow informatycznych. Wyni sg technicznie trudne. Aby uzy-
skac przedstawione w rozprawie rezultaty, Autor musial wzig¢ pod
uwage bardzo liczne aspekty praktyczne. Dotyczy to w szczegolno-
Sci czas obliczen, dodatkowego narzutu na ztozonosc¢ uktadu logicz-
nego, w koncu - najwazniejsze - bezpieczenstwo, jakie si¢ zapewnia.

Nalezy podkresli¢ to, ze Autor wykazal si¢ znajomoscig bardzo
licznych technik analitycznych a sam dowod wydaje si¢ miec ce-
chy oryginalne, wskazujace na pomystowosc. Innymi stowy, wedlug

2



mojej wiedzy, zaproponowana konstrukcja nie jest powieleniem po-
dobnych metod stosowanych do podobnych problemow.

W koncu docenic nalezy tez nowg (czy raczej oryginalng, bo wynik
jest sprzed 5 lat) koncepcje leakage diagram, gdzie analize¢ protokotu
sprowadza si¢ do badania spojnosci pewnej grafowej struktury lo-
sowej. Metoda ta wydaje si¢ bardzo intuicyjna i ciekawa, choc jej wy-
korzystanie wymaga prowadzenia zmudnej analizy zwigzanej m.in.
z uwzglednianiem probabilistycznych zaleznosci pomiedzy zmien-
nymi modelujgcymi dostep adwersarza do poszczegolnych bitow in-
formacji przetwarzanych przez uktad.

Autor, jak si¢ zdaje, dotozyt znaczgcych staran, aby przystepnie
wyjasnic bardzo ztozong analiz¢ dodajac przyktady, intuicje i dzielac
rozwigzanie na odrebnie opisywane fragmenty. Opis nadal w pewnej
czesci jest bardzo ztozony i trudny w czytaniu, jednak proba jego
uproszczenia (cz¢sciowo udana) zastuguje na docenienie.

3 Uwagi krytyczne

Istotnym niedostatkiem pracy jest catkowite zlekcewazenie dziedziny
dotyczacej rozprawy w okresie ostatnich 5 lat. Bibliografia nie za-
wiera prac innych niz te, ktore istniaty w momencie skladania pracy
przeszlo piec lat temu. Mozna przyjac jako podstawe doktoratu wy-
niki sprzed kilku lat, szczegolnie przy tym poziomie zlozonosci ba-
danych problemow przyjmujac, ze poprawa wynikow i ich szczego-
lowe zaprezentowanie wymagaja czasu. Niemniej catkowity brak od-
niesienia si¢ do wynikow pozniejszych, w szczegolnosci tych, ktore
cytujg prace bedacg podstawg rozprawy (sic!), jest trudne do przy-
jecia.

Poza brakami odnosnie nowszej literatury, niedostatkow mozna
si¢ takze dopatrze¢ w analizie stanu badan powigzanych z tematyka
rozprawy nawet sprzed lat. Autor skromnie odnosi si¢ do wynikow
innych autorow czy bezpieczenstwa systemow w kontekscie wycieku
informacji. Przyznac trzeba jednak, ze liczba przywotanych prac nie
jest az tak mata (37 pozycji) i jest zdecydowanie wicksza niz lite-
ratura podana w oryginalnej pracy z ASIACRYPT 2019. Problemem
jest raczej zakres skromny kwerendy i jej powierzchownosc.

Przedstawione wyniki prosza si¢ o podanie konkretnych wyliczen
poziomu bezpieczenstwa dla wybranych uktadow realizujacych kla-
syczne funkcje kryptograficzne przy pewnych realistycznych zatoze-
niach dotyczacych parametrow ich dziatania. Tej ,wisienki na torcie”
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w doktoracie zabrakto.

Mozna miec mieszane odczucia co do samej prezentacji wynikow.
Jest to jednak temat na tyle ztozony, ze zostal on omowiony szerzej
w dalszej cz¢Sci niniejszej recenzji.

Usterki pomniejsze

Praca pod wzgledem poprawnosci jezyka, interpunkcji, jakosci sktadu
tekstu stoi na dobrym poziomie. Mozna wskazac jednak pewna liczbe¢
btedow technicznych, niedociagni¢c czy niespojnosci. Widac to w
szczegolnosci w bibliografii. Nawet podstawowa praca (pozycja [18]
w bibliografii) bedaca podstawa doktoratu zawiera mocno niepetne
dane. Zdarzajg si¢ tez sytuacje, ze wprowadzenie symboli nastepuje
po ich pierwszym uzyciu.

4 Uwagi dotyczac prezentacji

Na osobny komentarz zastuguje sposob prezentacji tresci w rozpra-
wie. Zaczac trzeba od tego, ze analiza protokolow tego typu jest za-
wsze bardzo zlozona i wlasciwie kazda mi znana analiza podob-
nych protokotow stanowi duze wyzwanie. W swoich badaniach opi-
sanych w dysertacji Doktorant musiat stworzy¢ abstrakcyjny model
uktadu logicznego zaleznego od wielu parametrow, ktory nastepnie
jest transformowany poprzez substytucje tzw. gadzetow. W efekcie
powstaje pewna struktura, ktora podlega pewnemu procesowi loso-
wemu, ktorego efektem jest reprezentacja wiedzy adwersarza. Ana-
liza takiego systemu, dla uzyskania precyzyjnego, w peini formal-
nego dowodu, wymaga bardzo drobiazgowej analizy, duzej spraw-
nosci analitycznej a takze pewnej pomysltowosci. A chyba przede
wszystkim wytrwatosci.

Autor, aby utatwic czytelnikowi zrozumienie prezentowanych tre-
Sci, stworzyt wielopoziomowy opis zaczynajac od wprowadzenia pew-
nych intuicji (rozdzial 1 oraz 2), stosujac przyklady i dzielgc ana-
lize na etapy. Rzeczywiscie, zabiegi te bardzo pomagaja w zrozu-
mieniu ogolnej koncepcji oraz intuicji stojacych za giownymi me-
chanizmami wykorzystanymi w analizie formalnej. Z drugiej strony,
glowna czesc¢ analizy jest bardzo trudna w zrozumieniu, co wynika
w pierwszej kolejnosci z omowionej wczesniej ztozonosci problemu.
Mozna jednak postawic teze, ze sama prezentacja mogtaby byc¢ lep-
sza i bardziej czytelna.



Daje sie zauwazyc, ze w pracy jest obecna ogromna liczba opisy-
wanych bytow. Analiz¢ utrudnia to, ze sg one wprowadzane w rozno-
raki, niespojny sposob. Znajdziemy tu klasyczne, wyodrebnione de-
finicje, opisy wprowadzone kursywag w tekscie, czy nawet wewnatrz
twierdzen (np. w Lemacie 5). Zdarzaja si¢ obiekty, ktorych opis znaj-
dziemy w wydzielonych paragrafach (vide , Extended leakage”). Same
definicje sg czesto bardzo rozbudowane, odwotujq sie¢ nawet do kilku
innych czesci rozprawy (np. Definicja 10).

Podobnie wydaje si¢, ze mozna by poprawic czytelnos¢ niekto-
rych twierdzen/lematow. Glowny wynik pracy (Twierdzenie 1) bylby
chyba bardziej czytelny, gdyby abstrahowac tam od oczywistych uwag,
ze zmodyfikowany obwod liczy to co samo co obwod pierwotny. Dzieki
temu ,Sciana teksu” bytyby nieco mniejsza a przez to zapewne bar-
dziej zrozumiala.

Wydaje si¢ tez, ze pewne fragmenty nie sg zgrabnie napisane.
Przykladem moze byc¢ Definicja 19, w ktorej trudno dociec, co wia-
Sciwie jest definiowane. Definicja 21 z kolei to raczej fragment ro-
zumowania ze stwierdzeniami, niz definicja. Z kolei Definicja 12,
powinna by¢ raczej lematem (?).

Dyskusyjny jest tez podziat tresci - w szczegolnosci podziat dosc
spojnego fragmentu na rozdzialy 4 oraz 5, co wydaje si¢ nie byc¢
trafionym pomystem.

Reasumujac, prezentacja z pewnoscia nie jest idealna a czytel-
nosc rozprawy moglta byc lepsza. Z drugiej strony sam problem jest
bardzo zlozony, a Doktorantowi zasadniczo udato si¢ przedstawic
swoje rozumowanie. Zaznaczmy, ze podobne uwagi mozna skiero-
wac do wielu prac opublikowanych na czotowych konferencjach z tej
tematyki. Zatem wskazane mankamenty nie uniemozliwiajg akcep-
tacji rozprawy w obecnej formie.

5 Inne uwagi - ani pozytywne, ani nega-
tywne

W niniejszej czesci recenzji przedstawie kilka uwag, ktore nie maja
zasadniczo charakteru wartosciujgcego (lub odnosza si¢ do elemen-
tow, ktorych nie mozna ocenic¢ jednoznacznie).

Zasadnicza cz€ScC pracy to wspolny wynik Autora z jedynej pracy
napisanej wraz z dwoma bardzo doswiadczonymi naukowcami. Trzeba
jednak zaznaczyc, ze praca ta byla technicznie trudna a deklaracja



wkladu Doktoranta potwierdzona przez Promotora pozwala przy-
jac, ze bardzo znaczacy wktad koncepcyjno-techniczny, ktory lezy
po stronie Doktoranta jest wystarczajacy. Nie dopatruje sie¢ takze
problemu w okolicznosci, ze podstawg rozprawy jest pojedyncza pu-
blikacja. Wynika to po cz¢sci ze specyfiki tematyki badawczej, gdzie
uzyskanie nowych, wartosciowych rezultatow taczy si¢ z niemal za-
wsze z trudnosciami technicznymi.

Wynikow oryginalnych (w sensie objetosciowym) jest stosunkowo
mato. Zauwazmy, ze wiele fragmentow jest mocno redundantnych
- te same koncepcje pojawiajg sie¢ nie tylko w czesci zasadniczej,
ale tez we wstepie, w licznych przyktadach i przypisach. Nie ma to
jednak istotnego znaczenia dla ogélnej oceny rozprawy. CatoSciowy
wkiad Doktoranta oceniam jako wystarczajacy.

Zastanawiam mnie rowniez sama analiza protokotu. Czy Autor
rozwazal tez inne podejscia do analizy bezpieczenstwa opartego o
badanie diagramu? Dyskutowany model wyraznie przypomina pro-
cesy perkolacyjne obroste juz w dosc bogata literature i roznorodne
mechanizmy analityczne dla roznych zatozen.

Warto tez pochyli¢ si¢ nad samym modelem adwersarza, ktory w
praktyce sprowadza si¢ do tego, ze uzyskuje on dostep do poszcze-
golnych ,rejestrow"losowo, niezaleznie ze stalym prawdopodobien-
stwem. Model ten wydaje sie nienaturalny (cho¢ moze byc trakto-
wany jako pewne gorne ograniczenie na to co w praktyce adwersarz
moze uzyskac). Zaznaczmy jednak, ze model taki jest obecny w lite-
raturze i w pewnym stopniu stanowi kompromis pomiedzy przypad-
kami trywialnymi a bardziej realistycznymi modelami, ktore jednak
bylyby zapewne jeszcze trudniejsze w analizie. Cho¢ skupienie si¢
na tym wiasnie modelu adwersarza wydaje si¢ wlasciwie ze wzgle-
dow metodologicznych, wartosciowa bytaby szersza dyskusja na te-
mat mozliwych rozwini¢¢ modelu oraz mozliwosci jego aplikacji.

6 Podsumowanie

Recenzowana praca doktorska pod licznymi wzgledami bardzo rozni
si¢ typowych typowych dysertacji przedstawianych w dyscyplinie in-
formatyka i nie jest wolna od wad. Zawiera ona wyniki z jedynej
pracy, ktorej wspotautorem jest Doktorant. Mimo to, uwazam zZe za-
wiera ona najistotniejszy element - rozwigzanie pewnego trudnego,
dobrze umotywowanego problemu naukowego. Co wiecej, przyjmu-
jac deklaracje Doktoranta jak i wspotautorow, mozna przyjac, ze
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Autor wykazal si¢ solidnym warsztatem naukowym a nawet pewng
pomystowoscig. Praca jest w duzej czesci ciezka w czytaniu, trzeba
jednak wzig¢ pod uwage, ze sam problem jest bardzo trudny do opi-
sania, sformalizowania i przeanalizowania.

W sSwietle przedstawionych argumentow moge poprze¢ wniosek
o dopuszczenie Pana Karola Zebrowskiego do kolejnych etapéw po-
stepowania w sprawie nadania stopnia doktora.

Donilr



