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Recenzja rozprawy doktorskiej mgra Grzegorza Fabianskiego pt.
An Analysis of Security of Blockchain Protocols
and the Role of Formal Methods

Analiza protokotow kryptograficznych, w szczegélnosci ztozonych i zdecentralizowanych
systemow blockchain, ma kluczowe znaczenie praktyczne, a zarazem stanowi istotne
wyzwanie badawcze, poniewaz systemy te muszg zapewniaé bezpieczenstwo w
nieprzewidywalnych i potencjalnie wrogich srodowiskach. W swojej rozprawie doktorskiej
Grzegorz Fabianski podejmuje te problematyke, uzyskujac zaréwno wyniki negatywne,
wskazujgce na ograniczenia istniejgcych rozwigzan, jak i wyniki pozytywne, prowadzgce
do formalnej weryfikacji oraz dowoddéw poprawnosci protokotéw kryptograficznych.
Tematyka rozprawy wpisuje sie w aktualny i intensywnie rozwijany nurt badan w dziedzinie
kryptografii, a zaprezentowane wyniki spotkaty sie z zainteresowaniem srodowiska
naukowego, czego potwierdzeniem sg publikacje przedstawiajgce wyniki zawarte w
rozprawie na trzech wiodacych konferencjach w tej dziedzinie.

W czesci rozprawy poswieconej wynikom negatywnym (rozdziat 3) Pan Fabianski
poddaje analizie protokoty Plasma, nalezace do popularnych rozwigzan stuzgcych
skalowaniu technologii blockchain wykorzystywanej w Ethereum. Autor wskazuje na
pewne nieuniknione ograniczenia tego podejscia, pokazujac, ze w kazdym systemie typu
Plasma przeciwnik moze: (1) zmusi¢ uczciwych uczestnikow do czestej komunikacji z
blockchainem, mimo ze nie zamierzali oni podejmowac takich interakcji (zjawisko to
okresla sie mianem ,masowego wyjscia” — mass exit); lub (2) sprawié, ze uczciwy
uczestnik chcacy opusci¢ system bedzie musiat w krétkim czasie przestaé¢ do
blockchaina duzg ilos¢ danych. Przeciwdziatanie tym atakom w praktyce jest szczegdlnie
trudne ze wzgledu na brak mozliwosci jednoznacznego przypisania winy w przypadku
wystgpienia awarii (uniquely attributable faults). Oznacza to, ze inteligentny kontrakt nie
jest w stanie ustali¢, ktéry z uczestnikdéw dziata w ztej wierze, a tym samym nie moze
obcigzy¢ go kosztami zwigzanymi z koniecznoscig interakcji z blockchainem. Ciekawym
wnioskiem wynikajacym z przeprowadzonej analizy jest pokazanie, ze nie jest mozliwe
jednoczesne uzyskanie korzysci oferowanych przez dwa najwazniejsze warianty protokotu
Plasma: Plasma Cash oraz Fungible Plasma.
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W dowodzie gtéwnego wyniku skonstruowano scenariusz probabilistyczny,
oznaczony przez Exp(V), obejmujgcy dwie epoki dziatania protokotu Plasma. Opisuje on
zachowanie systemu w sytuacji, gdy czes¢ uzytkownikéw, wybranych losowo, zostaje
odcieta przez przeciwnika od dostepu do operatora. W dalszej analizie konstrukcja ta
umozliwia przeciwnikowi odpowiedni dobdr koalicji nieuczciwych uzytkownikéw.
Scenariusz ten pozwala oszacowag, z duzym prawdopodobienstwem, minimalng ilos¢
danych, ktére uzytkownicy muszg przekaza¢ do maszyny kontraktowej, aby skutecznie
przeprowadzié¢ procedure wyjscia i bezpiecznie odzyska¢ swoje srodki.

Warto podkresli¢, ze przedstawiony dowdd nie wymaga przyjmowania zadnych
zatozen z zakresu teorii ztozonosci obliczeniowej. Oznacza to, ze uzyskane dolne
ograniczenia obowigzujg réwniez bez takich zatozen.

W rozdziale 4 autor przedstawia formalng analize wtasciwosci bezpieczenstwa
sieci Lightning Network (LN) — powszechnie uznawanej za najwazniejsze i sprawdzone w
praktyce rozwigzanie skalujgce warstwy 2 dla Bitcoina. W tym celu postuzono sie
uproszczonym modelem LN, ograniczajgc sie do analizy pojedynczego dwupartyjnego
kanatu. Gtéwny wynik dowodzi, ze LN zawsze gwarantuje bezpieczenstwo srodkéw
nalezacych do uczciwych uzytkownikow. Wynik ten osiggnieto za pomocg metody
formalnej weryfikacji, ktéra obejmowata: (1) opracowanie formalnej implementaciji
protokotu LN, (2) sformutowanie pozgdanych celéw bezpieczenistwa oraz (3) dostarczenie
sprawdzalnego maszynowo dowodu na to, ze cele te sg spetnione w kazdym scenariuszu.
Omawiany w tej czesci system zostat zbudowany z wykorzystaniem Why3, platformy typu
open source stuzgcej do dedukecyjnej weryfikacji programow.

Autor uwzglednia dwa standardowe cele bezpieczenstwa: funds security
(Definicja 4.3.1), zgodnie z ktérym kazda ze stron moze w dowolnym momencie zamknac¢
kanati przenies¢ nalezne jej Srodki do gtéwnego taricucha blokéw, oraz liveness, zgodnie
z ktérym zasilenie kanatu i realizacja ptatnosci miedzy dwiema uczciwymi stronami
zawsze koncza sie powodzeniem w okreslonym czasie. W rozprawie Autor dowodzi
jedynie wtasnosci funds security. Poniewaz naruszenie tej wtasnosci wigze sie ze
znacznie powazniejszymi konsekwencjami niz naruszenie wtasnosci liveness, przyjete
podejscie stanowi uzasadniony kompromis miedzy ztozonoscig dowodu a praktycznym
znaczeniem uzyskanego rezultatu.

Formalna weryfikacja protokotu LN byta juz przedmiotem wczesniejszych prac. W
szczegolnosci publikacja Grundmannai Hartensteina (preprint arXiv 2023) zawiera wyniki
bardzo zblizone do tych przedstawionych w rozdziale 3. W pewnym stopniu ogranicza to
nowatorski charakter rezultatéw uzyskanych w tej czesci rozprawy.

Nalezy jednak podkresli¢, ze —jak omowiono w przedtozonej rozprawie — podejscie
Autora rézni sie pod kilkoma wzgledami od podejscia przedstawionego w pracy
Grundmanna i Hartensteina. W szczegélnosci, w przeciwienstwie do systemu
dowodzenia dedukcyjnego Why3, zastosowanego przez Pana Fabianskiego, ktory
umozliwia formalne dowodzenie wtasnosci dla nieskoniczonej liczby stanéw, metoda
model checking w jezyku TLA+, wykorzystana przez Grundmanna i Hartensteina, wymaga



ograniczenia analizowanego systemu do skonczonej liczby akcji, aby unikna¢ eksplozji
przestrzeni stanéw.

W rozdziale 5 przedstawiono formalnie zweryfikowane w jezyku Lean 4 srodowisko
stuzagce do przeksztatcania symbolicznych dowodow bezpieczenstwa protokotow
kryptograficznych w dowody ich bezpieczeistwa w modelu obliczeniowym.
Zaproponowane rozwigzanie tgczy dwa komplementarne podejscia: podejscie
symboliczne, ktére umozliwia stosunkowo prostg formalna specyfikacje i weryfikacje w
modelu Dolev-Yao, lecz abstrahuje od petnych mozliwosci realistycznego przeciwnika,
oraz podejscie obliczeniowe, zapewniajgce gwarancje bezpieczenstwa wobec
realistycznych przeciwnikéw, ale wymagajace znacznie bardziej ztozonych dowoddéw i ich
formalizacji. Istotnym wktadem przedstawionego w dysertacji rozwigzania jest
opracowanie i formalna weryfikacja przejscia pomiedzy tymi dwoma podejsciami.
Dziatanie zaproponowanego srodowiska zilustrowano na przyktadzie techniki Garbled
Circuits, odgrywajacej kluczowag role w realizacji bezpiecznych obliczen wielopartyjnych.

Zaproponowane podejscie opiera sie na pracy Micciancio (EUROCRYPT 2010), w
ktorej przedstawiono wykorzystanie ko-indukcji (zamiast indukcji) do symbolicznego
whnioskowania o wiedzy przeciwnika w sposéb $cisle powigzany z kryptografig
obliczeniowg. Na tej podstawie autor formalizuje w jezyku Lean 4 wyrazenia symboliczne
reprezentujace wiadomosci w transkryptach protokotéw oraz przeprowadza dowdd
twierdzenia o poprawnosci (Computational Soundness Theorem), zgodnie z ktérym
spetnienie symbolicznych gwarancji bezpieczenstwa implikuje bezpieczenstwo
obliczeniowe. Mowigc doktadniej, twierdzenie to stwierdza, ze wyrazeniom nie-
rozréznialnym symbolicznie odpowiadajg rozktady nierozréznialne obliczeniowo, przy
zatozeniu, ze bazowy schemat szyfrowania jest bezpieczny w sensie IND-CPA. Formalne
sformutowanie twierdzenia oraz jego dowod przedstawiono w jezyku Lean 4.

Wynik ten stanowi nietrywialne rozwiniecie podejscia zapoczatkowanego przez
Abadiego i Rogawaya. Dzieki wykorzystaniu obliczeniowo poprawnej analizy symboliczne;j
rozwigzanie to tgczy zalety obu podejs¢: stosunkowo proste dowody nierozréznialnosci
oparte na operacjach symbolicznych oraz silne gwarancje bezpieczenstwa wobec
przeciwnikéw dysponujacych realistycznymi mozliwosciami obliczeniowymi.

Jako przyktad niestandardowego zastosowania proponowanego podejscia autor
formalizuje symboliczny dowdd bezpieczenstwa procedury implementujgcej technike
Garbled Circuits. W potaczeniu z twierdzeniem o poprawnos$ci obliczeniowej pozwala to
uzyska¢ zmechanizowany w Lean 4 dowdd bezpieczenstwa tej techniki w modelu
obliczeniowym, uzyskany poprzez formalnie zweryfikowane przejscie od dowodu
symbolicznego do bezpieczenstwa obliczeniowego. Istotnym aspektem tego wyniku nie
jest samo zmechanizowanie dowodu bezpieczenstwa techniki Garbled Circuits, ktére
byto przedmiotem wczesniejszych prac, lecz wykorzystanie go jako przyktadu
zastosowania formalnie zweryfikowanego w Lean 4 przejscia od bezpieczenstwa
symbolicznego do bezpieczenstwa obliczeniowego.

Rozprawa jest napisana w sposob czytelny i poprawny jezykowo, a przedstawiony
materiat zostat opracowany precyzyjnie. Rozdziaty 1. i 2. zawierajg uwagi wstepne oraz
podsumowanie uzyskanych wynikow. W rozdziale 3. opisano protokoét Plasma oraz



przedstawiono gtowny wynik wraz z klasycznym dowodem matematycznym,
przeprowadzonym bez wykorzystania narzedzi metod formalnych, a takze nakreslono
motywacje do prowadzenia badan w tej dziedzinie. Pewnym mankamentem prezentacji
jest natomiast fakt, ze w odniesieniu do niektérych szczegoétdw, takich jak specyfika opisu
eksperymentu Exp(V), czytelnik odsytany jest do petnej wersji materiatu omawianego w
tej czesci pracy. Rozdziat 4, przedstawiajgcy wyniki dotyczgce formalnej weryfikacji
protokotu LN, jest napisany w sposoéb bardzo techniczny, co w pewnym stopniu wynika z
natury zastosowanego podejscia. Wydaje sie, ze wybdr narzedzia Why3 do specyfikacji i
weryfikacji jest trafny i nalezycie uzasadniony. Materiat zawarty w rozdziale 5, dotyczgcy
formalizacji obliczeniowo bezpiecznej kryptografii symbolicznej w jezyku Lean 4, zostat
przedstawiony w sposob niezwykle klarowny, interesujacy i przystepny, réwniez dla
czytelnikéw nieposiadajgcych biegtej znajomosci jezyka Lean 4.

Konkluzja

Podsumowujagc, rozprawa doktorska przedstawia interesujgce i wartosciowe wyniki
dotyczace analizy protokotéw blockchain oraz zastosowania metod formalnych w
kryptografii. Uzyskane rezultaty pozwalajg precyzyjnie wskazac ograniczenia popularnych
rozwigzan stuzgcych skalowaniu sieci blockchain i stanowig cenny i oryginalny wktad
zaréwno w rozwoj metod formalnych stosowanych w kryptografii, jak i w analize
bezpieczenstwa protokotéw blockchain. Osiggniecia te spotkaty sie z uznaniem
srodowiska naukowego, czego potwierdzeniem jest publikacja prac przedstawiajgcych
wyniki zawarte w rozdziatach 3, 4 i 5 na trzech wiodgcych konferencjach w tej dziedzinie:
Innovations in Theoretical Computer Science Conference (ITCS, 2021), Financial
Cryptography and Data Security (FC, 2025) oraz Computer Security Foundations
Symposium (CSF, 2026). Przedtozona rozprawa potwierdza, ze kandydat posiada ogolng
wiedze teoretyczng w zakresie kryptografii oraz umiejetno$¢ samodzielnego prowadzenia
pracy naukowej w tej dziedzinie.

Oceniajgc  bardzo pozytywnie wartos¢ naukowsg przedtozonej rozprawy
doktorskiej, stwierdzam, ze w sposOb wystarczajacy spetnia ona wszystkie kryteria
stawiane rozprawom doktorskim okreslone w Ustawie z dnia 20 lipca 2018 r. - Prawo o
szkolnictwie wyzszym i nauce (Dz. U. z 2024 r. poz. 1571 z p6ézn. zm.). Na tej podstawie
whioskuje o dopuszczenie mgra Grzegorza Fabianskiego do dalszych etapow
postepowania w sprawie nadania stopnia doktora w dziedzinie nauk S$cistych i
przyrodniczych, w dyscyplinie informatyka.
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